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Аннотация. Обосновывается актуальность проблемы сборки субъектов в информационных вой-
нах. Предлагается структура параметров сборки субъектов. На основе предложенных параметров 
анализируется смена оснований сборки субъектов Североатлантического блока, превращающего 
его в культовую организацию. В контексте сборки субъектов анализируется концепция управляе-
мой конфронтации, которая представляется как сборка «виртуального субъекта». Обосновывает-
ся актуальность этой концепции в условиях перехода от однополярного к многополярному миру. На 
примере технологии управляемого хаоса анализируются возможности разрушения (разборки) субъ-
ектов в информационных войнах. Предлагается российский асимметричный ответ информацион-
ным войнам как организация сборки субъектов мирового развития. Реализация этой миссии пред-
ставляется как решение проблемы перехода от техногенной к социогуманитарной цивилизации, 
для которой у России имеется адекватный исторический опыт и культурные основания, а так-
же современный научный задел кибернетики саморазвивающихся полисубъектных (рефлексивно-
активных) сред, опирающийся на философские основания постнеклассической научной рациональ-
ности.

Работа выполнена при финансовой поддержке РФФИ (проекты №18-011-00567 и 
№18-511-00008-Бел_а).

Abstract. The article substantiates the urgency of the problem of assembly of the subjects in information 
wars. The structure of the parameters of assembly of the subjects is proposed. The paper contains an 
analysis of the change of bases for assembly the subjects of the North Atlantic bloc, which turns it into a cult 
organization. In the context of the assembly of the subjects, the concept of guided confrontation is analyzed, 
which is presented as an assembly of the “virtual subject”. The relevance of this concept in the transition 
from a unipolar to a multipolar world is substantiated. Using the example of controlled chaos technology, 
the possibilities of destruction (disassembly) of subjects in information wars are analyzed. The Russian 
asymmetric response to information wars is proposed as an organization for assembling the subjects of 
world development. Realization of this mission is presented as a solution to the problem of transition from 
a technogenic to a socio-humanitarian civilization, for which Russia has adequate historical experience 
and cultural foundations, as well as a modern scientifi c background of the cybernetics of self-developing 
polysubject (refl exive-active) environments based on the philosophical foundations of post-non-classical 
scientifi c rationality. 

This work was supported by the Russian Foundation for Basic Research (projects No. 18-011-00567 and 
No. 18-511-00008-Bel_a).

Ключевые слова. Cборка субъектов, информационная война, саморазвивающаясяся рефлексивно-
активная среда, рефлексивная технология, постнеклассическая рациональность.
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1. Введение
Нарастающие масштабы и сложность гибридных 

войн требует создания современных адекватных ме-
ханизмов защиты от информационных угроз, органи-
зации активных форм противодействия и нейтрализа-
ции последствий. Анализ проведенных и проводимых 
в последние десятилетие информационных операций 
против России позволяет сделать вывод о недостаточ-
ной согласованности действий представителей госу-
дарства, бизнеса и общества, об отсутствии успешной 
консолидации их усилий в интересах обеспечения на-
циональной безопасности и развития страны.

Можно назвать много причин сложившейся ситуа-
ции: отсутствие доверия в треугольники «государство 
− бизнес − общество»; гигантское расслоение обще-
ства на бедных и богатых; отсутствие равенства перед 
законом; нарушение Конституции Российской Феде-

рации по статьям, связанным c социальным государ-
ством и властными полномочиями народа; отсутствие 
идеологии и образа будущей России и др. Как след-
ствие, диагноз − «бессубъектность российского разви-
тия» [1].  Этот диагноз не позволит обеспечить эффек-
тивную защиту страны от угроз гибридных и инфор-
мационных войн в XXI веке.

Центральной проблемой становится проблема 
сборки субъектов в интересах обеспечения нацио-
нальной безопасности и развития страны [2].

В статье представлена обобщенная структура па-
раметров сборки субъектов. Рассмотрены типовые 
технологии сборки субъектов в информационных во-
йнах.  Предложена технология управляемой конфрон-
тации для сборки виртуальных субъектов в информа-
ционных войнах, актуальность которой возрастает в 
связи с трендом перехода от однополярного к мно-
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гополярному миру. Приведен пример «успешно» ис-
пользуемой в гибридных войнах технологии управля-
емого хаоса для разрушения субъектности развития. 
Предложена модель сборки субъектов развития в са-
моразвивающихся рефлексивно-активных средах (ки-
бернетика третьего порядка), рассматриваемая как 
асимметричный ответ современным информацион-
ным войнам.

2. Параметры сборки субъектов 
Понятие «сборка субъектов» новое и введено нами 

[3] для объединения разнородных представлений и 
технологий соорганизации субъектов в целостного 
совокупного субъекта. Эта проблема рассматривалась 
в различных областях научного знания (философии, 
психологии, социологии, экономике, политологии, 
кибернетике, синергетике и др.).  Накоплен богатый 
опыт практических приложений: политических, эко-
номических, этнических и других социальных про-
цессов, культовых организаций, формирования разно-
образных видов команд для выполнения общих задач 
(космос, военные системы, бизнес, спорт и др.), а так-
же во многих других сферах человеческой деятельно-
сти. Что дает основания утверждать об актуальности 
четкой постановки и решения проблемы сборки субъ-
ектов развития в междисциплинарном контексте.

Принципиально важно отметить, что ключевые 
параметры, которые лягут в основу процессов сборки 
субъектов развития определяют образ будущего кол-
лективного субъекта. Нами предложен вариант струк-
туры параметров сборки субъектов в контексте рас-
смотрения от классической к постнеклассической на-
учной рациональности. Этот вариант является первой 
попыткой на пути систематизации параметров сборки 
субъектов и должен рассматриваться как «пилотный» 
 вариант и фактически фрагмент структуры подлежа-
щей развитию [2].

Уточним отдельные используемые понятия.
Совокупный субъект – субъект, образующийся в 

результате процессов сборки субъектов.
Базовые субъекты – субъекты, которые собирают-

ся в совокупного субъекта.
Параметры сборки субъектов – один из инстру-

ментов понижения размерности (сложности) систе-
мы сборки субъектов. Это коллективная перемен-
ная функция многих входящих в нее других перемен-
ных, в анализе сложных самоорганизующихся систем 
сборки субъектов, дающая важную информацию о по-
ведении последних как сложно структурированных 
целостностей. Будем выделять две группы параме-
тров сборки субъектов: базовые основания для сбор-
ки субъектов и базовые факторы, влияющие на про-
цессы сборки субъектов.

Базовые основания для сборки субъектов – это 
те основания, которые определяют ведущие моти-
вы субъектов в их ориентации на процессы сборки. 
Среди такого рода оснований в первую очередь сле-
дует выделить: общность ценностей, общность куль-
туры, общность целей, а также комплексные основа-
ния, формируемые, например, в процессах «проект-
ной идентификации».

Базовые факторы, влияющие на процессы сборки 
субъектов – это факторы (группы факторов) наиболее 
значимые для процессов сборки субъектов, влияние 
которых изучено в различных областях знания.

Проведенный нами предварительный анализ по-
зволил выделить следующую структуру параметров 
сборки субъектов (см.рисунок). Предлагая данную 
структуру, мы понимаем, что она открыта для коррек-
ции и дальнейшего развития. На наш взгляд, она мо-
жет быть полезна как для постановки новых иссле-
довательских задач, так и для практической работы. 
Анализ специфики приведенных параметров сбор-
ки субъектов и их влияние на совокупного субъекта 
представлен в монографии [2]. 

Среди выделенных в структуре базовых основа-
ний для сборки субъектов многие параметры явля-
лись и являются предметом исследований в различ-
ных областях научного знания. Например, ценностно-
ориентационному единству при формировании груп-
повых субъектов посвящены многочисленные иссле-
дования в социальной психологии. Общность куль-
турных и целевых оснований имеет богатый опыт ис-
следований в социологии. Нам представляется наибо-
лее значимым для современной России и в то же время 
наименее изученным  комплексное основание – «про-
ектная идентификация». Она органично вписывает-
ся в представления о постнеклассической научной ра-
циональности и может быть успешно реализована в 
саморазвивающихся полисубъектных (рефлексивно-
активных) средах [4].

3. Смена оснований сборки субъектов 
Североатлантического блока, превращающего 

его в культовую организацию
Североатлантический блок был основан в 1949 г. с 

целью защиты его членов от возможных угроз со сто-
роны СССР и его союзников. В условиях противостоя-
ния двух идеологий и нарастающих военных угроз об-
разование этого блока опиралось на   общность целей 
участников «защита от угроз существованию». Это 
основание было понятным всем участникам и спо-
собствовало сборке субъектов блока до момента раз-
вала СССР. После развала СССР это основание поте-
ряло логическое обоснование, но тем не менее посто-
янно со стороны лидера блока внушалось членам бло-
ка его существование. На самом деле лидер блока ре-
шал свою задачу становления и поддержания однопо-
лярного мироустройства, в котором большей части че-
ловечества отводится роль обслуживания избранных 
на основе неэквивалентного экономического обмена.

Для решения этой задачи сохранение Североатлан-
тического блока было полезно, но для сборки субъ-
ектов блока в новых условиях потребовалось исполь-
зование новых соответствующих параметров сбор-
ки. Базовым основанием явились асоциальные цели, 
эгоистического отношения к большей части челове-
чества. Естественно, такие цели официально нель-
зя было представлять человечеству, относя лидера и 
участников блока к цивилизованным странам. Поэто-
му официально декларировалась старая цель «защи-
та от угроз существованию», которая была явно наду-
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манной и лицемерной.
Участники блока, безусловно, понимали смену 

оснований сборки субъектов блока, но надеялись, что 
они попадают в круг избранных и их ожидают буду-
щие привилегии. Кроме того, лидер блока дополни-
тельно стал использовать ряд факторов, влияющих 
на сборку субъектов для предотвращения возмож-
ных возмущений со стороны участников, среди кото-
рых имеющие непосредственное отношение к сборке 
субъектов в культовых организациях (тоталитарных 
сектах) [5]. 

Главной целью любой тоталитарной секты являет-
ся навязывание ее членам формы жизнедеятельности, 
считающейся нормой для последователей определен-
ного культа. В технологическом аспекте ключевыми 
оказываются рефлексивные технологии воздействия 
на членов организации. Рассмотрим базовые рефлек-
сивные технологии, реализуемые в контексте схемы 
управления формой жизнедеятельности в сектах.

В психологии выделяется два способа существо-
вания человека как субъекта жизни (жизнедеятельно-
сти) [6]. Первый – жизнь, не выходящая за пределы 
непосредственных связей, в которых живет человек 
(его можно назвать “реактивный” способ существова-

ния). Второй связан с актуализацией рефлексии. Со-
знание выступает как разрыв, как выход из полной 
поглощенности непосредственным процессом жизни 
для выработки соответствующего отношения к ней, 
занятия позиции над ней, вне ее для суждения о ней 
(«рефлексивный» способ существования).

В тоталитарных организациях используются тех-
нологии, ориентированные на формирование “реак-
тивного» способа существования ее членов. Обоб-
щенно комплекс таких технологий можно назвать 
«Схема рефлексивного программирования», которая в 
общих чертах включает следующие процедуры: 

• «разрыв ранее сложившейся жизнедеятельно-
сти». Ситуация после развала СССР;

• «рефлексивная блокада» – блокировка «несанкци-
онированных» лидером блока рефлексивных процес-
сов, фактически лишение субъектов возможности само-
стоятельно осуществлять осознанное создание или вы-
бор новой формы жизнедеятельности. Прежде всего это 
«блокировка рефлексии» участников. Лидер блока без 
должных обоснований в силу своего доминирующего 
влияния на участников втягивает их в боевые действия 
в Югославии, Афганистане, Ливии, Сирии и др. Это 
явно не соответствует декларируемой ранее цели сбор-

Фрагмент структуры параметров сборки субъектов
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ки субъектов «защита от угроз существованию»;
• «социальная изоляция» – блокировка «несанк-

ционированных» лидером блока информационно-
психологических воздействий социального окруже-
ния, фактически лишение возможности влияния на 
процессы создания или выбора новой формы жиз-
недеятельности ближайшего социального окруже-
ния субъектов. Иллюстрацией таких воздействий мо-
жет служить организованная «технология санкций», 
устанавливаемая лидером блока, к которой должны 
без обоснований присоединиться участники блока 
в ущерб своим интересам и с разрушением связей с 
другими субъектами; 

• «рефлексивное программирование» – навязыва-
ние заранее предопределенных лидером блока пред-
ставлений, точек зрения, позиций, мнений и других 
психических образований с целью сформировать осо-
знанное принятие предлагаемой нормы жизнедея-
тельности. Иллюстрацией является навязывание ли-
дером блока участникам своих представлений об об-
разе лидера как идеале будущего мироустройства, не-
гативном образе отдельных субъектов («Россия агрес-
сор»), скрытом перехвате государственного управле-
ния   (на Украине, в Грузии и др.).

При использовании «Схемы рефлексивного про-
граммирования» субъект (участник блока) превраща-
ется в объект управления. Процедуры «Рефлексивной 
блокады», «Социальной изоляции» и «Рефлексивного 
программирования» способствуют закреплению «ре-
активного способа жизнедеятельности» и никоим об-
разом не способствуют развитию субъектов. Эти про-
цедуры явно ограничивают свободу субъектов, что от-
четливо проявляется в последние годы в поведение 
ряда европейских стран, участников блока. 

Более того, в последние годы приходит осознание, 
что участники блока не попадают в круг избранных, 
и не являются партнерами лидера, ибо все чаще за их 
счет начинают реализовываться национальные ин-
тересы лидера (поддержка рядом европейских стран 
проекта «Северный поток-2», частичный выход Тур-
ции из-под контроля лидера блока и др.).

Приведенные соображения убедительно дока-
зывают, что в Североатлантическом блоке в послед-
ние тридцать лет произошла смена оснований сборки 
субъектов, что привело к перерождению этого блока в 
тоталитарную культовую организацию.

4. Технология управляемой конфронтации 
для сборки виртуальных субъектов 

в информационных войнах

В реалиях международных отношений иногда воз-
никают ситуации, когда конфликтующим субъектам 
бывает выгодно временно «закрыть глаза на свои кон-
фликты» и объединить усилия для предотвращения 
более глобальных угроз. Например, когда возникают 
угрозы глобального терроризма или возникают угрозы 
применения каким-либо субъектом оружия массового 
поражения. Для таких ситуаций В.А. Лефевр предло-
жил концепцию управляемой конфронтации [7].

Суть этой концепции в скрытом объединении двух 
(или более) субъектов политической деятельности 

для организации скрытой совместной деятельности 
при возникновении внешних угроз, более значимых, 
чем  угрозы в их взаимодействиях. При этом они зара-
нее готовят реальные скрытые оперативные механиз-
мы организации совместного взаимодействия в слу-
чае возникновения более значимых для них внешних 
угроз. Для внешних субъектов они находятся в кон-
фликте и рассматриваются как автономные субъекты. 
На самом деле ситуация принципиально меняется, 
происходит процесс сборки нового совокупного субъ-
екта, который оказывается «невидимым» для других 
субъектов и более могущественным, чем каждый из 
входящих в его состав субъектов. Такого рода процесс 
сборки субъектов мы назвали эффектом «виртуально-
го субъекта», результатом сборки является «виртуаль-
ный субъект». Возникновение «виртуального субъек-
та» принципиально меняет ситуацию информацион-
ного противодействия. Резко повышается сложность 
организации информационных воздействий на «вир-
туального субъекта» и включенных в его состав субъ-
ектов, и соответственно повышается их информаци-
онная безопасность.

Возникновение «виртуального субъекта» меня-
ет характер рефлексивных процессов в конфликтных 
взаимодействиях. Нарушается адекватность рефлек-
сивных моделей внешних субъектов, они не отражают 
возникновение «виртуального субъекта» и, как след-
ствие, для них возникают угрозы стать жертвой реф-
лексивного управления. Для внешних субъектов ста-
новится крайне затруднительным прогнозирование 
принятия решений субъектами, входящими в состав 
«виртуального субъекта», поскольку процессы при-
нятия решений принципиально изменяются после их 
сборки в совокупного субъекта.

Эффект «виртуального субъекта» был исследован 
нами в экспериментах с межгрупповыми конфликтны-
ми взаимодействиями. Было обнаружено, что игрок, 
выигрывающий во взаимодействиях «один на один» у 
всех других участников игр, проигрывает во взаимо-
действиях «один против двоих», более слабых игро-
ков [8]. Это было связано со сборкой слабых игроков 
в «виртуального субъекта», которого не мог адекватно 
моделировать сильный игрок. Важно заметить, что су-
щественным фактором оказался тип лидерства в груп-
повых отношениях. Эти исследования оказали также 
влияние на смену методик отбора команд (экипажей) 
для выполнения сложных групповых заданий.

Инициативно в начале 2000 годов нами была раз-
работана модель организации управляемой конфрон-
тации «Россия – США», ориентированная на создание 
оперативных механизмов скрытого объединения на-
ших усилий в борьбе с зарождающимися мировыми 
террористическими организациями. Реакция со сто-
роны США была не однозначна: представители Пен-
тагоновских структур были «за», а Государственный 
департамент США уже не видел Россию как страте-
гического партнера или противника. Со стороны Рос-
сии не было проявлено интереса к этим предложени-
ям в структурах, ответственных на национальную без-
опасность страны. Если бы тогда удалось организо-
вать управляемую конфронтацию «Россия – США», 
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то удалось бы избежать многих кровопролитных про-
цессов. 

Сегодня Россия другая и, возможно, имеет смысл 
вернуться к этим технологиям с субъектами, стремя-
щимися к гармонизации мирового сообщества. Акту-
альность этой технологии повышается также в свя-
зи с переходом от однополярного к многополярному 
миру, она позволит «мягко» уйти отдельным субъек-
там от чрезмерной опеки лидера однополярного мира.  
А лидеру однополярного мира эта технология позво-
лит «не потерять лицо» и найти достойное место в но-
вом мироустройстве. 

5. Технология управляемого хаоса 
для разрушения субъектов 
в информационных войнах

Альтернативой сборки субъектов в информацион-
ных войнах является их разрушение (разборка). При-
мером наиболее отработанной и распространенной 
технологией разборки субъектов в гибридных войнах 
является технология управляемого хаоса [9]. Эта тех-
нология может быть отнесена к оружию массового по-
ражения, неконтролируемого в настоящее время меж-
дународными организациями.

Эта технология была применена и к России для 
разрушения субъектности ее развития. В значитель-
ной степени под ее влиянием была сформирована бес-
субъектность российского развития [10].

Технология управляемого хаоса была ориентирова-
на на разрушение базовых качеств субъектности раз-
вития (целеустремленность, рефлексия, коммуника-
тивность, свобода влияния на события в стране, спо-
собность к развитию). Для этого был использован ком-
плекс из десятков технологий, в результате воздействия 
которых был достигнут желаемый результат ‒ бессубъ-
ектность российского развития. Одновременно с этим 
были созданы благоприятные условия для создания 
«ручной властной элиты» и формирования новой орга-
низованности для внешнего управления [9]. 

Организация бессубъектности российского разви-
тия сказалась и на ее бессубъектности в информаци-
онных войнах, что отчетливо проявилось в недоста-
точной эффективности противодействия информаци-
онной агрессии против нашей страны. Для эффектив-
ной организации информационного противоборства 
надо знать стратегические ориентиры развития стра-
ны, ее образ будущего, а с этим большая проблема, в 
стране фактически отсутствуют механизмы стратеги-
ческого целеполагания [11].

Использование технологий управляемого хаоса 
явно противоречит принятым международным нор-
мам о невмешательстве во внутренние дела госу-
дарств. Эти аргументы дают основания для постанов-
ки проблемы запрета и организации международного 
контроля над использованием технологий управляе-
мого хаоса. Россия в последние десятилетия была ак-
тивным инициатором правового регулирования в сфе-
ре международной информационной безопасности, 
сегодня она могла бы выступить также инициатором в 
сфере международного правового регулирования ис-
пользования технологий управляемого хаоса. 

6. Сборка субъектов мирового развития 
как российский асимметричный ответ 

информационным войнам XXI века

  Интенсификация информационных войн в начале 
XXI века убедительно продемонстрировала, что эко-
номические и политические механизмы, опирающи-
еся на концептуальные основы капитализма и «жест-
кой» глобализации, являются угрозой для будущего 
человечества. Затянувшаяся борьба с радикальным 
исламизмом также продемонстрировала, что эконо-
мическими и военными воздействиями победить его 
проблематично. Для гармонизации мирового сообще-
ства и, как следствие, снижения напряженности ин-
формационных войн необходим поиск адекватных 
сложившейся ситуации форм жизнедеятельности, под 
которые должны быть созданы адекватные им эконо-
мические механизмы.

Процесс социальной эволюции на нашей плане-
те подошел к критической фазе макросдвига, ког-
да трансформация общества достигает критическо-
го порога. Общество вступает в период социального 
и культурного хаоса. Человечество подошло к свое-
го роду метасистемному цивилизационному переходу. 
Мировое сообщество не осознает целей и возможно-
стей своего развития, не берет в должной степени от-
ветственности за свои же деяния перед жителями пла-
неты и различными социокультурными образования-
ми, перед природой и мирозданием в целом. "Бессу-
бъектность развития" – главная болезнь мирового со-
общества и главная причина нарастающих информа-
ционных войн. Как следствие, актуальна проблема 
сборки субъектов мирового развития. Решение этой 
проблемы может стать асимметричным ответом ин-
формационным войнам XXI века.

Проблема становления субъектности развития че-
ловечества неразрывно связана с поиском новых мо-
делей цивилизационного развития. В настоящее вре-
мя на планете доминирует техногенная модель циви-
лизационного развития (техногенная цивилизация), 
инициатором и творцом которой явилась западная ци-
вилизация. Техногенная цивилизация опирается на 
принцип максимизации прибыли, на эгоизм субъек-
тов рыночной экономики, на общество потребления. 
Эти основания не позволят организовать сборку субъ-
ектов мирового развития. В основу цивилизационной 
модели будущего должны быть положены другие ба-
зовые ценности, позволяющие преодолеть эгоизм раз-
нообразных типов субъектности. К высшему уров-
ню таких ценностей могут быть отнесены: сохране-
ние и развитие человека; сохранение и развитие че-
ловечества; сохранение и развитие биосферы; сохра-
нение и развитие техносферы, в которой всё большую 
роль играет цифровая реальность [12]. Эти ценности 
образуют систему взаимосвязанных ценностей, на ко-
торые нужно ориентироваться при целеполагании, по-
нимая их взаимосвязи. Именно такие ценности могут 
позволить попытаться преодолеть рыночный эгоизм в 
масштабах человечества и попытаться найти адекват-
ные модели жизнедеятельности.

Фактически речь идет о планетарном цивилизаци-
онном переходе от техногенной к социогуманитарной 
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цивилизации, к цивилизации гармонии субъектов раз-
вития. При переходе к социогуманитарной цивилиза-
ции человечество сможет сформировать субъектность 
своего развития. Этот цивилизационный переход не-
избежен, ибо в противном случае человечество будет 
нарастающими темпами приближаться к катастрофе. 
Как следствие, встает проблема преодоления стихий-
ной, неконтролируемой человечеством техногенной 
возгонки по технологическим укладам через пере-
ход в VII социогуманитарный технологический уклад 
[13], с позиций которого будет происходить управле-
ние предыдущими и будущими техногенными уклада-
ми в интересах развития человечества.

Кто станет лидером цивилизационного перехода? 
Россия имеет этот шанс в силу своего уникального 
исторического опыта и культурных оснований, позво-
ляющих гармонизировать межэтнические, межкон-
фессиональные, межцивилизационные отношения и 
обеспечивать развитие на больших временных интер-
валах. Для России такая миссия особенно актуальна, 
поскольку догнать развитые страны на технократиче-
ском пути развития безнадежно, более того к насто-
ящему времени разрыв только увеличивается. Надо 
не догонять, а опередить и стать лидером технологий 
следующего поколения.

Философско-методологическими основаниями 
могли бы стать идеи постнеклассической научной ра-
циональности (академик В.С. Степин) [14]. Постне-
классическая научная рациональность задает четыре 
важнейших основания для гармонии субъектов миро-
вого развития. Во-первых, методологически обосно-
ванное совместное представление субъектов, средств 
и объектов в процессах познания и деятельностной 
активности. Во-вторых, включение в процессы позна-
ния социальных ценностей и целей наряду с внутри-
научными ценностями. В-третьих, введение в науч-
ную и управленческую деятельность этических регу-
ляторов и принципиально важных связей с культурой. 
В-четвертых, задание постнеклассической рациональ-
ности не только как специфического вида рациональ-
ности, но и как рамочной методологической конструк-
ции, органично включающей классическую и неклас-
сическую рациональности. 

В соответствие с логикой постнеклассической 
научной рациональности механизм развития пред-
ставляется как саморазвивающаяся полисубъектная 
(рефлексивно-активная) среда [4]. 

В настоящее время имеется отечественный научно-
методический задел для организации саморазвиваю-
щихся полисубъектных сред, который можно относи-
тельно быстро развить до использования в пилотных 
проектах.  Интегратором научного обеспечения может 
выступить создаваемая в настоящее время постне-

классическая кибернетика саморазвивающихся поли-
субъектных сред. Это социогуманитарная кибернети-
ка третьего порядка [15], создаваемая в логике восхо-
ждения от кибернетики «наблюдаемых систем» (пер-
вого порядка – Н. Винер) – классическая научная ра-
циональность, к кибернетике «наблюдающих систем» 
(второго порядка – Фон Ферстер) – неклассическая 
научная рациональность и далее к социогуманитар-
ной кибернетике «саморазвивающихся рефлексивно-
активных сред» (третьего порядка) - постнеклассиче-
ская научная рациональность. Уточнение сходства и 
различия философских оснований видения киберне-
тики будущего на Западе и в России было проведено 
на мировом конгрессе WOSC2017 в январе 2017 г. в 
Риме и на XI международном симпозиуме «Рефлек-
сивные процессы и управление» в октябре 2017 г. в 
Москве. В международном научном сообществе одо-
брены предложенные нами идеи кибернетики третье-
го порядка и намечены пути дальнейшего сотрудни-
чества [16]. Есть основания полагать, что кибернети-
ка третьего порядка могла бы стать научным обеспе-
чением перехода от техногенной к социогуманитар-
ной цивилизации, перехода к VII социогуманитарно-
му технологическому укладу. 

Предлагаемый подход можно рассматривать как 
российский асимметричный ответ информационным 
войнам XXI века. Он создает предпосылки для ста-
новления России планетарным лидером социальных 
преобразований, лидером сборки субъектов мирово-
го развития, создает возможности для интенсивного и 
безопасного развития России и мирового сообщества.

7. Заключение
Обоснована актуальность проблемы сборки субъ-

ектов в информационных войнах. Поставлена меж-
дисциплинарная проблема сборки субъектов и пред-
ложена структура параметров организации сборки 
субъектов. На примере Североатлантического блока 
показана смена оснований сборки субъектов, которая 
привела к трансформации блока в тоталитарную куль-
товую организацию. В контексте проблемы сборки 
субъектов проанализирована концепция управляемой 
конфронтации, в которой ключевой оказалась техно-
логия сборки «виртуального субъекта». Обоснова-
но повышение актуальности концепции управляемой 
конфронтации в условиях перехода от однополярно-
го к многополярному миру. Рассмотрен пример раз-
борки субъектов на основе технологии управляемого 
хаоса. На основе проведенного исследования предло-
жен для России асимметричный ответ информацион-
ным войнам через организацию сборки субъектов ми-
рового развития, через организацию перехода от тех-
ногенной к социогуманитарной цивилизации. 
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Аннотация. В статье  проведен анализ предложений корпорации РЭНД по так называемой новой 
стратегии сдерживания/изматывания, а по сути, развала России посредством ее последователь-
ного и «неминуемого» перенапряжения и изнурения, выраженных в последовавших за последние не-
сколько месяцев друг за другом трёх докладах. Показано, что по сути, речь идёт об отработанных 
и по развалу СССР и ряду других государств стратегий рефлексивного управления, роевого воздей-
ствия сетецентрических инструментов ведения «гибридной войны» и «управляемого хаоса» путем 
точечного «аккупунктурного» воздействия на «болевые» точки РФ («точки уязвимости»), когда 
регулярные и синхронизированные воздействия в окрестности точки бифуркации (перехода слож-
ной макроэкономической системы в новое качество устойчивости или неустойчивости/дестабили-
зации) должны позволить гарантированно разрушить макроэкономическую и внутриполитическую 
устойчивость российского государства, т.е. добиться результата без непосредственного приме-
нения военной силы, при этом демонстрируя разящий «силовой трезубец НАТО», размещая в сосед-
них с РФ государствах новые воинские контингенты и системы наступательного вооружения, по 
сути, приближая НАТО к Москве на расстояние «пистолетного выстрела» при взведенном курке.
 Выявлены новые угрозы безопасности России, связанные с возможной реализацией данных 
предложений. Для их нейтрализации предложено проведение объективного упреждающего анализа, 
позволяющего выявить угрозу социально-политической дестабилизации России на ранней ее стадии 
и выработать своевременные меры по парированию этой угрозы. Показано, что методики анализа 
должны позволять реализовать систему постоянно действующего мониторинга степени данной 
угрозы в наиболее важных для России странах и систему поддержки принятия решений в области 
обеспечения социально-политической устойчивости общества. 

Работа выполнена при поддержке РФФИ (проект 18-011-00567).

Abstract. The article analyzes the proposals of the RAND Corporation for the so-called new strategy 
of containment / exhaustion, and, in fact, the collapse of Russia through its consistent and “inevitable” 
overstrain and exhaustion, expressed in three reports following the last several months. It is shown that, 
in essence, we are talking about strategies for refl exive control, swarm eff ects of network-centric tools for 
conducting a "hybrid war" and "controlled chaos" through targeted "acupuncture" eff ects on "pain" points 
of the Russian Federation, both worked out in the collapse of the USSR and a number of other states ( 
“Vulnerability points”), when regular and synchronized impacts in the vicinity of the bifurcation point (the 
transition of a complex macroeconomic system to a new quality of stability or instability / destabilization) 
should guarantee Anno disrupt macroeconomic and domestic political stability of the Russian state, ie, to 
achieve results without the direct use of military force, while demonstrating the smashing “NATO power 
trident”, deploying new military contingents and off ensive weapons systems in neighboring countries, 
essentially bringing NATO closer to Moscow with a “pistol shot” with the cocked trigger.
 New threats to the security of Russia associated with the possible implementation of these 
proposals have been identifi ed. To neutralize them, it was proposed to conduct an objective proactive 
analysis to identify the threat of socio-political destabilization of Russia at its early stage and to develop 
timely measures to counter this threat. It is shown that the analysis methods should make it possible to 
implement a system of continuous monitoring of the degree of this threat in the countries most important for 
Russia and a decision support system in the fi eld of ensuring socio-political stability of society. 

This work was supported by the Russian Federal Property Fund (project 18-011-00567).

Ключевые слова. Угроза безопасности, корпорация РЭНД, «гибридная война», «управляемый хаос», 
«точка уязвимости», рефлексивное управление, когнитивная безопасность, стратегия преэмптив-
ной войны.
Key words. Security threat, RAND corporation, «hybrid warfare», «controlled chaos», «vulnerability point», 
refl ective management, cognitive security, strategy of a pre-emptive war.
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1. Исходный дискурсивный анализ
Так называемая новая стратегия сдерживания/из-

матывания, а по сути, развала России посредством ее 
последовательного и «неминуемого» перенапряже-
ния и изнурения, выраженная в последовавших за по-
следние несколько месяцев друг за другом трёх докла-
дах, рожденных в недрах «мозгового треста» RAND 
Corporation: «Russia Is a Rogue, Not a Peer; China Is 
a Peer, Not a Rogue. Diff erent Challenges, Diff erent 

Responses» («Россия — агрессивна, но не игрок выс-
шей лиги, Китай — игрок высшей лиги, но не агрес-
сивен»), «Overextending and Unbalancing Russia. 
Assessing the Impact of Cost-Imposing Options» («Слиш-
ком большая и несбалансированная Россия). Оценка 
влияния затратных вариантов») и «Extending Russia. 
Competing from Advantageous Ground» («Истощение 
России через расширение ее вовлеченности: противо-
борство на лучших условиях») на поверку оказывает-
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ся определенной «реинкарнацией» отработанных ра-
нее действий мировой элиты, позволивших развалить 
Советский Союз. По сути, речь идёт об отработанных 
и по развалу СССР, и ряду других государств страте-
гий рефлексивного управления, роевого воздействия 
сетецентрических инструментов ведения «гибридной 
войны» и «управляемого хаоса» путем точечного «ак-
купунктурного» воздействия на «болевые» точки РФ 
(«точки уязвимости»), когда регулярные и синхрони-
зированные воздействия в окрестности точки бифур-
кации (перехода сложной макроэкономической систе-
мы в новое качество устойчивости или неустойчиво-
сти/дестабилизации) должны позволить гарантиро-
ванно разрушить макроэкономическую и внутрипо-
литическую устойчивость российского государства, 
т.е. добиться результата без непосредственного при-
менения военной силы, при этом демонстрируя разя-
щий «силовой трезубец НАТО», размещая в соседних 
с РФ государствах новые воинские контингенты и си-
стемы наступательного вооружения, по сути, прибли-
жая НАТО к Москве на расстояние «пистолетного вы-
стрела» при взведенном курке.

Безусловно, что появление этих докладов не слу-
чайно, а являются следствием реагирования военно-
политической и финансовой элиты США на самостоя-
тельные действия России на протяжении пребывания 
у власти Президента РФ В.В.Путина, позволившие ей 
вернуться  в строй главных мировых геополитических 
игроков, а именно:

1) возврат Крыма, возрождение и привязка его эко-
номической инфраструктуры к России, превраще-
ние его в непотопляемый авианосец, принципиаль-
но изменивший соотношение военно-политических 
сил в черноморско-средиземноморском регионе, а 
следовательно, появление у России новых военно-
политических возможностей  по воздействию на все 
военно-политические и макроэкономические процес-
сы на Ближнем Востоке и Северной Африке, Балка-
нах, Кавказе и Малой Азии;

2) коренное изменение, а по сути, срыв сценария 
по уничтожению режима Асада и развала суверенной 
Сирии, что привело к срыву геополитических расче-
тов по перекрытию России экспортных возможностей 
по удержанию Европы на «игле» зависимости от де-
шевого российского газа; разрушение замыслов про-
движения в Европу напрямую по трубопроводам де-
шевой катарской нефти;

3) создание и успешное на начальной стадии про-
движение новых международных экономических со-
юзов в рамках ШОС, ЕврАзЭС, БРИКС;

4) активизация центростремительных процессов 
на постсоветском пространстве в сторону России как 
объединяющего начала (ОДКБ, экономический союз 
стран СНГ, поступательное развитие Союзного госу-
дарства Россия-Беларусь);

5) продвижение российских экономических и 
военно-политических интересов вопреки многовеко-
вой доктрине Монро в самое уязвимое подбрюшье 
США, а именно появление в Южной Америке, поми-
мо Кубы, лояльных к России правящих режимов (Ве-
несуэла (Чавес-Мадуро), Никарагуа, Боливия, Брази-

лия, Аргентина;
6) успешная поступательная политика в Прикас-

пийском регионе, основанная на сотрудничестве с 
Ираном, (в том числе достигнутая и утвержденная 
на уровне ООН  резолюция по атомной энергетике), 
Азербайджаном, Казахстаном и Турцией, превраще-
ние Каспия практически во внутреннее море с пол-
ным доминированием российских ВМС;

7) рост цен на углеводороды в 2000–е годы, позволив-
ший России вновь подняться с колен в экономическом 
плане, стабилизировать общественно-экономические 
отношения внутри РФ, увеличить расходы на нацио-
нальную оборону (возрождение предприятий ВПК, за-
мена устаревших систем вооружений, рост денежного 
довольствия военнослужащих, повышение их социаль-
ного статуса и др.)  и вернуть большую часть государ-
ственного долга внешним кредиторам;

8) высокий рейтинг доверия национальному ли-
деру В.В. Путину, а следовательно, проводимому им 
внутри- и внешнеполитическому курсу;

9) относительная устойчивость к международным 
экономическим санкциям, не приведшим к массовому 
протесту населения вследствие ухудшающегося эко-
номического положения;

10) неудавшиеся сценарии ненасильственного 
свержения действующей власти (Болотная площадь, 
протестные митинги (Навальный и Ко.);

11) препятствование влиянию НПО на территории 
РФ, финансируемых из-за рубежа, а вследствие этого 
резкое сокращение возможностей раскачивания «рос-
сийской лодки» изнутри;

12) возросший и показавший эффективность ин-
формационный потенциал влияния на западную ауди-
торию (Russia Today, Sputnik);

13) продвижение российского газа в Европу в об-
ход Украины  и Польши (строительство стратегиче-
ских газопроводов Северный и Южный поток);

14) сближение с геоэкономическим конкурентом 
США Китаем во всех областях взаимодействия, в том 
числе в военно-технической;

15) рост и расширение географии продаж рос-
сийского оружия и систем вооружения по результа-
там успешно проводимой Россией в Сирии военно-
воздушной антитеррористической операции с миро-
вым злом в лице ИГИЛ, а соответственно рост конку-
ренции на этом рынке;

16) частичное возрождение патриотических тради-
ций (движение «Бессмертный полк»), вопреки насаж-
даемым в течение последних десятилетий западным 
ценностям, осуждение на официальном уровне ген-
дерной  революции и её последствий (однополые бра-
ки, публичные акции и марши);

17) крупные и знаковые достижения в росте между-
народного авторитета России при проведении ею в ка-
честве «мягкой силы» крупных мировых форумов (зим-
няя Олимпиада в Сочи, ЧМ по футболу в 2018 г.), позво-
лившие во многом разрушить мифологизацию России 
как империи зла, на что были затрачены огромные фи-
нансовые средства, которые перестали окупаться; 

18) инициатива перехода на бездолларовые расче-
ты при покупке российских  нефти и газа во взаимо-
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расчетах с Китаем и др. странами;
19) уменьшение вклада России в американские гос-

облигации. 
Очевидно, что самостоятельная, по крайней мере, 

в политической сфере политика России и постепен-
ный её выход из экономической пропасти 90х годов 
ХХ столетия, когда Запад посчитал уже невозможным 
её возрождение, складывающаяся благоприятной об-
становка на рынке углеводородов, положительный 
имидж России после ее эффективного вмешательства 
в сирийский вопрос и ее победного результата в борь-
бе действительно с мировым злом в лице ИГИЛ, поро-
дили рост международного влияния России и возвра-
щение ее на позицию сверхдержавы, от мнения, а тем 
более от действий которой зависит развитие мировой 
стабильности во всех уголках планеты, и по сути уста-
новление многополярного мира в новой формации.

В этой связи, безусловно, интересно одновремен-
ное появление, а тем более публичное обнародование 
сразу нескольких докладов с указанием набора дей-
ствий относительно России, дабы сдержать ее разви-
тие, а самое главное не позволить России сплотить во-
круг себя бывшие страны СНГ, и тем самым возро-
дить в новом виде бывший СССР с его могучими воо-
руженными силами.

Однако возникает ощущение, что такая демонстра-
тивная публичность и синхронизированность появле-
ния сразу трех докладов, является ничем иным, как 
отработанным на протяжении многих лет способом 
рефлексивного управления ситуацией, которая долж-
на побудить Россию на «реактивные» действия имен-
но по тем направлениям, которые «глубоко проанали-
зированы» в этих докладах.

2. Новые угрозы когнитивной 
безопасности России

Исходя из анализа доклада корпорации РЭНД «Ис-
тощая Россию. Борьба с выгодных позиций» можно 
сделать вывод о том, что в настоящее время Админи-
страция США рассматривает возможности перехода 
к новой фазе конфликтного противостояния США – 
Россия от активной «демонстрационной» фазы к соб-
ственно военной фазе нового типа («гибридная вой-
на»). При этом, как это прямо следует из определе-
ния концепта «война», данного Лидделом Гартом, вы-
живание противостоящего «актора» конфликта (Рос-
сии) уже не принимается в качестве ограничивающего 
условия при определении масштаба и вида применя-
емых технологий направленного воздействия на нее.

Социально-политическая дестабилизация обществ 
с помощью широкого спектра технологий (от втяги-
вания в гонку вооружений и экономического «исто-
щения» до «управляемого хаоса» и «цветных рево-
люций») в настоящее время является широко распро-
страненным и эффективным методом ведения «ги-
бридных» войн. Указанный выше доклад РЭНД Кор-
порейшн «Истощая Россию. Борьба с выгодных пози-
ций» (2019 г.) свидетельствует, что США перешли от 

совокупности недружественных акций к системной, 
планомерной работе по расшатыванию экономики и 
политической системы России, воздействия на ее уяз-
вимости в различных сферах жизни с целью доведе-
ния ее до кризисного состояния с последующим само-
распадом страны (как это произошло с СССР) при ми-
нимизации затрат со стороны США.

В сфере воздействия на индивидуальное, группо-
вое и массовое сознание российской стороны проис-
ходит переход от совокупности информационно пси-
хологических операций и кампаний к массированно-
му комплексному многоканальному воздействию с за-
действованием как собственно технологий информа-
ционно – психологического воздействия (ИПВ), так 
и других "невоенных" способов, в качестве которых  
рассматривается целый спектр различных мер, основ-
ными из которых рассматривается вытеснение России 
с рынка энергоносителей, а также вовлечение ее в но-
вую гонку вооружений. При этом в качестве одного 
из способов воздействия рассматривается дальнейшая 
дипломатическая и экономическая изоляция Россий-
ской Федерации. Цель такого комплексного воздей-
ствия − достижение синергестического эффекта. Для 
организации эффективного направленного воздей-
ствия предлагается поиск «точек уязвимости» России.

В существующих геополитических реалиях в до-
кладе не выделен «универсальный» метод воздей-
ствия. Так, повышение уровня конкуренции на рынке 
энергоносителей и тем более гонка вооружений весьма 
затратны для экономики США. Складывается мнение, 
что дальнейшие действия Администрации США будут 
ситуативными, т.е. определяться ответными действия-
ми Российской Федерации. Более того, часть действий 
может носить так называемый «фейковый» характер – 
создание видимости какой-либо ситуации для стиму-
лирования принятия мер реагирования на них россий-
ской стороной.

Проведенный анализ информационного поля по-
казал, что после публикации анализируемого доклада 
США и их союзниками неоднократно осуществлялись 
информационно-психологическое воздействие в виде 
якобы имевшей место демонстрации силы.

Пример 1. «Объединенный комитет начальников 
США 11 июня [2019 г.] то ли по ошибке, то ли вполне 
осознанно выложил на короткое время в открытый до-
ступ новую доктрину о ядерных операциях Пентаго-
на. Документ был через некоторое время удален с сай-
та ведомства, но в сеть он утек»1. 

Пример 2. «Места размещения ядерного оружия 
США оказались случайно раскрыты в докладе ко-
митета Парламентской ассамблеи НАТО, сообща-
ет Washington Post [16 июля 2019 г.]. Копия доклада 
была опубликована бельгийской газетой De Morgen 
во вторник. В нем отмечается, что "бомбы хранят-
ся на шести американских и европейских базах — 
Kleine Brogel в Бельгии, Büchel в Германии, Aviano 
и Ghedi-Torre в Италии, Volkel в Нидерландах и Ин-
джирлик в Турции"»2 .

1https://alexandr-palkin.livejournal.com/2019/07/02/.
2https://forum-msk.org/material/news/15774167.html.
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Параллельно в прессе [18 июля 2019 г.] появляют-
ся сообщения о возможных потенциальных изменени-
ях на рынке энергоносителей: «к 2022 г. планируется 
реализовать проект газопровода Baltic Pipe, благодаря 
которому Польша получит доступ к норвежской газо-
вой сети» .

Не исключено, что осуществляются попытки по-
влиять или выяснить реакцию Российской Федера-
ции по другим направлениям, обозначенным в докла-
де РЭНД.

Можно, конечно полагать,  что рассматриваемый 
блок докладов корпорации РЭНД это:

• во первых,  всего лишь частное мнение ведущих 
американских аналитиков;

• во вторых, одна из его главных задач – рефлек-
сивное управление российской стороной, в чем амери-
канцы усилиями В.Лефевра весьма преуспели (скорее 
всего с этим можно согласиться).

Однако в обосновании серьезности связанных с 
докладами вызовов и угроз  необходимо отметить сле-
дующее.

Во первых, уже 27 июня 2019 г. на сайте органи-
зации USAID опубликован доклад «Сountering malign 
Кremlin infl uence development framework». 

Справочно. Агентство США по международному 
развитию (англ. United States Agency for International 
Development, USAID) — высший федеральный орган 
государственного управления Соединённых Штатов 
Америки в области оказания «помощи» за рубежом. 
Администратор Агентства и его заместитель назнача-
ются президентом с согласия Сената и действуют в ко-
ординации с государственным секретарём США.

Данный доклад необходимо  отметить в связи с 
тем, что предлагаемые в докладе меры по сдержива-
нию Российской Федерации (за исключением военной 
сферы и предлагаемой гонки вооружений, не попада-
ющих в область интересов USAID), в значительной 
степени коррелируют с упомянутым выше докладом 
корпорации РЭНД. В частности, предлагается выяв-
ление и пресечение попыток Российской Федерации 
влиять на выборные процессы в других странах, вы-
явление и пресечение попыток распространения де-
зинформации в зарубежных средствах массовой ин-
формации, вытеснение России с рынка энергоносите-
лей, экономическая изоляция России в целом.

Во вторых, материал указанных докладов прямо 
соответствует недавно принятым стратегическим до-
кументам Армии США. Он можно сказать обосновы-
вает (фундирует) их.

Как было отмечено известными военными ана-
литиками (Е.С.Лариной и В.С.Овчинским), в начале 
октября 2014 г. в США была обнародована новая опе-
ративная концепция сухопутных войск США - «Побе-
да в сложном мире 2020-2040 гг.».Главное в концеп-
ции то, что впервые на уровне официального доку-
мента было обнародовано принципиально новое ви-
дение облика войны Соединенными Штатами.  

Анализ концепции позволяет сделать вывод о том, 

что произошло качественное изменение формата про-
ектирования Штатами своего места и роли в мире. 
Концепция определяет −ем американские стратеги ви-
дят предназначение войны и армии в следующие 20 
лет XXI века, и как собираются превентивно ликвиди-
ровать потенциальные угрозы, важнейшими из кото-
рых по-прежнему являются финансовое, энергетиче-
ское и идеологическое господства.

Это последний из документов, оформивших так на-
зываемую «стратегию преэмптивной войны»: исполь-
зование войны как средства уничтожения потенциаль-
ных геополитических и экономических конкурентов 
прежде, чем они приобретут достаточную мощь, что-
бы блокировать доминирование США в мире. 

Разработаны контуры нового варианта упреждаю-
щей стратегии и соответствующий ей инструмента-
рий и методы. 

Преэмптивная война предполагает уничтожение 
потенциальной угрозы противника, когда нападение 
его не неизбежно или даже вовсе им не планируется. 
При этом интенсивность конфликтов, его участники, 
поля боя и сферы противоборств являются перемен-
ными величинами.

Можно выделить следующие особенности концепции.
1. Постулируется, что между войной и миром нет 

больше четкой грани. Поэтому новая преэмптивная 
стратегия будет реализовываться не только в ходе тра-
диционных военных конфликтов, а рамках жестких 
противоборств. Фактически речь идет о том, что по-
является новое состояние - "миро-война" или "войно-
мир", уже достаточное для осуществления упрежда-
ющих действий по устранению потенциальных, воз-
можных в будущем угроз.

2. В теоретическом и в практическом смысле вся 
военная доктрина США направлена на задачу пода-
вления воли противника, его подчинения, превраще-
ния в средство достижения собственных целей. 

3. Исходя из предпосылки, что среда, враги, место-
нахождения и коалиции, участвующие в будущих кон-
фликтах, неизвестны, армия США готовит стратегию 
войны против всех государств и народов.

В таких условиях стратегическая цель армии – 
«применение возможностей или использования так-
тики таким образом, что сделать невозможным эф-
фективную реакцию противника».

4. Многовариантность превентивных реакций 
США, ответов на «асимметричное оружие» с исполь-
зованием всего политического и экономического по-
тенциала, чтобы «воздействовать на врагов, которые 
будут противостоять США с помощью «обществен-
ного восприятия [событий], политических диверсий, 
преступности и пропаганды».

5. Значительно расширяются сферы противо-
борств, в которых совершаются упреждающие воен-
ные действия.

Впервые официально признаны сферами войн: 
• противоборства в сфере дипломатии;
• внутриполитические гражданские конфликты; 

3https://www.pravda.ru/news/world/1389354-pipeline.
4https://www.usaid.gov/documents/1863/countering-malign-kremlin-infl uence-development-framework.
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• информационные войны; 
• финансово-экономические войны; 
• жёсткое технологическое противоборство.
6. Важным элементом новой концепции являются 

«поведенческие войны» (целенаправленные воздей-
ствия на поведение больших групп населения и элит-
ных структур стран − потенциальных источников ве-
роятных угроз). Важно понять, что для США победа 
в каждом эпизоде войны или даже в войне – не всегда 
важны. Главное разрушить возможности своего вра-
га – России к сопротивлению, ведению войны, при по-
стоянной возможности всегда и везде усилить нажим 
или нанести удар.

Новым фактором войны является современное и 
предельно циничное стратегическое целеполагание 
США, основанное на замысле достижения победы в во-
йне путем «цивилизационного стирания противника».

Исходя их данных обстоятельств необходимо со 
всей серьезностью отнестись к рассматриваемым до-
кладам.

Как уже было отмечено ранее, часть мероприятий 
с противостоящей стороны уже реализуется в виде 
информационно-психологического воздействия с це-
лью принятия решений, политически выгодных руко-
водству США и их союзников.

Отсутствие юридически обязывающих норм меж-
дународного права в сфере использования информа-
ционно коммуникационных технологий (ИКТ) в кон-
тексте глобальной безопасности привели к тому, что 
НАТО разработал в 2013 г. правовые рамки для лега-
лизации актов агрессии в инфосфере – «Руководство 
по международного праву, применимому ведению 
военных действий в киберпространстве» («Tallinn 
Manual»). В феврале 2017 г. вышло второе его изда-
ние, которое более комплексно легализует милитари-
зацию киберпространства1. 

В «кибервойнах» особую сложность представля-
ет собой достоверное выяснение как мотивов ком-
пьютерных атак, так и источника угрозы (госструкту-
ры, сообщества хакеров, отдельные лица), что имеет 
принципиальное значение для возникновения права 
на самооборону согласно ст. 51 Устава ООН. Создание 
в Риге центра НАТО по стратегическим коммуникаци-
ям (информационному противоборству), учреждение 
НАТО совместно с ЕС в Хельсинки Центра противо-

действия гибридным угрозам (против России), а так-
же регулярное проведение НАТО массированных ки-
беручений резко повышают актуальность разработки 
мер противодействия, включающих защиту от инфор-
мационных угроз, организацию активных форм про-
тиводействия и нейтрализацию последствий.

В целом указанные, а также иные не рассмотрен-
ные в данном документе факты позволяют сделать вы-
вод о появлении новой угрозы, связанной с организа-
цией массированного комплексного многоканально-
го направленного воздействия, нацеленного на выяв-
ленные «окна уязвимости» России с задействованием 
как собственно технологий информационно – психо-
логического воздействия (ИПВ), так и других «нево-
енных» способов. Противником ведется информаци-
онная война нового типа, включающая элементы ги-
бридного воздействия.

Нарастающие масштабы и сложность гибридных 
войн требует организации мониторинга новых вызо-
вов, опасностей и угроз, связанных с задействовани-
ем технологий информационных войн нового типа, 
создания современных адекватных механизмов защи-
ты от информационных угроз, организации активных 
форм противодействия и нейтрализации последствий.

Выводы
Необходим объективный упреждающий анализ, по-

зволяющий выявить угрозу социально-политической 
дестабилизации России на ранней ее стадии и вырабо-
тать своевременные меры по парированию этой угро-
зы. При этом методики анализа должны позволять ре-
ализовать систему постоянно действующего монито-
ринга степени данной угрозы в наиболее важных для 
России странах и систему поддержки принятия реше-
ний в области обеспечения социально-политической 
устойчивости общества.

В связи с этим для решения данной проблемы дол-
жен применяться междисциплинарный подход, под-
разумевающий рассмотрение проблем в широком 
историческом, экономическом, культурном, цивилиза-
ционном аспектах на основе совместной работы поли-
тологов, социологов, экономистов, демографов, исто-
риков, математиков, психологов и др.

1https://ccdcoe.org/sites/default/fi les/documents/CCDCOE_Tallinn_Manual_Onepager_web.pdf (дата обращения 19.03.2017).
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Аннотация.  В статье представлен научный подход к определению понятия «информационный суве-
ренитет», выявлению и постановке проблемы информационного суверенитета в условиях наступив-
шей эры стратегического противоборства с применением информационно-коммуникационных тех-
нологий (ИКТ), а также значимости обретения и укрепления такого суверенитета для России. На 
основе анализа современных угроз в информационной сфере обоснован вопрос о необходимости соз-
дания Стратегии информационной безопасности Российской Федерации.

Abstract. The article presents a scientifi c approach to the defi nition of "information sovereignty," the 
identifi cation and formulation of the information sovereignty problem in the conditions of the new age of 
strategic warfare with information and communication technologies (ICT), as well as the importance of 
that sovereignty for Russia. Based on the analysis of modern informational threats, the question of the need 
to create an Information Security Strategy of the Russian Federation is substantiated.
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Об информационном суверенитете
Обретение и укрепление информационного суве-

ренитета является в цифровую эпоху одной из важ-
нейших функций государства. В настоящее время нет 
единого общепринятого понимания понятия «инфор-
мационный суверенитет». Но, исходя из определения 
термина «суверенитет» как независимости государ-
ства во внешних делах и верховенства государствен-
ной власти во внутренних делах, логично рассматри-
вать информационный суверенитет как способность 
технологически и законодательно обеспечивать и за-
щищать независимость государства и конституци-
онные права граждан в информационном простран-
стве от внешних угроз (независимость государства во 
внешних делах), контролируя при этом происходящее 
в этом пространстве (верховенство государственной 
власти во внутренних делах) (см. рис.1). Отсутствие 
такого полномасштабного государственного контро-
ля приводит потенциального противника к опасно-
му осознанию возможности безнаказанной агрессии 
с применением информационно-коммуникационных 
технологий (ИКТ) вплоть до уничтожения государства 
как института. Примеры подобных ИКТ-нападений 
мы наблюдаем в нарастающих масштабах с конца 
90-х годов ХХ столетия до настоящего времени. 

Сегодня полнотой информационного суверенитета 
не обладает ни одно государство, но его уровень в раз-
ных странах различный. Для России необходимость 
совершенствования законодательного и технологиче-
ского обеспечения независимости государства в ин-

формационном пространстве является сегодня стра-
тегической целью. Одной из важнейших задач для ее 
достижения является создание законодательной базы 
(см. рис. 1). 

Что является необходимым для законодательного 
обеспечения информационного суверенитета?

1. Сбор и анализ информации о состоянии и про-
блемах законодательства РФ, регулирующего вопросы 
безопасности в сфере ИКТ, развития и использования 
цифровых технологий.

2. Мониторинг законодательства РФ и иностран-
ных государств, регулирующих вопросы информа-
ционной безопасности при использовании цифровых 
технологий. Эта работа должна вестись экспертами 
по инициативе и по запросу парламента на постоян-
ной основе. И тогда это приведет к постоянному со-
вершенствованию законодательства, и, как следствие, 
к постоянному совершенствованию государственной 
политики в этой сфере.

3. Совершенствование законодательства РФ, регу-
лирующего вопросы развития и использования циф-
ровых технологий, информационной и технологиче-
ской безопасности.

Научная постановка проблемы 
информационного суверенитета
Признаки наличия проблемы

1. Несогласованность между современными ИКТ 
(большие данные, облачные технологии, суперком-
пьютеры, искусственный интеллект и т.д.) и законо-
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дательством РФ, регулирующим вопросы безопасно-
сти в сфере ИКТ, развития и использования цифро-
вых технологий. Например, несмотря на лавинообраз-
ный рост возможностей для сбора в Интернете лич-
ных данных граждан (персональные данные являют-
ся их частью) и использования их массивов (так назы-
ваемых «больших данных»), до сих пор эта сфера не 
упорядочена и не введена в правовое поле. При этом 
такие информационные массивы могут использовать-
ся во вредоносных целях и перепродаваться, напри-
мер, для слежки, шантажа, пропаганды и т.д. Кроме 
того, эти данные накапливаются и могут быть исполь-
зованы против человека спустя много лет. Таким об-
разом, законодательное регулирование таких процес-
сов является частью информационной безопасности 
государства.

2. Неоднозначность положений некоторых зако-
нов, которые по-разному трактуются государствен-
ными регуляторами и операторами и требуют конкре-
тизации, уточнений и разъяснений. Кроме того, су-
ществует проблема терминологии. В ООН по иници-
ативе России используется компромиссный термин 
«информационно-коммуникационные технологии» 
(ИКТ). В официальных документах РФ также отсут-
ствует термин «кибер», «кибернетический», «кибер-
безопасность» и т.д. Но при этом в технических ре-
гламентах и ГОСТах термин «кибер» активно исполь-
зуется.

3. Сложность и дороговизна системы технической 
защиты информационных систем персональных дан-
ных.

4. Зависимость информационной безопасно-
сти РФ от иностранных поставщиков программно-
аппаратных компонентов программного обеспечения 
(ПО) и оборудования. Так, большинство интернет-
технологий (браузеры, поисковики, социальные сети, 
операционные системы и др.) находится вне пределов 
российского контроля. Это создает дополнительные 
угрозы безопасности. Поэтому для обеспечения сво-
его суверенитета государству следует иметь полную 
технологическую цепочку, начиная от процессора и 
заканчивая конечным ПО. 

5. Уязвимость элементов информационной безо-
пасности в финансовом секторе РФ в связи с нехват-
кой квалифицированных специалистов, программно-
го обеспечения и недостаточной координации с право-
охранительными органами. Необходимость использо-
вания системы SWIFT для международных расчетов. 

6. Несовершенство информационной безопасно-
сти в социальной и образовательной сферах.

7. Опережение развития атакующих ИКТ-
технологий по сравнению с защитными у лидеров 
ИКТ-индустрии (в частности, в отношении сведений, 
содержащих государственную или коммерческую тай-
ну, а также серверов государственных учреждений и 
других объектов критически важной государствен-
ной инфраструктуры), что требует постоянного мо-
ниторинга законодательства РФ и иностранных госу-
дарств, регулирующих вопросы информационной без-
опасности.

8. Рост рисков ущерба репутации государства в 
связи с вредоносным использованием ИКТ в полити-
ческой конкуренции, что может выражаться не только 
в репутационных, но и в финансовых потерях.

9. Необходимость адаптации законодательства РФ 
к глобальным угрозам информационной безопасно-
сти на международном уровне (в частности, разработ-
ка и принятие Стратегии информационной безопасно-
сти РФ).

10. Целесообразность гармонизации и унифика-
ции законодательств государств - союзников и пар-
тнеров РФ в сфере информационной безопасности в 
условиях формирования глобального информацион-
ного пространства и ускоренного роста глобальных 
угроз информационной безопасности.

11. Необходимость совершенствования законода-
тельства РФ, способствующего созданию междуна-
родной нормативно-правовой базы по борьбе с ИКТ-
угрозами.

Постановка проблемы
Повышение значимости обеспечения информа-

ционной безопасности в качестве системообразую-
щего элемента управления, а также совершенствова-

Рис 1. Понятие «информационный суверенитет»
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ние правового обеспечения в ИКТ-сфере стало на со-
временном этапе одним их основных стратегических 
приоритетов государственной политики. В настоящее 
время законодательство РФ в сфере ИКТ переживает 
стадию роста и не отвечает всем требованиям, позво-
ляющим обеспечить информационную безопасность 
в полном объеме.

Таким образом, основной целью на современном 
этапе является создание механизма, позволяющего 
согласовать процесс разработки законов с существу-
ющими реалиями и прогрессом ИКТ для обеспечения 
информационного суверенитета и безопасности госу-
дарства.

Основные задачи для достижения этой цели связа-
ны с качеством государственного управления и уров-
нем информационной безопасности, которые в целом 
определяются способностью государства:

1) обеспечить функционирование информацион-
ных ресурсов и потоков, необходимое и достаточное 
для устойчивой жизнедеятельности и развития; про-
тивостоять техническим и психологическим угро-
зам, оградить систему и пользователей от негативно-
го ИКТ-воздействия;

2) защитить в полном объеме государственную и 
коммерческую тайну от незаконных посягательств;

3) поддерживать эффективность работы, возмож-
ность «саморазвития» и адекватные реакции системы 
на возрастающие вызовы;

4) обеспечить устойчивость и безопасность госу-
дарства от ИКТ-угроз в военно-политической сфере.

Первостепенными задачами экспертного сообще-
ства при этом являются:

1) подготовка предложений и рекомендаций, вклю-
чающих в себя результаты традиционных методов 
формально-юридических исследований для выявле-
ния внутрисистемных противоречий и социально-
правовых проблем в сфере ИКТ, а также методов по-
литологических исследований для выявления межси-
стемных противоречий и политических проблем;

2) разработка методологии выявления правовых 
проблем в ИКТ-сфере, а также общих социально-
политических условий подготовки и принятия зако-
нодательных актов для постоянного совершенствова-
ния законодательства в сфере информационных тех-
нологий.

Таким образом, результатом деятельности экспер-
тов из разных областей должно стать создание посто-
янно действующего механизма, который позволит со-
гласовать процесс разработки законов с существую-
щими реалиями и прогрессом ИКТ для обеспечения 
информационного суверенитета и безопасности госу-
дарства. В обозримой перспективе этот механизм це-
лесообразно настроить на применение комплексного 
подхода: 

1) внесение изменений в существующее законо-
дательство, исходя из анализа практики применения 
и новых условий, связанных с ускоренным развити-
ем ИКТ;

2) параллельная работа по подготовке Стратегии 
информационной безопасности РФ;

3) подготовка новых нормативно-правовых актов 

после выхода Стратегии информационной безопасно-
сти РФ.

Новая эра стратегического противоборства
В сентябре 2018 г. в США была утверждена новая 

Национальная киберстратегия (National Cyber Strategy 
of the United States of America)[1]. Предыдущая кибер-
стратегия была принята в США 15 лет назад. Анализ 
структуры документа, представленной на рис 2, по-
зволяет делать выводы о качестве его подготовки. 

Не возвращаясь к детальному анализу новой Ки-
берстратегии США, целесообразно напомнить лишь 
некоторые цитаты.

1. «В настоящей стратегии излагаются методы, с 
помощью которых моя администрация будет:

• обеспечивать безопасность Америки путем защи-
ты сетей, систем, программных функций и данных;

• обеспечивать процветание Америки путем по-
строения безопасной, успешной цифровой экономики 
и стимулирования развития инноваций на националь-
ном уровне;

• обеспечивать мир и безопасность путем увеличе-
ния возможностей США совместно с их союзниками 
и партнерами по сдерживанию, а при необходимости 
и по наказанию лиц и государств, использующих циф-
ровые инструменты в злонамеренных целях;

• расширять американское влияние за рубежом с 
целью более широкого внедрения основных принци-
пов открытого, функционально совместимого, надеж-
ного и безопасного интернета».

2. ««Россия, Китай, Иран и Северная Корея ис-
пользуют киберпространство в качестве площадки, 
где они могут бросить вызов Соединенным Штатам, 
нашим союзникам и партнерам… Россия, Иран и Се-
верная Корея провели ряд хакерских атак, которые на-
несли ощутимый ущерб американским и транснацио-
нальным компаниям, нашим союзникам и партнерам 
и не понесли соответственного наказания, что могло 
бы стать сдерживающим фактором от осуществления 
подобных хакерских атак в будущем. Китай использу-
ет киберпространство для осуществления экономиче-
ского шпионажа и кражи объектов интеллектуальной 
собственности, стоимость которой измеряется трил-
лионами долларов».

3. «Нынешняя администрация уже приняла ряд 
мер по активному устранению этих угроз и адаптации 
к новым реалиям. Мы наложили на опасных внешних 
злоумышленников соответствующие санкции. Мы по-
именно назвали наших противников, осуществляв-
ших подрывную деятельность, и опубликовали ин-
формацию о совершенных действиях, а также исполь-
зуемых ими инструментах и методах. Мы обязали го-
сударственные органы и ведомства заменить про-
граммное обеспечение, имеющее критические уязви-
мости для обеспечения безопасности».

4. «Соединенные Штаты намерены сотрудничать с 
государствами-единомышленниками по вопросам ко-
ординации и оказания поддержки применения мер ре-
агирования друг друга в отношении серьезных злоу-
мышленных инцидентов в киберпространстве, в том 
числе посредством обмена разведывательными дан-
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ными, подкрепленными источниками, публичными 
заявлениями о поддержке мер реагирования, а также 
совместным применением мер реагирования против 
злоумышленников».

5. «Наши конкуренты реализуют программы под-
готовки трудовых ресурсов, которые могут нанести 
вред конкурентоспособности Соединенных Штатов в 
сфере кибербезопасности в долгосрочной перспекти-
ве. Правительство Соединенных Штатов продолжит 
финансировать и расширять программы, которые соз-
дают качественный национальный кадровый резерв 
как в начальной школе, так и в рамках высших учеб-
ных заведений. Нынешняя администрация будет вне-
дрять предложенные Президентом иммиграционные 
реформы, основанные на заслугах кандидатов, с це-
лью создания в Соединенных Штатах наиболее конку-
рентоспособного технологического сектора».

Кроме Национальной киберстратегии в США, дей-
ствует Киберстратегия Министерства обороны США 
[2], а также Стратегия Объединенного киберкоман-
дования Вооруженных сил США (функциональная 
структура, объединяющая более 6000 специалистов из 
разных военных ведомств и командований) под назва-
нием «Завоевание и удержание господства в киберпро-
странстве». Важное значение в этом контексте имеет 
также решение НАТО «задействовать статью 5 Устава 
Альянса о коллективной самообороне при кибернапа-
дениях при том, что сама кибероборона возможна не 
только в рамках крупной операции Альянса» [3].

Следовательно, в США существует очень четкая 
комплексная стратегическая программа обеспечения 
и поддержания информационного превосходства пу-
тем повышения своих возможностей и всестороннего 
снижения способностей других акторов. 

Таким образом, речь сегодня идет уже не о пред-
посылках возникновения новой сферы соперниче-

ства в информационном пространстве, а о том, что 
новая эра стратегического противоборства – ИКТ-
противоборства – с указанием лидера, противников 
(не потенциальных, а существующих, по мнению ли-
дера), детального пошагового системного плана дей-
ствий в ходе борьбы, а также конкретных мер проти-
водействия и «наказания» противников  уже наступи-
ла. А Россия названа первой в списке врагов лидера 
информационного пространства, владеющего проду-
манной стратегией дальнейших действий и побед…

Почему России нужна стратегия 
информационной безопасности?

Стратегические документы, в правовой форме 
определяющие направления и перспективы развития 
государства (а ИКТ являются одним из важнейших ха-
рактеристик развития в настоящее время) имеют важ-
нейшее значение на современном этапе. Именно они 
создают правовой фундамент инновационного разви-
тия, определяя основы государственной политики. 

Важнейшими характеристиками стратегии как 
правового документа, в отличие от всех других видов 
нормативно-правовых актов, в частности, являются 
следующие:

1) целевой подход к разработке, основанный на 
определении важнейшей цели и задач на пути ее до-
стижения, приоритетность которых определяет содер-
жание и сущностные результаты действий по разви-
тию соответствующей сферы;

2) системный подход к реализации, предусматри-
вающий решение указанных задач и, соответственно, 
максимальный охват всех основных направлений, ко-
торые должны быть задействованы в реализации стра-
тегических установок государственной политики в 
соответствующей области;

3) комплекс конкретных согласованных и взаимос-

 

СТОЛП III: Сохранение мира силовыми методами 
 

Повышение киберстабильности через нормы ответственного поведения 
государств 
Поощрение всеобщего соблюдения кибернорм 
Атрибуция и сдерживание неприемлемого поведения в киберпространстве 
Целевое лидерство и совместная разведка 
Применение мер реагирования 

б

СТОЛП IV: Продвижение американского влияния 
 

Продвижение открытого, интероперабельного, надежного и безопасного 
Интернета 
Защита и продвижение свободы Интернета 
Работа со странами-единомышленниками, промышленностью, научными кругами и 
гражданским обществом 
Продвижение многосторонней модели управления Интернетом 
Продвижение совместимой и надежной инфраструктуры связи и доступа к 
Интернету 

Рис 2. Структура национальной киберстратегии США-2018
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вязанных мероприятий, средств и ресурсов, обеспечи-
вающих достижение результатов, предусмотренных 
указанными задачами в рамках каждого из приоритет-
ных направлений;

4) действия по единому поэтапному плану с четко 
обозначенными целевыми индикаторами и показате-
лями на каждом из этапов, а также разработанной си-
стемой финансирования основных мероприятий;

5) мониторинг за ходом реализации стратегии и 
применение системы мер юридического контроля за 
достижением конечных и промежуточных результатов.

Таким образом, стратегия разрабатывается в рам-
ках определения цели и постановки задач, прогнози-
рования, планирования и программирования на феде-
ральном уровне, на уровне субъектов Российской Фе-
дерации и на уровне муниципальных образований. 
Очевидно, что Стратегия как система формально-
определенных положений, закрепляющих стратегиче-
скую цель, задачи и направления деятельности орга-
нов государственной власти по ее достижению, сред-
ства и ресурсы, которые могут быть на это затрачены, 
существенно отличается от Доктрины (в России дей-
ствует Доктрина информационной безопасности [4]), 
которая по сути представляет собой философскую, 

политическую либо правовую теорию, концепцию, 
учение, систему воззрений, руководящий теоретиче-
ский или политический принцип.

В рамках цели обретения и сохранения информа-
ционного суверенитета Стратегия информационной 
безопасности России должна стать правовым фунда-
ментом развития информационной сферы в стране, 
обеспечивающим организационные, законодательные 
и экономические условия и гарантии безопасного эво-
люционного процесса. Документ призван формулиро-
вать цель и задачи развития, а также защиты от угроз 
и рисков в информационном пространстве. Стратегия 
должна описывать комплексный системный подход к 
реализации указанных цели и задач, согласованные и 
взаимосвязанные действия и мероприятия, которые 
базировались бы на целевых индикаторах и показате-
лях на каждом этапе реализации. Важной частью стра-
тегии является также четко прописанная система мо-
ниторинга и мер юридического контроля за достиже-
нием конечных и промежуточных результатов. Такой 
документ может сыграть важную роль в создании кон-
цепции сдерживания агрессивных действий в услови-
ях новой эры стратегического ИКТ-противоборства.
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Аннотация. Статья посвящена новому социальному явлению - «пятой власти»: подробно рассмо-
трены причины возникновения, степень влияния на функционирование государственной информа-
ционной политики, роль в формировании общественного мнения социально-активного населения 
страны; предложены варианты нивелирования внутренних и внешних информационных атак.

Abstract. The article is devoted to the new social phenomenon «the Fifth Estate»: causes of occurrence, 
degree of impact оn state information politic’s functioning, the role in the forming community-minded 
people’s public opinion; the Author submits some proposal to levelling in- and outside information attacks. 

Ключевые слова. Пятая власть, государственная информационная политика, общественное мне-
ние, формирование общественного мнения, социальная сеть, информационная атака, информаци-
онная война, СМИ.
Key words. The Fifth Estate, state information politic, public opinion, social media, information attacks, 
information wars, mass media.

«ПЯТАЯ ВЛАСТЬ» КАК ОСНОВНАЯ УГРОЗА ФУНКЦИОНИРОВАНИЯ 
ГОСУДАРСТВЕННОЙ ИНФОРМАЦИОННОЙ ПОЛИТИКИ В РОССИИ

«THE FIFTH ESTATE» AS A CRITICAL THREAT OF STATE 
INFORMATION POLITIC’S FUNCTIONING

УДК 32.019.5

© Маковский В.А.
© Makovskiy V.

С появлением и стремительным развитием новых 
электронных медиа очевиден тот факт, что государ-
ственная информационная политика (ГИП) являет-
ся важной составной частью внешней и внутренней 
политики государства. С точки зрения внешней по-
литики: ГИП − это система мер по обеспечению ин-
формационной безопасности государства и по созда-
нию положительного имиджа страны на мировой аре-
не. С точки зрения внутренней политики: ГИП − это, 
с одной стороны, политика государства по отношению 
к стране, народу, обществу с использованием СМИ; 
с другой стороны,− политика государства по отноше-
нию к самим СМИ.

Таким образом, ГИП представляет собой сложную 
многоступенчатую систему мер по достижению боль-
шого спектра целей и задач как внутри государства, так 
и за его пределами. На первый взгляд система представ-
ляется вполне рабочей. Существует ряд документов и 
законодательных актов, которые призваны контролиро-
вать и регулировать ГИП. Доктрина информационной 
безопасности содержит множество мер по защите госу-
дарства и общества от внешнего информационного воз-
действия, закон о СМИ регулирует работу представи-
телей средств массовой информации, Конституция Рос-
сийской Федерации определяет права граждан страны 
на доступность информации. Несмотря на количество 
законов и документов, в настоящее время в полной мере 
законодательно не урегулированы взаимоотношения 
государства, средств массовой информации (СМИ) и 
гражданского общества. Принятый в 1991 г. закон Рос-
сийской Федерации «О средствах массовой информа-
ции»  (представляет собой обобщенные правила, на ко-
торых базируется работа СМИ) не отвечает требовани-

ям сегодняшнего дня. С момента издания закон претер-
пел 22 редакции (последняя датирована 18.04.2018г.), в 
которых наибольшее количество правок связано с изда-
ниями в сети Интернет. Либеральные достоинства за-
кона о СМИ: свобода слова и доступность информации 
обернулись своего рода угрозой безопасности с появле-
нием новых электронных медиа, поскольку ответствен-
ность за публикацию журналистом недостоверной (не-
проверенной) информации, способной разрушать поли-
тическую систему, фактически отсутствует. Реакцией 
со стороны государства  является Доктрина информа-
ционной безопасности (утверждена Указом Президен-
та Российской Федерации от 5 декабря 2016 г. №646), 
которая служит основной для формирования государ-
ственной политики в области обеспечения информаци-
онной безопасности Российской Федерации; подготов-
ки предложений по совершенствованию правового, ме-
тодического, научно-технического и организационно-
го обеспечения информационной безопасности Россий-
ской Федерации; разработки целевых программ обеспе-
чения информационной безопасности Российской Фе-
дерации, работает фрагментарно и бессистемно, несмо-
тря на относительно недавние изменения в документе. 

Первоначально Доктрина информационной безо-
пасности РФ была принята 9 сентября 2000г. В 2016г.
была изменена, поскольку утратила свою силу и бо-
лее не отвечала своей основной функции ‒ обеспече-
ние безопасности, без которой не может существовать 
политическая стабильность государства.

Основные поправки в новом документы касают-
ся «информационно-психологического воздействия» 
(ИПВ) на индивидуальное и общественное созна-
ние граждан РФ со стороны иностранных спецслужб, 
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а также террористических и экстремистских органи-
заций. В версии 2000 г. понятие «экстремистские ор-
ганизации» отсутствовало, а в качестве источников 
угроз были названы «диверсионно-подрывная дея-
тельность иностранных специальных служб» и «дея-
тельность международных террористических органи-
заций». Также в доктрине 2016 г. впервые отмечает-
ся тенденция к увеличению негативных оценок Рос-
сии в зарубежных СМИ. В предыдущей редакции до-
кумента говорилось лишь об «опасности зависимости 
духовной, экономической и политической сфер обще-
ственной жизни России от зарубежных информацион-
ных структур». В версии 2000 г. в качестве одной из 
опасностей в информационной сфере значилось «соз-
дание монополий на формирование, получение и рас-
пространение информации в РФ». Документ 2016 г. 
аналогичного положения не содержит. Отсутствие по-
добного положения связано с расширением способов 
получения и распространения информации.

В 2018 г. развитие информационных технологий, 
открытость информации, в том числе распространяе-
мой зарубежными СМИ, наличие социальных сетей и 
доступа в Интернет требуют новых правок Доктрины. 

  Доктрина информационной безопасности долж-
на отражать в том числе и регулирование/контроль ин-
формации, проникающей в социальные сети и имею-
щей «вирусный» эффект (быстрое распространение 
информации в сети, благодаря публикациям на стра-
нице пользователя в социальной сети - перепост). При 
этом с 01 августа 2014 г. была введена ответственность 
блогеров за размещение информации в Интернете (Фе-
деральный закон от 05.05.2014 №97-ФЗ «О внесении 
изменений в Федеральный закон «Об информации, ин-
формационных технологиях и о защите информации» 
и отдельные законодательные акты РФ по вопросам 
упорядочения обмена информацией с использованием 
информационно-телекоммуникационных сетей»), на 
практике же данного закона недостаточно. Блогером, 
согласно закону, считается владелец интернет-сайта 
или страницы интернет-сайта, на которых размещает-
ся общедоступная информация и доступ к которым в 
течение суток составляет более трех тысяч пользова-
телей. Феномен социальных сетей состоит в том, что 
публикации (фото, видео, текст), имеющие так называ-
емый «вирусный» эффект, распространяются в сети в 
кратчайшие сроки, даже если были опубликованы че-
ловеком с минимальным количеством подписчиков. 

Учитывая глобальный трансграничный характер 
информационных технологий и скорость их развития, 
был принят ряд других законов, регулирующих дея-
тельность СМИ. Федеральный закон «Об информа-
ции, информационных технологиях и о защите инфор-
мации» от 27.07.2006 № 149-ФЗ, также претерпел ряд 
изменений (последняя редакция от 29.06.2018, всту-
пил в силу с 30.06.2018). Редакции вышеперечислен-
ных законов говорят о быстроменяющейся глобальной 
ситуации в течение короткого промежутка времени и 
необходимости регулирования на законодательном 
уровне свободы обмена информацией в целях обеспе-
чения национальной и личной безопасности граждан 
государства.

Кроме того, развитие и распространение новых ин-
формационных технологий, телекоммуникационных 
средств передачи информации открывают неограни-
ченные возможности доступа широких масс к боль-
шому объему новостных и аналитических материалов 
в режиме реального времени. При этом важен и тот 
факт, что всемирная сеть Интернет позволяет полу-
чать информацию не только от российских, но и от за-
рубежных СМИ, что неизбежно влечет за собой угрозу 
информационной безопасности нашей страны, учиты-
вая условия политической нестабильности, кризис ре-
ального сектора экономики и шаткую позицию России 
в мировом информационном пространстве. 

Новые электронные медиа ставят под угрозу эф-
фективность и системность ГИП. Это связано с тем, 
что практически каждый локальный конфликт внутри 
любого государства буквально за несколько часов мо-
жет приобрести международное значение. Молние-
носное распространение информации и субъективная 
трактовка тех или иных фактов СМИ отдельных стран 
напрямую влияет на политическую стабильность вну-
три любого государства. 

Весьма популярным среди российских исследова-
телей в настоящее время является определение СМИ 
как четвертой власти: СМИ рассматриваются как са-
мостоятельная общественная сила. 

На практике же модель «четвертой власти» не рабо-
тает в современной ситуации не только в России, но и 
в развитых странах Запада. Очевидно, что СМИ сегод-
ня способны оказывать серьезное политическое влия-
ние, но только в том случае, когда они становится про-
водником влиятельных политических организаций и 
структур. 

Г. Альтшулл (американский политолог) сформу-
лировал два закона СМИ: 1) содержание сообщений 
СМИ в большинстве случаев отражает политику тех, 
кто их финансирует; 2) СМИ не являются независимы-
ми, несмотря на то, что потенциально способны вы-
ступать в качестве самостоятельной силы. По факту же 
во всех системах СМИ являются агентом тех, кто обла-
дает политической и экономической властью.

Существует прямая зависимость СМИ от процес-
сов накопления капитала. Средства массовой инфор-
мации стали привлекательными инвестиционными 
объектами, благодаря которым бизнес может оказы-
вать всевозрастающее политическое влияние на обще-
ственное мнение и институты власти. Наиболее рас-
пространенной формой взаимодействия между СМИ и 
бизнесом становятся покупка и их последующее фи-
нансирование. По сути СМИ уже во многом утратили 
функцию выражения общественного мнения и отража-
ют прежде всего интересы финансово-промышленных 
групп. Процесс монополизации и концентрации СМИ 
развивается во всех странах мира, поэтому инфор-
мационные монополии контролируют сегодня связи 
между элитой, обществом и властью. 

Демократическое государство обязано осущест-
влять нормативно-правовое регулирования инфор-
мационной среды, в противном случае привилегиро-
ванные финансово- промышленные группы будут ре-
шать, какое государственное управление необходи-
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мо в информационном обществе. В таком случае си-
стема управления будет не демократической, а супе-
рэлитарной, что затруднит достижение основной цели 
ГИП− построение демократического информационно-
го общества и вхождения России в мировое информа-
ционное пространство. 

В современных реалиях так называемая четвертая 
власть утратила свою самостоятельность и трансфор-
мировалась в придаток бизнеса и политики. Вместе с 
тем, сформировалась «пятая власть»: новое демокра-
тическое информационное общество (социально-
активное население), которое при помощи современ-
ных информационно телекоммуникационных техно-
логий выражают и отстаивают свою точку зрения по 
вопросам, вызывающим резонанс, и влияют на фор-
мирование общественного мнения. К современным 
информационно-телекоммуникационным технологи-
ям относятся социальные сети, мессенджеры (специ-
альные бесплатные сервисы для мгновенного обме-
на сообщениями), видеохостинги (сайты, на которых 
можно выложить видеоряд). 

К началу 2019 г.  аудитория интернет-пользователей 
в России среди населения 16+ составила 90 миллио-
нов человек (+3 миллиона человек к прошлому году) 
и достигла отметки 75,4% взрослого населения стра-
ны. При этом больше всего растет доля пользовате-
лей, которые используют Интернет только на мобиль-
ных устройствах. Такие данные опубликовала компа-
ния GfK.

Как отмечают исследователи, последние годы ауди-
тория Интернета растет медленно и в основном за счет 
подключения к Сети пользователей старшего поколе-
ния. Среди молодежи и людей среднего возраста про-
никновение Интернета близко к предельному уровню.

Так, в среднем за день один пользователь прово-
дит в сети 115 минут в десктопе (с экрана монитора 
стационарного компьютера или ноутбука), пользовате-
ли мобильного Интернета проводят онлайн 104 мину-
ты в день (с экрана мобильного устройства - смартфо-
на), что в совокупности дает порядка 3 часов в день на 
одного пользователя в сети.

     Абсолютным лидером по времени, проводимому 
в сети, среди тематических групп являются социаль-
ные сети – 22% всего времени в десктопе и 24% – в мо-
байле. 52% россиян ежедневно заходят хотя бы в одну 
из социальных сетей.

Время на видеоресурсах уже сейчас не уступа-
ет времени, проводимому в социальных сетях и со-
ставляет 22% всего времени в десктопе. В среднем 
на одного человека приходится 35 просмотров кон-
тентных видеороликов в день независимо от их дли-
тельности.

Аудитория мессенджеров продолжает активно ра-
сти, их используют 62% россиян в возрасте 12-64 лет. 
85% мобильных интернет-пользователей хотя бы один 
раз за месяц заходят в мессенджеры через мобильные 
устройства. 

По сравнению с традиционными СМИ Интернет 
обладает рядом преимуществ: мультимедиа (объеди-
няет визуальные, звуковые, печатные и видео-аспекты 
других СМИ); персонализация (возможность донести 

информацию через призму отдельных предпочтений 
пользователя); интерактивность (взаимодействие, ди-
алог и обратная связь между миллионами пользовате-
лей по всему миру); отсутствие посредников (возмож-
ность прямого доступа власти к населению и, наобо-
рот, населения к власти без вмешательства и манипуля-
ций со стороны СМИ); получение информации в режи-
ме реального времени. Данные особенности привлека-
ют социально-активные группы людей и выводят гло-
бальную Сеть на лидирующие позиции в качестве воз-
действия, достижения целей и продвижения интересов, 
в том числе и в сфере политической коммуникации. 

Не менее важен и тот факт, что новые технологии 
не только обладают свойством доносить до аудитории 
сведения о происходящих событиях, как и все осталь-
ные СМИ; они способны также создавать коммуника-
ционные сети для внутри- и межгруппового общения 
и тем самым делегировать функции по передаче ин-
формации и формированию общественного мнения 
самой аудитории, которая активно вовлекается в про-
цесс, поскольку имеет возможность образовывать лю-
бые сообщества и группы по интересам. Трансляция 
идей не от средств массовой информации, а от пользо-
вателей воспринимается как достоверная. Именно по-
этому возникновение «пятой власти» нельзя игнори-
ровать. Наоборот, стоит рассматривать ее как ключе-
вое звено ГИП, которое требует особого отношения, 
контроля и регулирования. Именно «пятая власть» уже 
сейчас представляется двойственной: с одной сторо-
ны, она делает политику более доступной для простых 
граждан, предоставляет политикам новые возможно-
сти влияния на аудиторию (что в целом, при грамот-
ной управлении и использовании, может повышать до-
верие населения к правящему режиму); а с другой сто-
роны, представляет реальную угрозу, поскольку спо-
собна за короткий промежуток времени дестабилизи-
ровать обстановку внутри страны (провокации, призы-
вы к насилию и тд.)  и негативно влиять на имидж Рос-
сии в мировом информационном пространстве.

Важным регулятором отношений между СМИ, биз-
несом, «пятой властью» и обществом должна стать го-
сударственная информационная политика. 

Таким образом, ГИП сегодня − это система взаи-
моотношений между СМИ, государством, бизнесом, 
«пятой властью» и обществом, основной целью кото-
рой является сохранение политической стабильности 
внутри страны, мирное разрешение информационных 
конфликтов и атак со стороны международных прово-
кационных группировок, повышение уровня доверия 
к власти, создание положительного имиджа страны на 
мировой арене. 

В этой связи важным является и тот факт, что уро-
вень доверия к институтам власти постоянно снижа-
ется. Подобные измерения в России (на основе соци-
альных опросов граждан) ежегодно проводит Левада-
центр). Снижение доверия россиян к власти зафикси-
ровал также и ВЦИОМ. И если данные отечествен-
ных исследований не так критичны (более половины 
опрошенных доверяют Президенту и правительству), 
то результаты американской исследовательской компа-
нии Edelman, которая также ежегодно публикует рей-
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тинг доверия жителей разных стран мира к обществен-
ным институтам и институтам власти, настораживают 
и требуют большого внимания к данной задаче.  В спи-
ске стран по общему уровню доверия к институтам 
власти Россия занимает последнее место с индексом 
доверия 29 из 100. Она оказалась и в числе лидеров по 
уровню падения доверия за год: еще в начале 2018 г. 
индекс доверия в стране составлял 36 пунктов. Росси-
яне оказались на последнем месте уровня доверия к 
общественным организациям: им в стране доверяют 
лишь 23% опрошенных по сравнению с 74% в Китае, 
59% в Канаде и 47% в Великобритании. То же касает-
ся и бизнеса: предпринимателям в России верят лишь 
34% опрошенных (80% — в Китае, 58% — в Бразилии, 
44% — в Испании). Последнее место Россия занимает 
и по уровню доверия к СМИ. Медиа в России полно-
стью доверяют только 26% (на 9% меньше, чем в про-
шлом году). Единственный раздел доклада, в котором 
Россия не заняла последнее место, — доверие к пра-
вительству. Властям доверяют 34% россиян — боль-
ше, чем в Мексике, Франции, Бразилии и ряде прочих 
стран. Вместе с тем, уровень доверия к правительству 
в России упал сильнее всего: за год показатель сни-
зился сразу на 10%.Такое положение вещей, безуслов-
но, требует пристального внимания, поскольку низкий 
уровень доверия к институтам власти свидетельствует 
о том, что основная социально-активная часть населе-
ния России доверяет все больше информации, которая 
поступает через социальные сети и мессенджеры, то 
есть так называемой  «пятой власти». 

И это вполне логично. В эру столь быстрого раз-
вития новых электронных медиа, повсеместного до-
ступа в Интернет, смартфонов с возможностью здесь 
и сейчас снимать фото и видео, информация с места 
события в короткий промежуток времени становится 
доступна каждому, кто интересуется той или иной те-
мой. Нет необходимости ждать официальной инфор-
мации федеральных СМИ, к которым уровень доверия 
максимально низкий. Имея доступ в Интернет, можно 
фактически стать очевидцем событий и трактовать их, 
опираясь на свой опыт, знания, предпочтения. И если 

основная масса социально-активного населения стра-
ны негативно относится к происходящему (в том чис-
ле и к действиям власти), это становится неким этало-
ном, обрастает новыми, возможно даже несуществую-
щими подробностями, которые формирует обществен-
ное мнение. Именно данный факт является прямой 
угрозой системного функционирования государствен-
ной информационной политики, подрывает авторитет 
власти, дестабилизирует обстановку внутри страны. 
Уже сейчас речь идет не просто о технических и тех-
нологических инновациях в сфере массовой коммуни-
кации, а о «цифровой» революции, которая способна 
объединять миллионы людей не только внутри страны, 
но и за ее пределами. 

Актуальными остаются вопросы инертности ин-
ститутов власти в области ГИП (отсутствие опера-
тивной реакции на информационные деструктивные 
вбросы иностранных СМИ и сторонников оппозиции, 
непонимание возможных реакций общества на дан-
ную информацию) и, как следствие, особую важность 
представляет отсутствие алгоритма действий в не-
предвиденных обстоятельствах, связанных с резонанс-
ными инфоповодами. 

Уже сейчас основной задачей ГИП должно стать 
создание общей идеологии, политической идеи, кото-
рая объединит социально активных граждан страны во 
благо государства. Идеология понимается как совокуп-
ность систематизированных и рационально организо-
ванных политических ценностей, в которых оценива-
ются отношения людей к действительности и выража-
ются интересы различных социальных групп. Суще-
ствование людей невозможно вне совокупности цен-
ностей, идей, представлений и чувств, которые в яв-
ной или латентной форме направляют наше мышление 
и поведение. Необходимо проработать стратегию ста-
новления и пропаганды сильной России, способной (с 
помощью неравнодушного населения и новых элек-
тронных медиа в том числе) противостоять внутрен-
ним и внешним информационным атакам. Подобные 
действия позволят нивелировать угрозу функциониро-
вания государственной информационной политики. 
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Аннотация. В статье рассматривается проблема роста террористической угрозы как следствие 
изменения мирового политического порядка. Автор анализирует понятие терроризма через призму 
конвенционального подхода. На основании выделения ключевых характеристик современного терро-
ризма представлены приоритетные цели и направления борьбы с этой угрозой.

Abstract. The article considers the problem of the growth of the terrorist threat as a consequence of a 
change in the global political order. The author analyzes the concept of terrorism through the prism of a 
conventional approach. Based on the identifi cation of the key characteristics of modern terrorism, priority 
goals and directions for combating this threat are presented.
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В 1997 г. в работе «Великая шахматная доска» Збиг-
нев Бжезинский указал, что «в последнем десятилетии 
XX в. можно отметить тектонические сдвиги в миро-
вых делах» [1]. Действительно, на рубеже веков миро-
вая политическая система претерпела значительные ка-
чественные изменения. Распад Ялтинско-Потсдамской 
системы ознаменовал переход к однополярному миро-
устройству, который, в свою очередь, просуществовал 
не слишком долго. Процессы глобализации способ-
ствовали постепенному смещению центра принятия 
решений по международной проблематике. Наряду с 
этим появляются новые межгосударственные объеди-
нения и усиливаются региональные игроки, что позво-
ляет говорить о формирующейся полицентричной си-
стеме международных отношений. Она характеризу-
ется ростом количества акторов, их неравновесным и 
асимметричным взаимодействием. Данные черты при-
дают этой системе турбулентный характер, что прояв-
ляется в увеличении конфликтогенности международ-
ной среды.

Демонстрацией рассмотренного выше тренда явля-
ется рост террористической угрозы. Международный 
терроризм занимает одну из лидирующих позиций сре-
ди глобальных вызовов, стоящих перед современным 
миром, что подтверждает анализ статистики. Согласно 
данным Global Terrorism Index[6], за последние 12 лет 
было совершено свыше 61000 терактов, в результате 
которых погибло более 140000 человек. При этом, как 
видно из приведенной ниже диаграммы, если в начале 
второго десятилетия XXI в. террористическими орга-
низациями упор был сделан на масштабе проведенных 
актов с целью получения как можно большего количе-
ства жертв, то в последние годы акценты сменились в 
сторону количества террористических актов, пусть и с 

меньшим числом жертв. Подобная тенденция во мно-
гом вызвана радикализацией сознания населения, офи-
циально не являющихся членами организаций.

По сравнению с общемировой динамикой ситуация 
в Российской Федерации в отношении количества тер-
рористических актов более чем положительная. Со-
гласно статистике, приведенной на рис. 2, к 2012 г. 
данный показатель уменьшился более чем в 10 раз. 
Наряду с этим также снизилось количество преступле-
ний террористической направленности. 

В то же время вызывает опасения третий показа-
тель – число преступлений террористического харак-
тера. Если террористический акт представляет собой 
доведенное до логического конца действие, результа-
том которого стало большое количество человеческих 
жертв, а преступление террористической направлен-
ности является по сути сорванным террористическим 
актов, то преступления террористического характе-
ра составляют отдельную группу противоправных де-
яний, объединенных общими криминологическими 
характеристиками. Примерами могут служить содей-
ствие террористической деятельности или призыв к ее 
совершению, организация незаконного формирования 
и т.д. Исходя из вышесказанного, можно сделать вы-
вод о хорошей работе спецслужб, предупреждающих 
совершение террористических актов, с одной стороны, 
и в то же время увеличении числа радикально настро-
енных граждан, готовых применять насилие как метод 
достижения цели. Таким образом, вопрос противосто-
яния террористической угрозе по-прежнему остается 
актуальным в контексте российских реалий. Вместе с 
тем, когда речь заходит о терроризме, не до конца ясно, 
с чем именно борется мировое сообщество, поскольку 
вплоть до настоящего момента ни на конвенциональ-

24 «ИНФОРМАЦИОННЫЕ ВОЙНЫ» №4 (52) · 2019



ном уровне, ни в академических кругах не выработа-
но единого подхода к определению данного феномена.

Хотя на международном и региональном уровнях 
разработано около 30 конвенций, договоров и протоко-
лов, направленных на противодействие террористиче-
ской угрозе, первая и пока единственная консенсусная 
дефиниция терроризма зафиксирована в Декларации 
о мерах по ликвидации международного терроризма, 
принятой Резолюцией №49/60 Генеральной Ассамблеи 
ООН от 1994 г., согласно которой под терроризмом по-
нимается «преступный акт, направленный на создание 
обстановки террора среди широкой общественности 
или конкретных лиц в политических целях»[3].

8 сентября 2006 г. Генеральной Ассамблеей ООН 
была принята глобальная контртеррористическая 
стратегия, в соответствии с которой все государства-
члены впервые выразили согласие с применением об-
щего стратегического и оперативного подхода к борь-
бе с терроризмом. Однако в международном сообще-
стве все еще сохраняются глубокие разногласия отно-

сительно эффективности превентивного подхода к на-
силию, природы экстремизма, выявление условий и 

движущих сил радикализации населения, роли граж-
данского общества. 

Представляется возможным объяснить отсутствие 
консенсуса по рассматриваемому вопросу следующи-
ми двумя причинами:

1. Разнообразием подходов в рамках национальных 
законодательств.

На локальном уровне в рамках национальных дис-
курсов сложились три подхода: широкий, сбалансиро-
ванный и узкий. 

К странам с «широким» подходом относятся те, в 
которых определение понятия «терроризм» на законо-
дательном уровне имеет множество отсылок к другим 
нормативно-правовым актам страны, что придает фор-
мулировке весьма запутанный характер.

«Узкий» подход предполагает увязывание этого по-
нятия только с его политической составляющей, след-
ствием чего является отсутствие в законодательстве 

Рис. 1. Количество террористических актов и погибших в результате них в мире за пери-
од 2006–2017 гг. (Источник: Global Terrorism Index 2017: 
Measuring and understanding the impact of terrorism ) [6]

Рис. 2. Количество террористических актов и террористических преступлений 
в России (Источник: Генеральная прокуратура Российской Федерации. 

Портал правовой статистики. [Электронный ресурс] URL: http://crimestat.ru/off enses_
chart (Дата обращения: 13.05.2019))
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специальной криминализации терроризма и связанных 
с ним деяний. В связи с этим ответственность устанав-
ливается только за те деяния, которые мировым сооб-
ществом считаются террористическими.

Сбалансированным считается законодательство 
стран, принадлежащих к англо-американской право-
вой семье, поскольку в них предпринята попытка кри-
минализации не только отдельных террористических 
актов, но террористической деятельности в целом. Не-
смотря на детальную проработанность, законодатель-

ные акты указанных стран не лишены широкого ис-
пользования отсылок (см.таблицу).

Российское законодательство трудно отнести к 
одной из вышеперечисленных групп. По своему содер-
жанию оно ближе к сбалансированной,  однако име-
ет качественные отличия от актов, принятых в англо-
саксонских странах. В частности в российском законе 
в отличие от законодательств других стран насилие не 
выступает в качестве отдельного противоправного де-
яния [2]. Вместо этого применяется термин «идеоло-
гия насилия» [2]. 

2. Сложностью и противоречивостью террориз-
ма как феномена.

Терроризм как явление не является порождением 
XXI в. Насилие как форма протеста и метод разреше-
ния политических, социальных и экономических про-
тиворечий насчитывает столетия. Вместе с тем, за пе-
риод своего существования рассматриваемый фено-
мен прошел не один этап эволюции. Так, до середи-
ны XX в. террористические преступления, преследу-
ющие политические цели, носили эпизодический ха-
рактер. В последние три десятилетия XX в. терроризм 
квалифицировался как форма политического экстре-
мизма или форма политического протеста. Так, в пери-
од 1960–1970-х гг. терроризм становится инструмен-
том борьбы националистских и ультралевых групп, а 
начиная с 1990-х гг. XX в. появляются основанные на 
религиозных доктринах террористические сети, охва-
тывающие не один регион, что позволяет говорить о 
терроризме как международном феномене.

Анализ наиболее масштабных террористических 
актов за последние годы показывает, что основны-
ми террористическими агентами на современном эта-
пе являются организации радикально исламистско-
го толка или связанные с ними группы. По статисти-
ке «Исламское государство», «Аль-Каида», «Талибан» 
и «Боко харам» ответственны за 78% всех жертв терро-
ристических актов в 2014 г., за 74% в 2015 г. и за 59% 
в 2016 г (см.рис.3) [7].

Международный терроризм эпохи глобализации 
сложно определить через конкретную сферу его про-
явления: действуя вне геополитических и геоэконо-

мических рамок, он приобретает системный характер. 
Признаки международного терроризма также неодно-
значны и противоречивы, как и сам феномен. По мне-
нию ряда экспертов [9], наиболее значимыми из них 
являются:

• политическая мотивировка, позволяющая прово-
дить границу между терроризмом и иными преступ-
ными актами, применяющих насилие;

• борьба за власть, при этом субъекты склонны афи-
шировать свои цели;

• нанесение ударов по некомбатантам, т.е. предста-
вителям гражданского населения, далёким от политики;

• демонстрационный, устрашающий эффект, по-
скольку истинными целями террористов являются не 
непосредственные жертвы их акций, а те, кто узнают о 
происходящем из СМИ.

Примечательно, что несмотря на все выдвигаемые 
инициативы и применяемые международным сооб-
ществом действия терроризм продолжает существо-
вать. К тому же в настоящее время он получил иде-
ологическое обоснование в виде исламизма. Очевид-
но, что современный терроризм развивается намного 
быстрее, чем попытки его классифицировать. Кроме 
того, в условиях глобализации распространение тер-
роризма опережает усилия мирового сообщества по 
борьбе с этим злом. В связи с этим видится необходи-
мым направить усилия не на последствия, а на перво-
причины, и, следовательно, определить приоритетные 
цели и направления, на достижении которых должно 
сосредоточиться мировое сообщество.

Исходя из особенностей современного терроризма, 
можно выделить следующие приоритетные направления:

1. Военно-политическое.
Ключевой целью на данном направлении является 

уменьшение жизненного пространства терроризма как 
военным путем, так и по средством укрепления цен-
тральной власти, ее легитимации. 

Национальный дискурс
«Широкий» подход «Сбалансированный» подход «Узкий» подход

Франция, ФРГ, Индия, Испания, 
Республика Корея

Англо-американская правовая 
семья

КНДР, Бразилия, Нигер, Вьетнам

Подходы к определению терроризма на локальном уровне

Примечание. Источник: Современные международные отношения: Учебник / Под ред. А.В. Торкунова, А.В. Мальгина. 
М.: Аспект Пресс, 2012. 688 с.

Рис. 3. . Результат террористической активности 
исламистских радикальных организаций
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Примером наиболее последовательного движения 
к указанной цели являются действия Российской Фе-
дерации в Сирии, которые можно представить в виде 
трех ключевых этапов: 1) разгром основных отрядов 
«Исламского государства»; 2) запуск Астанинского пе-
реговорного процесса; 3) проведение Конгресса си-
рийского национального диалога в Сочи. 

Как отмечают эксперты [5], проведенная военная 
операция и последующие шаги к политическому уре-
гулированию позволили значительно ослабить пози-
ции «Исламского государства», а также сохранить си-
рийские государственные институты, такие как пра-
вительство и армия, что позволило избежать пре-
вращения страны в «несостоявшееся государство» 
(failedstate) и, следовательно, в плацдарм для дальней-
шего распространения террористической угрозы.

2. Экономическое.
Наличие у террористических акторов значительно-

го запаса материальных ресурсов определяет в каче-
стве цели на данном направлении пресечение источ-
ников финансирования терроризма. Более 140 милли-
онов долларов в активах террористов были замороже-
ны приблизительно на 1400 банковских счетах по все-
му миру, но эксперты говорят, что террористические 
группы стали все более искусными в ускользании от 
обнаружения с помощью наличных денег, сложных 
операций по отмыванию денег или законных подстав-
ных компаний [8]. Монетарная практика, укоренивша-
яся в мусульманской культуре, такая, как пожертво-
вания денежных переводов благотворительным орга-
низациям и неформальным центрам, усугубляет труд-
ности в отслеживании финансовых связей террори-

стов. Усилия правоохранительных органов еще боль-
ше осложняются тем фактом, что разрушительные на-
падения могут совершаться при относительно низких 
затратах.

3. Информационное (идеологическое).
Как отмечает Ю. Хабермас, «спираль насилия на-

чинается со спирали нарушенной коммуникации» [4]. 
Если нарушенная коммуникация выступает в качестве 
причины терроризма, то средства коммуникации ста-
новятся инструментами осуществления террористиче-
ской деятельности. Второе название у данного направ-
ления объясняется существующим идеологическим 
вакуумом, нашедшим отражение в современном обще-
стве после распада коммунистического блока. Посред-
ством современных СМИ пустота заполняется идея-
ми создания исламского миропорядка, базирующего-
ся на радикальных трактовках исламской политиче-
ской мысли. 

В данной связи определяющей целью является 
ослабление информационной связи между массами и 
исламистами при помощи активизации публичной ди-
пломатии. Возрастание числа интернет-пользователей 
и уход террористических сетей в киберпространство 
предопределяет воздействие на общественное мнение 
при помощи информационных технологий. При этом 
ключевыми игроками на данном направлении должны 
быть не только и не столько политические фигуры, а 
заинтересованные неправительственные организации, 
СМИ, научные и деловые круги, при объединенных 
усилиях которых возможно начать борьбу за освобож-
дение «душ и умов» населения от радикальных идей.
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Аннотация. В статье анализируются интернет-технологии, используемые в российском медиа-
пространстве в условиях информационной войны с Украиной, а также какие каналы получения 
информации пользуются большим доверием среди населения и почему. Для написания статьи был 
проведен анализ активности пользователей социальных сетей, связанный с тематикой российско-
украинского конфликта: Facebook, Twitter, Вконтакте, Одноклассники в период 15.01.2019 по 
15.05.2019 гг. ‒ с помощью системы анализа информации ‒ медиалогии. Исследуются принципы фор-
мирования запросов поисковых систем, преимущества голосового поиска информации; рассматри-
ваются манипулятивные методы и приемы, используемые в Сети: вброс, метод создания архитек-
туры выбора, манипулирование опросами общественного мнения, легализация информации, «окно 
Овертона», массовый посев фейков, зашумление, «троллинг», дискредитация.
Abstract. The author analyzes Internet technologies used in the Russian segment of the Internet in the context 
of the information war with Ukraine, as well as which channels for obtaining information are widely trusted 
by the public and why.
 The author analyzed the activity of users of social networks: Facebook, Twitter, Vkontakte, 
Odnoklassniki in the period from January 15, 2019 to May 15, 2019 using the information analysis system - 
Medialogia.
 In the article, the author explores the principles of search engine queries, the benefi ts of voice 
information search; manipulative methods and techniques used on the Web are considered: stuffi  ng, a 
method of creating a choice architecture, manipulating public opinion polls, "legalizing illegally obtained 
information", "Overton's window", mass seeding of fakes, noiselessness of the information fi eld, «trolling», 
discredit.

Ключевые слова. Интернет-технология, Интернет, поисковая система, социальная сеть, информа-
ционная война.

Key words. Internet technologie, Internet, search engine, social network, information war.
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Информационная война представляет собой борь-
бу между государствами и негосударственными акто-
рами с использованием исключительно информацион-
ных технологий, базирующихся на производстве, рас-
пространении и навязывании информации [8]. На на-
стоящий момент Интернет, обладающий рядом осо-
бенностей: анонимности, многовекторности, отсут-
ствии верификации, интерактивности, скорости полу-
чения информации — является важнейшей площадкой 
в российско-украинской информационной войне, спо-
собной формировать общественное мнение не только в 
России и Украине, но и за рубежом. 

Для написания статьи был проведен мониторинг 
активности пользователей социальных сетей, связан-
ный с противостоянием России и Украины: Facebook, 
Twitter, Вконтакте, Одноклассники в период 15.01.2019 
по 15.05.2019 гг. ‒ с помощью системы анализа инфор-
мации ‒ медиалогии. 

Анализируя полученные данные, можно заклю-
чить, что по тональности сообщений  преобладают 
нейтральные, на втором месте — негативные и лишь 
около 2% позитивные. (см.табл.1). 

В ряду типов социмедиа: соцсеть, микроблог, блог, 
форум — наибольшее количество пользователей со-

средоточено в соцсетях. Аудитория и вовлеченность 
соцсети — Вконтакте самая большая среди остальных 
площадок, на втором месте — Одноклассники, на тре-
тьем — Twitter. (см.  табл.2, табл.3).

Тональность 
сообщений Всего сообщений %

Негативные 16583 16,10
Нейтральные 84911 82,43
Позитивные 1520 1,48
Итого 103014 100,0

Таблица 1
Тональность сообщений

Тип соцмедиа Всего сообщений %
Соцсеть 88130 85,59
Микроблог 9444 9,17
Блог 5133 4,99
Форум 198 0,19
Другое 61 0,06
Итого 102966 100,0

Таблица 2
Количество сообщений в соцсетях
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Исходя из данных по топ-блогам российской сети 
можно сделать следующие выводы (см. табл. 4). 

Самая большая аудитория пользователей (около 3 
млн.) сосредоточена на площадке YouTube канала Рос-
сия 24, но при этом вовлеченность аудитории всего 
около 3 тысяч человек, что говорит об активности и за-
интересованности ниже среднего значения, однако ау-
дитория в постоянном «контакте» с данным блогом. На 
другой площадке в Одноклассниках у блога «Майдан и 
Антимайдан. Ваша позиция?», несмотря на достаточ-
но большую аудиторию (около 143 тысяч) и большое 
количество сообщений, вовлеченность пользователей 
равна нулю, то есть блог, по сути, «мертвый», а зна-
чит там нет обсуждений, комментариев, репостов и т. 
п. Хотя тематические площадки на острополитические 
темы отношений России и Украины при правильном 
маркетинге могли бы внести свой вклад в информаци-
онную борьбу с оппонентами. 

А вот блог Анатолия Шарий на площадке YouTube 
всего лишь при 84 сообщениях за квартал (февраль-
май 2019 г.) имеет вовлеченность 30 тысяч пользова-

телей. Анатолий Шарий — украинский журналист, ви-
деоблогер, автор публикаций об организованной пре-

ступности на Украине. В 2013 г. создал видеоблог, в ко-
тором критикует материалы украинских СМИ, намно-
го реже российских и западных, связанных с Украиной. 

Но группа в Одноклассниках, направленная на под-
держку В. Путина, при охвате аудитории, равной 800 
тыс., имеет лишь 59 сообщений за рассматриваемый 
период, вовлеченность подписчиков полностью отсут-
ствует. Из чего можно сделать вывод, что подписчики 
либо неактивные страницы в большом количестве, либо 
группу ведут очень низкоквалифицированные специа-
листы, так как через даже фейковые страницы (боты) 
можно было бы увеличить вовлеченность аудитории, 
состоящий из реальных людей. Хотя с учетом  относи-
тельно высокой степени доверия к российскому прези-
денту, блог, в котором бы он или пресс-секретарь транс-
лировали бы официальные заявления с личным отно-
шением к политическим событиям (санкции, обвине-
ния России в аннексии Крыма, поддержки самопро-
воглашенных республик ЛНР и ДНР, дело Скрипалей,  

Топ-10 площадок Аудитория Сообщения Вовлеченность
ВКонтакте 806425115 44347 185281
Одноклассники 131736586 31514 72286
Twitter 53951964 9444 9660
Facebook 38639882 7498 28243
Instagram 82814501 3260 217592
YouTube 151739105 3226 324787
МирТесен 1463120 1492 1575
LiveJournal 300321 799 2506
Telegram.org 2212711 538 0

Таблица 3
Аудитория и вовлеченность соцсети

Топ-10 блогов Площадка Аудитория Сообщения Вовлеченность
Россия 24
http://www.youtube.com/channel/UC_
IEcnNeHc_bwd92Ber-lew

YouTube 2989382 167 3043

Майдан и Антимайдан. Ваша позиция?
http://ok.ru/group/52178601377974

Одноклассники 143493 142 0

Новости RT на русском
http://vk.com/club40316705

ВКонтакте 1233891 85 369

Анатолий Шарий
http://www.youtube.com/channel/
UCVPYbobPRzz0SjinWekjUBw

YouTube 2015435 84 30735

http://mirtesen.sputnik.ru
http://mirtesen.sputnik.ru

mirtesen.sputnik.
ru

2173 70 0

Gunter STuBINGER²
http://twitter.com/gstubinger

Twitter 1632 69 10

Славяне
http://ok.ru/group/57078179758134

Одноклассники 201129 67 441

О главном всерьёз и с юмором
http://ok.ru/group/51960235753620

Одноклассники 27068 62 17

Аглая ПУЛИНА
http://ok.ru/profi le/565861867464

Одноклассники 915 59 340

Владимир Владимирович Путин
http://ok.ru/group/51775727206574

Одноклассники 803006 59 0

Таблица 4
Выводы из данных по топ-блогам российской сети
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«Панамское досье» и т. п.),  был бы очень популярным.
Фонд общественного мнения опубликовал исследо-

вание, посвященное источникам новостей и доверию к 
СМИ за 2010-2019 гг. [1]. Доверие к новостным теле-
передачам среди респондентов стало ощутимо мень-
ше: еще в 2010 г. 87% населения получало информа-
цию благодаря телевидению, но уже к 2019 г. – 71%. 
Снизились доверие и интерес к печатным СМИ: в 2010 
г.– 21% респондентов пользовались этим каналом ин-
формации, в 2019 г. всего лишь – 12%. К новостным же 
сайтам в Интернете, наоборот, интерес сильно возрос: в 
2010 г. к ним обращались всего 13%, а в 2019 г. – 44%;  
а также увеличилась степень заинтересованности соци-
альными сетями и форумами – с 4% до 19%. 

Можно предположить, что у населения появилась 
необходимость в самостоятельном отборе интересую-
щих новостей, а также уверенности в истинности ин-
формации, в ее альтернативности, возникла потреб-
ность в формировании собственного мнения, избега-
ния манипулирования.

Каковы же характеристики акт̶ивных интернет-
пользователей? Доля населения пользователей Интер-
нета в возрасте 18-30 лет – 57% предпочитает полу-
чать информацию через новостные сайты, 38% из со-
циальных сетей, блогов, форумов. Также к активным 
интернет-пользователям относится возрастная группа 
31-45 лет – 55%, 20% из них использует и социальные 
сети; чуть менее активно пользуется сетью группа 46–
60 лет – 43% и 17% соответственно, но именно среди 
нее 80% респондентов отдают предпочтение телеви-
дению, а значит, наиболее восприимчивы для офици-
альной правительственной позиции на общественно-
политические процессы. Самый же большой процент 
среди населения, читающего прессу (12%), это группа 
людей старше 60 лет – 25%.

Среди пользователей новостных сайтов 59% имеют 
высшее образование, а вот среди пользователей фору-
мов, блогов, социальных сетей всего 25%.

Когда респондентам предложили выбрать, каким ис-
точникам информации они доверяют больше всего, наи-
большие показатели достались телевидению — 30% от 
всего населения, 50% из них это люди за 60 лет, меньше 
всего ТV доверяет группа от 18 до 30 – 23%, это груп-
па незначительно больше доверяет новостным сайтам и 
социальным медиа: 25% и 20% соответственно. 

Всего 26% опрошенных готовы отказаться от те-
левидения в пользу другого источника информации, а 
60% респондентов полностью исключают такую воз-
можность. При этом всего у 14% населения не вызыва-
ют сомнения новости телевизионных каналов.

Интересна информация, связанная с вопросом, ка-
кие источники обычно используют 58% респондентов, 
получающие новости в Интернете. 42% ответили, что 
читают  новости в поисковиках Яндекс, Mail.ru, Рам-
блер, Gооgle или переходят через них по ссылкам. А 
это означает, что относительное большинство из этой 
группы не сами формируют запрос на получение кон-
кретных новостей на определенных новостных сайтах 
с аналитикой автора статьи, например, или официаль-
ными заявлениями политических лидеров, а то, что им 
выдает поисковая система в ТОПе. 

Вывести свой сайт в ТОП – это главная задача вла-
дельцев сайтов, так как высокие позиции в выдаче обе-
спечивают трафик и, как следствие, хорошую конвер-
сию. Чем выше позиция сайта при выдаче результатов 
поиска/запроса, тем лучше. Пользователи открывают 
сайты, расположенные ниже только в случае, если не 
нашли то, что искали на первых ресурсах. Чтобы про-
биться в ТОП поисковой системы раньше владельцу 
сайта приходилось работать с семантикой, структурой 
сайта, закупать рекламу на авторитетных веб-ресурсах. 
Но в настоящий момент поисковые системы работа-
ют по другому принципу: они запоминают те страни-
цы, которые посещают пользователи и в соответствии 
с этим выдают информацию. Однако это не исключа-
ет проблемы, связанной с кликбейтом – термином, опи-
сывающим веб-контент, целью которого является по-
лучение дохода от онлайн-рекламы в ущерб качеству 
или точности информации. Когда, несмотря на интере-
сы и хобби пользователя, поисковая система ставит в 
ТОП контент с «цепляющими» названиями, вызываю-
щими эмоциональный шок и стремление быстрее озна-
комиться с информацией, а на самом деле статья может 
вовсе не соответствовать заголовку или даже служить 
средством распространения компьютерных вирусов. 
Из-за этого недостоверная и некачественная информа-
ция оказывается в ТОПе куда чаще, чем страницы, свя-
занные с интересами пользователя. 

Часто у людей в различных жизненных обстоятель-
ствах просто нет возможности разбираться со сложны-
ми сайтами известных  и уважаемых новостных пор-
талов и онлайн версиями газет, неадаптированных для 
входа с мобильных устройств, перебирать различные 
разделы, чтобы найти нужную информацию. Среди 
интернет-трендов, наметившихся в 2016 г., можно от-
метить увеличившееся количество голосовых поиско-
вых запросов. Вне зависимости от того, какой диаго-
налью экрана обладает мобильное устройство, пользо-
ватель сегодня предпочитает голосовой ввод запросов.

Чем же обусловлена такая популярность голосо-
вого поиска? Дело в том, что ввод голосового запроса 
происходит в 4 раза быстрее, чем ввод с клавиатуры. 
Чем меньше действий требуется от человека для реше-
ния задачи, тем большую удовлетворенность от про-
цесса он получает.

Дело в том, что ввод голосового запроса происхо-
дит в 4 раза быстрее, чем ввод с клавиатуры. Чем мень-
ше действий требуется от человека для решения зада-
чи, тем большую удовлетворенность от процесса он 
получает. Российская компания — Яндекс смогла уло-
вить новый тренд IT-рынка на создание виртуальных 
ассистентов, способных распознавать естественную 
речь, давать ответы на вопросы пользователя и решать 
прикладные задачи, поэтому создала виртуальный го-
лосовой помощник – «Алису». Важным для разработ-
чиков стало формулирование предложений в текстах с 
учетом разговорной речи, тщательный анализ ключе-
вых слов в запросах нового типа.

ТОП обсуждений – это рейтинги блогохостингов и 
разнообразных систем анализа блогов. В них структу-
рирование происходит по количеству комментариев: 
у какой публикации больше комментариев, та и нахо-

30 «ИНФОРМАЦИОННЫЕ ВОЙНЫ» №4 (52) · 2019



дится в начале списка. Цель – определить наиболее об-
суждаемые, а значит, наиболее популярные записи. Их 
и преподносят пользователю как наиболее актуальные, 
несмотря на то, что «популярность» может быть созда-
на ботами — фейковыми страницами пользователей. 
Еще один вариант, это когда структурирование проис-
ходит по количеству подписчиков блога. У какого блога 
больше подписчиков, тот и авторитетнее, но информа-
ция, в нем содержащаяся, может быть не достоверной.

Следующие методы касаются непосредственно се-
мантического анализа текстов сообщений Сети.

Метод создания архитектуры выбора — это ме-
тод, когда людей ставят перед выбором из  несколь-
ких управляемых альтернатив, формируя архитектуру 
выбора: Вы за или против Майдана? Вы за или про-
тив присоединения Крыма к России? Вы поддержива-
ете инициативу о выдачи российских паспортов жите-
лям ДНР и ЛНР? Очевидно, что это альтернативы, ко-
торые приводят к манипуляции, и что если выйти за 
рамки этого выбора, то откроется больше возможно-
стей того, как относиться к событиям на Украине и как 
могут складываться дальнейшие события [4].

Манипулирование социологическими исследовани-
ями и опросами — «спираль молчания». Люди, испы-
тывающие страх оказаться в социальной изоляции из-
за своего мнения, стремятся примкнуть к большинству 
[6]. Например, в 2014 г. одной из самых популярных тем 
было присоединение Крыма к России и мнение граж-
дан по этому поводу. 18 марта 2019 г. ВЦИОМ предста-
вил данные исследования, приуроченного к пятилетию 
присоединения Крыма к России. Во-первых, во всем ис-
следовании это событие обозначается словом — «вос-
соединение», транслирующее официальную правитель-
ственную позицию относительно исторической и пра-
вовой обоснованности, слова «аннексия», «присоеди-
нение», «вхождение», «оккупация» не встречаются. По 
полученным данным, 88% опрошенных положительно 
оценивают воссоединение Крыма с Россией (94% сре-
ди людей 60 лет и старше). 21% опрошенных сказали, 
что теперь можно ездить отдыхать без пересечения гра-
ницы. 73% россиян считают, что Крым начал развивать-
ся более успешно, когда стал частью Российской Фе-
дерации, нежели, когда находился в составе Украины. 
9% респондентов, считают, что воссоединение Крыма 
с Россией отрицательно сказалось на их жизни. Отри-
цательные последствия опрошенные видят в санкциях 
против России (4%) и падении уровня жизни россиян 
(4%). Хотя 29% респондентов не смогли назвать отрица-
тельных последствий, а большинство (70%) наших со-
граждан утверждают, что воссоединение России и Кры-
ма никак не сказалось на их жизни [2].

В другом исследовании ВЦИОМа данные показы-
вают, что к августу 2016 г., доля россиян, считающих, 
что Россия должна признать независимость респу-
блик, снизилась с 29% до 23%, а доля граждан, предпо-
читающих соблюдение нейтралитета в вопросе о ста-
тусе республик, напротив, выросла с 28 до 38% [3].

Вброс – «резкое заполнение сетевого пространства» 
какой-либо короткой, но вызывающей широкий спектр 
эмоций информацией. Например, 20 февраля 2014 г. во 
время Евромайдана случился обстрел по митингую-

щим и правоохранительным органам Украины. Но са-
мым популярным вбросом стало сообщение в социаль-
ных сетях Олеси Жуковской, волонтера Евромайдана, 
которая написала: «Я умираю». Было показано несколь-
ко новостных сюжетов по российскому телевидению, 
посвященных этому посту, автор которого превратил-
ся в настоящего «персонажа» - «жертву Евромайдана». 
Позднее Олесю прооперировали и спасли ей жизнь, о 
чем она также сообщила у себя на странице, однако это 
не подвергалось настолько широкой огласке.

Или другой пример, новость в СМК  о том, что в 
Крыму в 2014 г. появились «вежливые люди» в воен-
ной форме, обеспечившие мирный переход полуостро-
ва в состав России.  Никто из «вежливых» не применял 
силу, не пользовался огнестрельным оружием и все 
были очень интеллигентными. То есть фактически во-
енные были в Крыму в тот момент, но не вели себя как 
бойцы, использовавшие оружие и осуществлявшие за-
хват территории.

Легализация информации – это действие, направ-
ленное на то, чтобы получить возможность открыто ис-
пользовать неправомерно полученную информацию. 
Показательна в этом плане хакерская группировка «Ки-
берберкут», выступавшая против нового руководства 
Украины в 2014 г. Хакерская группа занималась публи-
кацией отдельных документов и писем, достоверность 
которых сложно было проверить. В марте 2014 года ста-
ло известно, что «Киберберкут» осуществил ряд атак на 
веб-ресурсы НАТО и Украины. Хакеры временно забло-
кировали работу информагентств Liga.net и Unian.net, 
веб-сайта Андрея Парубия Parubiy.org, западного пор-
тала zik.com.ua и ряда других онлайн-ресурсов. Ими 
были взломаны почтовые ящики региональных отделе-
ний партий «Удар» и «Батькивщина» и произведен ряд 
атак на телефоны украинских политиков. 

«Окно Овертона» – суть технологии заключается в 
том, что требуемый сдвиг мнений в обществе разби-
вается на несколько этапов: «немыслимо», «радикаль-
но», «приемлемо», «разумно», «стандартно», «действу-
ющая норма»[7]. Когда против России ввели первые 
санкции западные страны и США, многие были в со-
стоянии «шока» – в СМК было множество обсуждений, 
равных вопросу: «как жить дальше», особенно, когда 
Россия стала использовать ответные санкции. Самым 
большим страхом среди населения было и есть ожи-
дание войны или изоляции российского государства 
от западного мира. Но спустя пять лет «санкции» вос-
принимаются как «норма» - необходимая мера, направ-
ленная на обеспечение национальной безопасности. А 
информационная война с Украиной уже далеко не для 
всех является противостоянием «братских народов»[5].

Массовый посев фейков – распространение фаль-
шивой информации. Это могут быть фотографии, соз-
данные с помощью графического редактора или роли-
ки, смонтированные в видеоредакторе; персонифици-
рованные страницы известных лиц, созданные от их 
имени другими людьми; неправдоподобные новости. 
В государственном секторе были предприняты попыт-
ки борьбы с фейками – в марте 2019 г. вступил в силу за-
кон о фейковых новостях, который трактует их как «ин-
формацию, распространяемую под видом достоверных 
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сообщений, создающих угрозу причинения вреда жиз-
ни или здоровью граждан, имуществу, угрозу массово-
го нарушения общественного порядка или обществен-
ной безопасности либо угрозу создания помех функци-
онированию или прекращения функционирования объ-
ектов жизнеобеспечения, транспортной или социаль-
ной инфраструктуры, кредитных организаций, объек-
тов энергетики, промышленности или связи»1 .

Зашумление – это тоже массовый посев сообщений 
«параллельно» важной/серьезной информации. На-
пример, новости о новой пенсионной реформе «утону-
ли» в потоке ежедневных новостей о Сирии и Украине.

Троллинг – это нагнетание участниками общения 
гнева, конфликта путём скрытого или явного высмеива-
ния, принижения, оскорбления других участников зача-
стую с нарушением правил сайта и этики сетевого вза-
имодействия. Выражается в форме агрессивного, изде-
вательского и оскорбительного поведения. Использует-
ся как персонифицированными участниками, заинтере-
сованными в большей узнаваемости, публичности, эпа-
таже, так и анонимными пользователями без возмож-
ности их идентификации. Как вариант, это наполнение 
комментариев всем, чем угодно, но не тематическими 
сообщениями. Или сообщениями, которые отталкивают  
других пользователей от чтения. Ярким примером яв-
ляется волна обсуждений, связанных с личностью но-
воизбранного президента Украины Владимира Зелен-
ского. Прежде всего «троллинг» касается того, что у но-
вого президента нет политического бэкграунда, кроме 
главной роли в телесериале «Слуга народа». В коммен-
тариях к статьям и самих статьях можно отметить ак-
центы, указывающие на несерьезность происходящего 
в политической жизни Украины, раз комический актер 
стал главой государства без развернутой предвыборной 
программы. Уже заранее в российских СМИ создавал-
ся образ президента, агрессивно настроенного против 
России, ДНР, ЛНР, многих российских и украинских ар-
тистов, поддерживающих «аннексию» Крыма, войну в 
Донбассе, в которой, по мнению В. Зеленского, винова-
та исключительно «Россия-агрессор».

Дискредитация — действия, направленные на под-
рыв имиджа и репутации, принижение какого-либо 

субъекта, подчеркивание негативных и слабых сто-
рон [4]. После президентских выборов на Украине 
было много сообщений, связанных с тем, что против 
П. Порошенко будет возбуждено уголовное дело, уже 
13 мая 2019 г. генпрокуратура открыла дело по фак-
ту давления действующего президента на судей, кото-
рые отменили национализацию Приватбанка. То есть 
бывшего президента Украины созданная им же поли-
тическая система власти готова «приговорить» к нака-
занию. Возможно, впоследствии и другие его законо-
дательные инициативы и политические решения будут 
негативно переоценены.

Биржи комментариев –это площадки, где можно за-
казать определенные комментарии в  соцсетях, блогах, 
форумах, сайтах. Процесс распространения необходи-
мых «заказчику» комментариев осуществляется че-
рез специально созданные страницы или боты, кото-
рые, оставляя лайки, отзывы, увеличивают охват ауди-
тории, тем самым делая ресурс, блог или просто кон-
кретный пост в социальных сетях популярным. Таким 
образом, имея некоторые финансовые средства, можно 
создать иллюзию того, что определенная тема актив-
но обсуждается людьми (репостится, комментируется, 
лайкается, распространяется). А значит — очень важ-
на для пользователей, и заинтересовала их.

Выводы
В период с 2014 по 2019 гг. в информационной вой-

не с Украиной российская коммуникационная стратегия 
в Интернете развивалась стихийно, в связи с чем слож-
но выделить главные «месседжи», адресованные поль-
зователям. Связано это с тем, что топ новостей поис-
ковых систем формируется исходя из интересов самих 
пользователей, их личной истории поиска, что ослож-
няется еще и проблемой кликбейта, поэтому важная и 
проверенная политическая информация часто «тонет». 
В этом сегменте необходимо разработать более целена-
правленную программу действий, что можно было бы 
сделать через популяризацию материалов аналитиче-
ских изданий, авторитетных газет и журналов в Сети, 
а также через создание тематических групп с регуляр-
но обновляемым контентом, активно вовлекающим ау-
диторию в процесс политической коммуникации.

Материал поступил в редакцию 21.09.2019  г.
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Аннотация. В статье рассмотрены актуальные аспекты политики США по реконфигурации си-
стемы информационного противоборства в контексте курса Вашингтона на технологическое ли-
дерство. Приведен подход НАТО к обеспечению кибербезопасности. Предпринята попытка обозна-
чить возможные меры РФ по купированию угроз информационной безопасности.

Abstract. The article discusses the current aspects of U.S. information security policy in the context of 
Washington's course on technological leadership. There is presented NATO's approach to cybersecurity. 
The author made an attempt to identify possible measures of the Russian Federation to mitigate the 
information security threats.
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В последние годы все более рельефно проступает 
нелинейность политической динамики, выражающая-
ся в ее растущей турбулентности и непропорциональ-
ности причинно-следственных взаимосвязей. С точки 
зрения управления политическими процессами основ-
ная проблема, порождаемая такой нелинейностью, со-
стоит в снижении возможностей качественного про-
гноза событий в области международной политики. 
Российские и зарубежные ученые сходятся во мнении, 
что складывающаяся ситуация во многом обусловле-
на происходящей в наше время технологической рево-
люцией, которая оказывает воздействие на все сферы 
жизнедеятельности человека 

Знаковой тенденцией современных мирополитиче-
ских процессов, обусловленных технологической рево-
люцией, является усиление в них роли информацион-
ного фактора. Если еще в конце двадцатого века инно-
вации в области информационно-коммуникационных 
технологий (ИКТ) оставались периферийным вопро-
сом в международных взаимодействиях, то в послед-
нее десятилетие использование возможностей Интер-
нета привело к качественно новой их декомпозиции, 
потому что беспрецедентная доступность информа-
ции сочетается со столь же беспрецедентным ее пе-
реизбытком. Достижения в сфере ИКТ используются 
политическими субъектами для анализа экономиче-
ской, социальной, политической обстановки в отдель-
ных странах и регионах, а также для подготовки об-
щественного мнения к принятию важных политиче-
ских решений. В Интернете (прежде всего социаль-
ных сетях и блогосфере) регулярно апробируются но-
вые методики информационно-психологического воз-
действия на общественное сознание.

Ситуация усложняется тем обстоятельством, что в 
мире постоянно увеличивается состав политических 
акторов, способных применять в том числе военные 
средства в достижении собственных целей. Участни-
ками военно-политических процессов теперь явля-
ются не только государства, но и «акторы вне сувере-
нитета»: военно-политические блоки, спонтанно ор-
ганизованные социальные движения, террористиче-
ские группировки, националистически или религиоз-
но мотивированные экстремисты и пр. В своей дея-
тельности они также активно пользуются Интернетом 
(в частности, созданными там социальными сетями) и 
другими информационными ресурсами. Так, несколь-
ко лет назад во многом за счет Twitter-активности 
была дестабилизирована социально-политическая об-
становка в ряде стран Ближнего Востока и Северной 
Африки, а также на пространстве Содружества Не-
зависимых Государств, что привело там не только к 
смене властных элит, но также к серьезным военно-
политическим последствиям [3].

Применение современных ИКТ в политических и 
военных целях вне пространственных и временных 
границ ломает шаблонные схемы, присущие прежде 
политической динамике. Чрезвычайно быстро нарас-
тает процесс политизации виртуального пространства. 
В решении политических проблем не остается «полу-
тонов». При этом отдельные государства стараются 
нивелировать собственные достижения в этой области, 
хотя в последнее время предпринимают принципиаль-
но новые усилия по совершенствованию компетенций 
в информационно-коммуникационной сфере. В част-
ности, американский военно-политический истеблиш-
мент указывает на то, что усиление возможностей от-
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дельных государств в глобальном информационно-
коммуникационном пространстве, скорее всего, еще 
более ослабит позиции Вашингтона на международ-
ной арене.

В принятых в период президентства Д. Трампа 
доктринальных американских документах киберпро-
странство рассматривается как самостоятельная сфера 
ведения боевых действий. Например, в опубликован-
ной 19 января 2018 г. Стратегии национальной оборо-
ны США отмечается, что в перспективе американское 
военное ведомство будет уделять приоритетное внима-
ние инвестициям для обеспечения информационной 
безопасности страны и совершенствовать националь-
ный киберпотенциал с тем, чтобы с его помощью осу-
ществлять весь спектр военных операций. Таким об-
разом, Вашингтон рассматривает силы и средства для 
решения задач в информационном пространстве в ка-
честве полноценного инструмента защиты американ-
ских национальных интересов, наряду с дипломати-
ческими, военными, экономическими, финансовыми, 
правоохранительными инструментами, и работает над 
отработкой их согласованного использования государ-
ственными ведомствами США [11].

В Национальной киберстратегии (National Cyber 
Strategy), принятой в сентябре 2018 г., содержится 
установка на сдерживание противников Соединен-
ных Штатов с опорой на наступательный киберпотен-
циал, а не усовершенствованные защитные техноло-
гии [8]. Ключевая роль в разработке кибервооружения 
для нужд национальной безопасности возлагается на 
компанию Northrop Grumman Corporation, с которой 
ВВС США заключили крупные финансовые контрак-
ты. Средства пойдут на разработку, внедрение и обслу-
живание единой платформы для ведения наступатель-
ных, оборонительных и разведывательных операций в 
киберпространстве [9].

К проведению исследований в области примене-
ния ИКТ в военно-политических целях привлечены в 
основном представители военного и разведывательно-
го сообщества Соединенных Штатов. Осуществлени-
ем указанных работ занимаются, в частности, такие 
американские структуры, как Управление перспек-
тивных исследовательских проектов Минобороны 
(DARPA), Агентство передовых исследований в сфе-
ре разведки (IARPA), Научно-исследовательская лабо-
ратория Военно-воздушных сил (AFOSR), Исследова-
тельская лаборатория Сухопутных войск (ARL), Ин-
ститут поведенческих и социальных наук Сухопутных 
войск (ARI), Управление НИР Военно-морских сил 
(ONR) и пр. [2, c. 197-211].

В частности, в октябре 2018 г. в рамках годовой 
программы Научный совет МО приступил к исследо-
ванию перспектив сохранения военного превосход-
ства Америки перед лицом форсированного наращи-
вания вероятными противниками США инновацион-
ных возможностей в оборонной сфере. Тогда же заме-
ститель министра обороны по НИОКР Майкл Гриф-
фин (Michael Griffi  n) указал, что на современном эта-
пе Соединенные Штаты должны найти принципиаль-
но новые способы противоборства с их конкурентами 
на мировой арене. В частности, отмечена необходи-

мость глубокого анализа мотивации оппонентов США, 
а именно ключевых ценностных установок и интере-
сов зарубежных политических элит, влияющих на при-
нятие государственных решений. Научному совету 
также начал изучение способов противодействия ме-
роприятиям по оказанию влияния и информационным 
операциям соперников Соединенных Штатов, вклю-
чая «борьбу с вражеским нарративом» [12].

Следует также отметить и то обстоятельство, что в 
конце 2018 г. военно-политическое руководство США 
приняло решение учредить в составе Совета нацио-
нальной безопасности новый орган – Управление стра-
тегических нарративов (Offi  ce of Strategic Narratives, 
OSN). Данное ведомство будет подчинено заместите-
лю помощника президента по национальной безопас-
ности по вопросам стратегических коммуникаций, что 
позволит Управлению самостоятельно выходить на 
главу государства с предложениями по решению задач 
в области информационной войны.

Предполагается, что Управление стратегических 
нарративов займется разработкой эффективных ме-
тодов противодействия пропагандистским меропри-
ятиям противника: защитой критически важных ком-
муникационных сетей с использованием всех имею-
щихся в распоряжении США инструментов; изучени-
ем общественного мнения по представляющим инте-
рес для властей аспектам; мониторингом действенно-
сти зарубежных акций влияния; популяризацией пре-
зидентских указов в области внешней и внутренней 
политики. Кроме того, данный орган будет взаимодей-
ствовать с аналогичными структурами стран НАТО в 
разработке наиболее эффективных методов борьбы с 
«пропагандой вероятных противников. В целом, по 
прогнозам американских военных экспертов, указан-
ная структура позволит повысить информационную 
безопасность Соединенных Штатов, так как по сво-
ей эффективности должна превзойти Информацион-
ное агентство США (United States Information Agency, 
USIA), существовавшее в 1953-1999 гг. [9].

Таким образом, в стремлении купировать имею-
щиеся «окна уязвимости» в национальной системе 
информационного противоборства от внешних угроз 
прослеживается активизация усилий соответствую-
щих американских структур по ее совершенствова-
нию. МО США объясняет свою концепцию «упрежда-
ющей защиты» тем, что кибератаки якобы уже стали 
неотъемлемой частью современных военных конфлик-
тов и легли в основу документов, определяющих воен-
ную стратегию противников Вашингтона. Между тем 
приоритетность наступательного подхода к обеспече-
нию безопасности в киберпространстве навязывается 
международному сообществу именно Белым домом. 

Соответственно, помимо развития собственных 
сил и средств информационного противоборства, 
США активно используют соответствующие ресурсы 
союзников, входящих в Североатлантический альянс. 
Важную роль в противодействии гибридным угрозам 
руководство НАТО отводит возможностям в сфере ки-
бербезопасности. В соответствии с «Обязательствами 
по обеспечению киберобороны», принятыми на сам-
мите альянса, состоявшегося в Варшаве 2016 г., пред-
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усматривается: обеспечение необходимого финанси-
рования профильных программ; развитие взаимодей-
ствия между национальными структурами, задейство-
ванными в сфере информационных технологий; акти-
визацию обмена данными о киберугрозах; отработку 
вопросов киберобороны в ходе мероприятий опера-
тивной и боевой подготовки. При этом киберпростран-
ство объявлено новой операционной военной сферой, 
а вопросы противодействия киберугрозам включены в 
рутинный процесс оперативного планирования Севе-
роатлантического союза. Таким образом, как отмеча-
ют специалисты, проблема переведена из области те-
оретических построений в практическую плоскость и 
становится частью четкого институционального про-
цесса [4, c. 105-106].

Важно отметить и то обстоятельство, что с 2014 г. 
кибероборона признается составной частью коллек-
тивной обороны Североатлантического союза (при-
знается, что к этой сфере применима ст. 5 Вашингтон-
ского договора). Однако вопрос о выработке критери-
ев, на основании которых Совет НАТО может принять 
данное решение, остается открытым. Итоговыми до-
кументами Варшавского саммита гибкая формулиров-
ка закреплена и в отношении гибридных угроз: воз-
можность задействования механизмов коллективной 
обороны в ответ на «гибридную агрессию» не исклю-
чается [6, c. 49-68].

С точки зрения противодействия гибридным угро-
зам большое значение придается наращиванию воз-
можностей гражданского сектора: обеспечению не-
прерывного функционирования органов государствен-
ного управления и бесперебойной работы важней-
ших национальных служб; повышению безопасности 
критически важных объектов инфрастуктуры; оказа-
нию эффективной поддержки ВС со стороны граждан-
ских структур в сферах энергетики, транспорта и свя-
зи. Целый ряд докладов, подготовленных в 2016-2017 
гг. прибалтийскими и польскими аналитическими цен-
трами, специально посвящен проблеме обеспечения 
устойчивости (боевой, а также связанной с защищен-
ностью жизненно важных систем государства – соци-
альной, политической, экономической и технологиче-
ской) (resilience; forward resilience) [1].

Следует подчеркнуть, что обеспечение устойчиво-
сти и формирование действенного потенциала в сфе-
ре кибербезопасности (наряду с развитием националь-
ной территориальной обороны) рассматриваются ру-
ководством альянса в качестве важнейших составля-
ющих модели сдерживания недопущением/разубежде-
нием (deterrence by denial). Фактически за так называ-
емой стратегией сдерживания, например, выстраива-
емой военно-политическим блоком на своем восточ-
ном фланге, просматривается стремление к проведе-
нию политики «активной обороны», имеющей выра-
женное наступательное измерение, в том числе за счет 
использования гибридных методов противоборства на 
базе объединенных ресурсов США и НАТО. 

В последние годы вод нажимом американцев НАТО 
взяла курс на разработку новой доктрины кибербе-
зопасности. В рамках ведущихся в блоке актуальных 
дискуссий главное внимание уделяется тактике совме-

щения киберопераций с традиционными военными 
действиями, а также разграничению понятий оборони-
тельной и наступательной киберопераций. Обновлен-
ная кибердоктрина НАТО может появиться в 2019 г., 
хотя пока лишь несколько членов блока заявили о го-
товности к ведению наступательных киберопераций и 
внесли соответствующие поправки в национальное за-
конодательство [15].

К реконфигурации системы информационного 
противоборства США, призванной поспособствовать 
удержанию доминирующего положения страны на ми-
ровой арене, привлечены также влиятельные эксперт-
ные структуры Соединенных Штатов. Являясь круп-
ным звеном американской внешнеполитической про-
паганды, их представители в большинстве случа-
ев связывают такую необходимость с усиливающим-
ся международным влиянием новых и укрепляющих-
ся центров силы. Например, в конце 2018 г. американ-
ский «Центр стратегических и международных иссле-
дований» (Center for Strategic and International Studies, 
CSIS), осуществляющий научно-аналитическую дея-
тельность в том числе по заказу Конгресса и Государ-
ственного департамента США, опубликовал доклад 
под названием «Когнитивный эффект и конфликт го-
сударств в киберпространстве» [10].

В указанном документе его автор, вице-президент 
CSIS Джеймс Льюис (James А. Lewis), отмечает, что 
«желание конкурентов Вашингтона разрушить ориен-
тированную на США систему международных отно-
шений и достичь регионального доминирования при-
вели к разработке стратегий, тактик и технологий, ко-
торые уже в скором будущем могут подорвать амери-
канское лидерство на мировой арене». Это осущест-
вляется, по словам Льюиса, прежде всего специали-
зированными СМИ, деятельность которых «подтачи-
вает» основы демократического управления на Запа-
де. Например, в докладе указывается, что централь-
ный элемент российской военной доктрины, отражаю-
щий сущность взглядов руководства РФ на войны но-
вого поколения, составляют так называемые операции 
по формированию у международной общественности 
определенного когнитивного эффекта, навязыванию 
чуждого образа мышления оппонентам Соединенных 
Штатов и странам, придерживающимся так называе-
мой политики военного нейтралитета.

Подобного подхода придерживаются и специали-
сты американского аналитического центра «Корпора-
ция РЭНД» (RAND Corporation). Эксперты указывают, 
что якобы проводимые сегодня потенциальными про-
тивниками США «активные мероприятия в области 
информационного противоборства» составляют базу 
«политической войны против государств демократиче-
ского Запада». В частности, они отмечают, что якобы 
ведущаяся в настоящее время политическая война РФ 
нацелена на дискредитацию образа жизни, ценностей, 
лидеров западных стран, что является «сутью подхода 
России к противоборству с основным превосходящим 
ей по силам соперником» [13].

Следует отметить, что в последние годы на совер-
шенствование американской системы информацион-
ного противоборства выделяются все более крупные 
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финансовые средства. Так, в сентябре 2018 г. по ли-
нии Госдепартамента было анонсировано предостав-
ление ассигнований на «противодействие иностран-
ной дезинформации и пропаганде» в объеме около 40 
млн долларов. При этом отмечалось, что половина этой 
суммы будет перечислена на баланс Центра глобаль-
ного взаимодействия (Global Engagement Center, GEC) 
из системы Госдепартамента. Остальные средства, как 
предполагается, будут израсходованы Пентагоном на 
«внедрение технологий раннего распознавания дезин-
формации, анализ зарубежной аудитории, наиболее 
восприимчивой к ее воздействию, а также на развитие 
эффективного взаимодействия с влиятельными игрока-
ми на рынке региональных социальных медиа, непра-
вительственными организациями и журналистами». 

Таким образом, в условиях цифровизации социаль-
ных и политических процессов Соединенные Штаты 
предпринимают комплексные меры по совершенство-
ванию национальной системы информационного про-
тивоборства. Обеспечение национальной безопасно-
сти непосредственно в информационной сфере пред-
полагает курс на повышение эффективности исполь-
зования потенциала ИКТ в противоборстве со свои-
ми вероятными противниками, добиваясь оказания 
информационно-психологического воздействия на на-
селение и политическое руководство отдельных госу-
дарств, а также их дискредитации на международной 
арене [7]. 

Важным аспектом с точки зрения поддержания 
стратегической стабильности и обеспечения информа-
ционной безопасности в международном контексте яв-
ляется привлечения внимания мирового сообщества к 
наступательному, а не оборонительному подходу США 
к обеспечению их собственной информационной без-

опасности в ущерб другим государствам. Причем аме-
риканский подход чреват рисками и для самих Сое-
диненных Штатов. Ввиду крайней зависимости стра-
ны от Интернета она гораздо больше уязвима для ки-
бератак по сравнению с другими государствами. Кро-
ме того, военные специалисты сходятся во мнении о 
том, что крен в сторону развития наступательных воз-
можностей может привести к отвлечению людских и 
финансовых ресурсов Вашингтона от решения реаль-
ных задач в указанной сфере, что в нынешней ситуа-
ции может критичным образом отразиться на безопас-
ности самих США [14].

С учетом предпочтения, отдаваемого Соединен-
ными Штатами превентивным наступательным, а 
не оборонительным операциям в информационно-
коммуникационной среде, риски международной ин-
формационной безопасности в этой области, видимо, 
еще более возрастут. В этих условиях Российской Фе-
дерации целесообразно усилить внимание к обеспече-
нию страны оборонным потенциалом, способным га-
рантировать достижение поставленных в Стратегии 
национальной безопасности целей, включая создание 
благоприятных условий для собственного технологи-
ческого развития в будущем. При этом необходимо со-
вершенствовать российский потенциал «мягкой» силы 
с целью эффективного противодействия подрывным 
технологиям и продолжать разработку адекватных мер 
реагирования на существующие угрозы в невоенной, 
прежде всего, информационно-гуманитарной области 
(блогосфере и социальных сетях), а также обеспечи-
вать своевременную подготовку специалистов, по сво-
им компетенциям способных включиться в деятель-
ность в указанной сфере.
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Аннотация. В статье приведено описание методики сравнительной оценки качества жизни насе-
ления различных стран мира с использованием индекса качества жизни LQI.  Проводится подробное 
описание структуры индекса, процесса подбора показателей. Методология расчета индекса основа-
на на использовании иерархии потребностей А. Маслоу.

Abstract. The article presents the methodology for comparatively assessing the quality of life of people 
around the world using the quality of life index LQI.  A detailed description of the structure of the index, 
the process of picking indicators is carried out. The methodology for calculating the index is based on 
Abaraham Maslow's Hierarchy of Needs.

Ключевые слова. Дезинформация, информационная технология, недостоверная информация, ложь, 
медиасфера, киберпространство, фасцинация, релятивизация истины, аналитическое чтение, кри-
тическое мышление.
Key words. Quality of life index, objective and subjective factors, Maslow hierarchy of needs.
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Количественная оценка и сравнительный анализ 
качества жизни населения в различных странах мира 
представляет собой актуальную, но и очень сложную 
задачу. Это обусловлено тем, что до сих пор отсут-
ствует общепринятое понимание того, что включа-
ет в себя данное понятие.   Описание существующих 
подходов к оценке качества жизни приведено в работе 
[1]. По итогам проведенного анализа было выявлено, 
что используемые методы и вычисляемые на их осно-
ве индексы не обеспечивают полноценную оценку ка-
чества жизни населения в различных странах. К та-
ковым относятся, например, индексы качества жизни, 
рассчитанные аналитиками журнала The Economist, 
International Living Legatum Prosperity Index, а так-
же широко известный индекс человеческого разви-
тия (ИЧР). Каждый индекс является уникальным и 
требует особого рассмотрения, однако общий минус 
у них всех - это недостаточный учет (как в случае с 
The Economist, Legatum Prosperity Index), либо отсут-
ствие (в остальных случаях) показателей, учитываю-
щих культурные аспекты жизни людей, их духовное 
и психологическое состояние. По этой причине име-
ет место парадоксальная ситуация: по индексу сча-
стья, который составляется на основе социологиче-
ских опросов населения различных стран мира [2], на 
первых позициях находятся граждане островных (Ва-
нуату, Коста-Рика) либо иных небогатых стран, в то 
время как развитые государства с высокими экономи-
ческими показателями отстают, хотя и являются ли-

дерами в упомянутых выше индексах. Это означает, 
что для раскрытия полноты представления о качестве 
жизни необходимо найти дополнительные параметры, 
которые позволят устранить имеющиеся недочеты в 
оценках.

С учетом имеющихся подходов к определению ка-
чества жизни была предпринята попытка создания ин-
тегрированного индекса, учитывающего как субъек-
тивные (психологические), так и объективные аспек-
ты его оценки. Создание данного индекса во многом 
опирается на работу [3].  В качестве методической 
основы при формировании индекса использовалась 
идея о том, что качество жизни тем выше, чем в боль-
шей степени удовлетворены фундаментальные по-
требности человека. Для определения фундаменталь-
ных потребностей использовалась теория А. Маслоу 
[4], на основе которой была сформирована «пирами-
да» потребностей следующего вида:

1. Физиологические потребности.
2. Потребность в безопасности.
3. Любовь, общение, принадлежность к социаль-

ной группе. 
4. Уважение, признание, престиж.
5. Самовыражение, творчество.
6. Самоактуализация.
Для каждого вида потребностей были выбраны по-

казатели, которые характеризуют степень их удовлет-
ворения (или, напротив, неудовлетворения). 

Первым уровнем «пирамиды» являются физио-

II. ИНФОРМАЦИОННЫЙ МЕНЕДЖМЕНТ. 
УПРАВЛЕНИЕ КОНФЛИКТАМИ И РИСКАМИ
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логические потребности, которые заключаются в по-
требности в еде, воде, размножении и т.п., т.е. те, удо-
влетворение которых необходимо для каждого чело-
века в первую очередь.  Для характеристики данной 
группы потребностей были выбраны показатели мла-
денческой смертности и ожидаемой продолжительно-
сти жизни. Будучи важными показателями, они отра-
жают наличие возможности полноценного существо-
вания человека. Младенческая смертность была вы-
брана в качестве показателя ввиду того, что выжива-
емость новорожденных детей напрямую зависит от 
условий и качества жизни в стране проживания их ро-
дителей, а также от состояния здравоохранения. Ожи-
даемая продолжительность жизни при рождении, эта 
характеристика является одной из базовых в совре-
менных социально-экономических, демографических 
исследованиях. Ожидаемая продолжительность жиз-
ни при рождении – это среднее число лет новорожден-
ного, которое он должен прожить, если в каждом воз-
расте условия для сохранения его жизни гипотетиче-
ски оставались бы такими, какими они были для со-
ответствующей возрастной группы в год его рожде-
ния. Она характеризует различные социальные под-
системы – систему здравоохранения, систему соци-
ального обеспечения и др., а также оценивает эффек-
тивность административного аппарата государства и 
его социальной политики. Между ожидаемой продол-
жительностью жизни и индексом качества жизни су-
ществует прямая зависимость, в то время как показа-
тель младенческой смертности обратно пропорциона-
лен индексу качества жизни. Источником данных для 
указанных показателей является База данных Всемир-
ного банка, в рамках показателей целей устойчивого 
развития [5].

Для характеристики второго уровня «пирамиды» - 
потребности в безопасности – используются следу-
ющие показатели: число преднамеренных убийств, а 
также смертность от загрязнения окружающей сре-
ды. Эти показатели отражают наличие угроз жиз-
ни человека как от прямых действий других людей, 
так и от загрязнений окружающей среды. Толковый 
словарь Ожегова трактует безопасность как «состоя-
ние, при котором опасность не угрожает, есть защита 
от опасности» [6],  в оксфордском словаре приводит-
ся определение безопасности как «состояние свободы 
от опасностей и угроз» [7].  Обеспечение безопасно-
сти является одной из фундаментальных задач госу-
дарства, без которого также невозможно существова-
ние человека. В данном случае подразумевается нали-
чие безопасности от преднамеренных убийств, а так-
же от смертельной доли загрязнений экологии. Вы-
бор убийств как единственного показателя правонару-
шений объясняется тем, что в разных странах принят 
различный подход к определению правонарушений, 
в то время как количество убийств является универ-
сальным показателем во всех странах независимо от 
особенностей их законодательства. Еще одной причи-
ной выбора данного показателя является его широкая 
доступность, в отличие от других правонарушений, 
данные по которым собирать проблематично.  Наряду 
с этим немаловажную роль играет состояние окружа-

ющей среды. Если среда обитания человека загрязне-
на, государство не старается преодолеть данную про-
блему, фабрики и заводы ориентируются на макси-
мизацию прибыли без учета концепции устойчивого 
развития, то в данной стране складывается обстанов-
ка, которая неблагоприятно влияет на человека в це-
лом, на его здоровье и на качество жизни. Обеспече-
ние экологической стабильности было провозглашено 
одной из целей развития тысячелетия, а также продол-
жает оставаться в составе вновь принятых в 2015 г. це-
лей устойчивого развития. Ввиду того, что оба показа-
теля отражают уровень небезопасности в стране, меж-
ду ними и индексом качества жизни существует об-
ратная зависимость. Источником статистических дан-
ных служит База данных Всемирного банка в рамках 
показателей целей устойчивого развития [8], а также 
данные американского Института показателей и оцен-
ки здоровья (IHME) [9].

Третий уровень «пирамиды» потребностей вклю-
чает в себя потребности в любви, в общении. Потреб-
ности такого рода лучше всего реализуются в семье, 
т.е. когда человек вступает в брак и создает семью, где 
имеются любовь, забота, совместная деятельность и, 
безусловно, принадлежность к семье. В большинстве 
случаев разведенные или холостые личности не чув-
ствуют удовлетворенность от образа жизни и стремят-
ся завести семью. Ввиду этого обстоятельства для ха-
рактеристики данной потребности был выбран пока-
затель зарегистрированных браков и разводов. Источ-
ником статистических данных является База данных 
ООН в части Демографического ежегодника.

Четвертый уровень иерархии потребностей 
А.Маслоу включает потребность в уважении, в лич-
ных достижениях, в признании со стороны окружа-
ющих. Качество жизни прямо связано с удовлетворе-
нием данной потребности, однако как в международ-
ной, так и в национальной статистике сложно найти 
показатель, который охарактеризовал бы удовлетво-
рение потребности в уважении. Как уже упоминалось 
выше, признания можно достичь посредством дея-
тельности разного рода. Для характеристики успеш-
ности/неуспешности трудовой деятельности человека 
были выбраны следующие показатели: интенсивность 
ведения бизнеса, уровень безработицы. Каждому кон-
кретному человеку необходимо иметь уверенность в 
завтрашнем дне, в реализации своих способностей, в 
возможности материально обеспечивать себя и свою 
семью. Реализация этой потребности может быть оха-
рактеризована показателем интенсивность ведения 
бизнеса. С другой стороны, возможность удовлетво-
рения этой потребности во многом зависит от состоя-
ния рынка труда, индикатором которого является уро-
вень безработицы. Безработица является негативным 
фактором, поэтому между ее уровнем и индексом ка-
чества жизни имеет место обратная зависимость. Ис-
точниками статистических данных служат База дан-
ных Всемирного банка в рамках показателей целей 
устойчивого развития.

На пятом уровне «пирамиды» А.Маслоу располага-
ется потребность в самовыражении, в творчестве. По-
казателем того, насколько много людей в обществе за-
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нимаются творческой деятельностью, является количе-
ство исследователей, а также среднее количество лет 
обучения, поскольку от уровня образования зависит 
возможность заниматься творческой деятельностью. 
Обычно в индексах используется лишь показатель ко-
личества лет обучения, что не может полноценно отра-
жать его качество. Последнее представляется довольно 
сложной задачей на основе имеющихся статистических 
данных, так как соответствующих показателей либо 
нет, либо данные имеются не по всем странам. Опре-
деление количества исследователей позволяет выявить 
в целом интерес к познанию среди граждан, а также 
стремление государства развивать сферу науки. Таким 
образом, данные показатели в совокупности позволят 
оценить как уровень образования в государствах, так 
и его качество. Основным источником для данного по-
казателя являлись статистические данные Всемирного 
банка в рамках показателей целей устойчивого разви-
тия, а также база данных ЮНЕСКО.

На последнем уровне иерархии потребностей мы 

поместили потребность в самоактуализации. Показа-
телем обеспеченности этой потребности является то, 
насколько сам человек удовлетворен своей жизнью и 
считает себя счастливым. Это интегративная и субъ-
ективная оценка. Ее отражает так называемый индекс 
счастья, определяемый на основе социологических 
опросов представительных выборок населения в раз-
личных странах мира [2]. Он характеризует удовлет-
воренность личной жизнью, социальными отношени-
ями, окружающей средой, положением дел в государ-
стве. Еще одним интегративным показателем, отража-
ющим субъективное восприятие качества жизни, яв-
ляется уровень самоубийств. Это  антипоказатель, от-

ражающий состояние социального климата в стране. 
Данное мнение подтверждается результатами эмпи-
рического исследования Эмиля Дюркгейма [3], кото-
рый одним из первых установил взаимосвязь между 
модернизацией и ростом отклоняющегося поведения. 
Способность общества успешно осуществить модер-
низацию и при этом справиться с ростом несчастных 
случаев, преступности, социальной аномии превра-
тилась в значимую предпосылку роста качества жиз-
ни. Источником статистических данных для опреде-
ления указанных показателей являются данные опро-
сов о счастье, размещенные на сайте World Happiness 
Database (это база данных, разработанная в Роттер-
дамском университете Эразма и основанная на опро-
сах населения более 150 государств [2]), также дан-
ные о количестве самоубийств из Базы данных Все-
мирного банка.

В совокупности все используемые показатели све-
дены в единую таблицу 1.

Если показатели, предлагаемые для расчета индек-

са качества жизни, представлены в источниках дан-
ных в абсолютных величинах, то они приводятся к 
удельному виду (на 100 тысяч человек), что дает воз-
можность сравнивать страны по значению каждого из 
отобранных показателей.

Процесс формирования интегрального индекса ка-
чества жизни состоит из следующих последователь-
ных этапов:

1) обезразмеривания и унификации значений пока-
зателей;

2) конвертации унифицированных значений на 
шкалу (2;3);

3) логарифмировании полученных значений;

Потребности Показатели Источник данных

Физиологические
Младенческая смертность База данных Всемирного банка
Ожидаемая продолжительность жизни Цели устойчивого развития 

Безопасность

Количество преднамеренных убийств 
на 100 тысяч человек

Управление ООН по наркотикам и 
преступности

Смертность от загрязнения окружаю-
щей среды

Институт показателей и оценки здоро-
вья (IHME)

Любовь/принадлежность к социаль-
ной группе

Количество разводов на 100 тысяч че-
ловек Демографический ежегодник ООН (за 

2017 и 2011 гг.)Количество зарегистрированных бра-
ков на 100 тысяч человек

Признание/уважение

Количество безработных База данных ЮНЕСКО
Количество оплачиваемых рабочих База данных ЮНЕСКО

Интенсивность ведения бизнеса
База данных Всемирного банка, цели 
устойчивого развития

Самовыражение, творчество
Среднее количество лет обучения

База данных Всемирного банка, цели 
устойчивого развития

Количество исследователей
База данных Всемирного банка, цели 
устойчивого развития

Самоактуализация
Индекс счастья World Happiness Database 
Количество самоубийств на 100 ты-
сяч человек База данных Всемирного банка

Таблица 1
Потребности, характеризующие их показатели и источники статистических данных
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4) определения веса (значимости) каждого показа-
теля в интегральном индексе;

5) формирования интегрального индекса качества 
жизни на базе мультипликативной свертки: показате-
ли возводятся в степени, соответствующие их весу, с 
последующим перемножением полученных значений 
(выбор мультипликативной свертки определен тем об-
стоятельством, что указанные аспекты качества жизни 
одинаково важны и не замещают друг друга, то есть 
отсутствие любого из них не может быть скомпенси-
ровано остальными).

Рассмотрим данные этапы более подробно.
Перед проведением расчетов индекса качества 

жизни возникает необходимость в унификации значе-
ний показателей, потому что они отличаются как еди-
ницами измерения, так и разбросом числовых значе-
ний. Между значением отдельных показателей и каче-
ством жизни может наблюдаться как прямая, так и об-
ратная зависимость, т.е. для одних показателей наи-
лучшему качеству жизни будет соответствовать наи-
меньшее значение показателя, для других - наиболь-
шее. Унификация показателей представляет собой 
преобразование их значений, в результате которого их 
новые значения будут располагаться на отрезке от 0 до 
1. Так, единичное значение будет равно лучшему зна-
чению показателя по отношению к качеству жизни в 
рассматриваемой выборке стран, а нулевое равнять-
ся худшему. С учетом того, что значения показателей 
и индекс качества жизни могут быть прямо и обратно 
пропорциональны друг другу, их унификация прово-
дится с использованием следующей формулы: 

• в случае соответствия наилучшего показателя его 
максимальному значению

  min

max min

-=
x - x

• в случае соответствия наилучшего показателя его 
минимальному значению

max

max min

- x= ,
x - x

где  - унифицированные данные;
x - исходные данные (значение рассматриваемого 

показателя для i-й страны);
xmax - максимальное значение показателя для рас-

сматриваемой выборки стран;
xmin - минимальное значение показателя для рас-

сматриваемой выборки стран.
Унификация шкалы измерений показателей позво-

ляет решить проблему количественной несопостави-
мости изменений разных переменных, а также про-
блему разнонаправленности измерений «к лучшему». 

В связи с тем, что индекс качества жизни представ-
ляет собой мультипликативную свертку, значения по-
казателей целесообразно перенести с интервала (0;1) 
на интервал (2;3) (путем одновременного увеличения 
значений всех унифицированных показателей на две 
единицы) и затем прологарифмировать1.

Важной проблемой является определение веса 
(значимости) каждого показателя при вычислении ин-
декса качества жизни. Обычно эти веса определяют-
ся на основе социологических исследований или экс-
пертным путем. В данной версии интегрального ин-
декса мы сделали допущение, что удовлетворение 
всех потребностей «пирамиды» А.Маслоу одинако-
во важно для людей вне зависимости от того, в какой 
стране они проживают. С учетом того, что каждая по-
требность в интегральном индексе представлена оди-
наковым числом  показателей (а именно – двумя по-
казателями), то каждому показателю целесообразно 
присвоить единичный вес. 

Интегральный индекс качества жизни формирует-
ся на базе мультипликативной свертки, которая пред-
полагает перемножение всех показателей. Здесь не-
обходимо отметить, что зачастую разработка индек-
са качества жизни в других работах представляла со-
бой аддитивную свертку, в которой частные показате-
ли складывались. Однако опыт использования таких 
индексов показал, что аддитивная свертка обладает 
определенными недостатками. В частности, по смыс-
лу такой свертки, удовлетворение каждой потребно-
сти может быть полностью скомпенсировано любой 
другой потребностью (например, низкий уровень обе-
спечения безопасности может быть полностью ском-
пенсирован высоким уровнем удовлетворения физио-
логических потребностей), что не соответствует дей-
ствительности. При использовании аддитивной сверт-
ки получается, что страна, имеющая наихудшие зна-
чения по ряду показателей, может компенсировать это 
наличием лучших показателей по другим перемен-
ным (например, если в стране чрезвычайно высокий 
уровень загрязнений, однако материальное благосо-
стояние населения находится на высоком уровне, то 
индекс покажет, что качество жизни в стране высо-
кое). Мультипликативная свертка лишена таких недо-
статков. При ее использовании высокое качество жиз-
ни будет только у той страны, все показатели которой 
находятся на высоком уровне.

В соответствии с вышесказанным расчёт инте-
грального индекса качества жизни проводился по сле-
дующей формуле:

k1 2 nn n
1 2 kLQI = x × x × ...× x

где LQI ‒ значение индекса качества жизни в рассма-
триваемой стране;

k ‒ число показателей, которые определяют уро-
вень качества жизни;

nk ‒ значение веса показателя2;
kx  ‒ унифицированное значение показателя после 

их логарифмирования.
Ниже представлены результаты расчетов индекса 

качества жизни по изложенной методике.
На рис. 1 изображены результаты расчетов индек-

са LQI для ряда государств, которые входят в Большую 
двадцатку (G20), представляющую собой крупнейшие 

1В принципе возможны и другие способы преобразования унифицированных данных, но, как показали дальней-
шие исследования, они слабо влияют на конечные сравнительные оценки качества жизни в различных странах.

2Как указывалось выше, в рассматриваемой версии индекса значения весов всех частных показателей принима-
лись равными единице.
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экономики мира и включающую как развитые, так и 
разивающиеся страны. Рисунок показывает, что каче-
ство жизни в рассматриваемый период времени растет 

в таких странах, как Дания, Великобритания, Австра-
лия, Германия, Россия, а в таких странах, как Италия, 
Япония, Франция, Индонезия,  Бельгия,  Мексика, Юж-

Страны Место в 
рейтинге Страны Место в 

рейтинге
Великобритания 1 Коста Рика 30
Новая Зеландия 2 Чили 31
Норвегия 3 Беларусь 32
Дания 4 Португалия 33
ОАЭ 5 Панама 34
Австралия 6 Латвия 35
Люксембург 7 Хорватия 36
Украина 8 Уругвай 37
Нидерланды 9 Черногория 38
Ирландия 10 Венгрия 39
Швейцария 11 Тунис 40
Швеция 12 Турция 41
Испания 13 Бразилия 42
Финляндия 14 Армения 43
Германия 15 Филиппины 44
Италия 16 Молдавия 45
Япония 17 Болгария 46
Франция 18 Литва 47
Индонезия 19 Азербайджан 48
Бельгия 20 Таджикистан 49
Австрия 21 Киргизия 50
Чехия 22 Македония 51
Словения 23 Сербия 52
Эстония 24 Казахстан 53
Мексика 25 Румыния 54

Греция 26 Босния и 
Герцеговина 55

Польша 27 Россия 56
Южная Корея 28 Гватемала 57
Словакия 29 ЮАР 58

Таблица 2 
Рейтинг стран по индексу качества жизни 

за 2006 г.
Страны Место в 

рейтинге Страны Место в 
рейтинге

Дания 1 Испания 30
Великобритания 2 Хорватия 31
Австралия 3 Черногория 32
ОАЭ 4 Венгрия 33
Новая Зеландия 5 Панама 34
Норвегия 6 Коста Рика 35
Люксембург 7 Молдавия 36
Швеция 8 Уругвай 37
Швейцария 9 Мексика 38
Ирландия 10 Сербия 39
Нидерланды 11 Литва 40
Эстония 12 Индонезия 41
Германия 13 Казахстан 42
Финляндия 14 Армения 43
Чехия 15 Россия 44
Япония 16 Турция 45
Австрия 17 Азербайджан 46
Беларусь 18 Греция 47
Словения 19 Таджикистан 48
Бельгия 20 Тунис 49
Чили 21 Украина 50
Франция 22 Македония 51
Южная Корея 23 Филиппины 52
Словакия 24 Киргизия 53
Польша 25 Румыния 54

Латвия 26 Босния и Гер-
цеговина 55

Италия 27 Бразилия 56
Португалия 28 Гватемала 57
Болгария 29 ЮАР 58

Таблица 3 
Рейтинг стран по индексу качества жизни 

за 2015 г.

Рис. 1. Значения индекса качества жизни LQI в 2006 и 2015 гг.
 для стран, входящих в G20
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ная Корея, Турция, Бразилия и ЮАР ‒ снижается. 
На основе расчетов индекса LQI можно составить 

рейтинг стран мира по качеству жизни. Этот рейтинг 
для 2006 и 2015 гг. представлен в табл. 2 и табл. 3 со-
ответственно (расчет рейтинга проведен для стран, по 
которым имеются необходимые для вычислений ста-
тистические данные). 

Видно, что место в рейтинге ряда стран за рассма-
триваемый период поднялось (например, Эстония, 
Чехия, Чили, Южная Корея, Словакия, Латвия, Бол-
гария, Сербия,  Россия), а ряда других стран опусти-
лось (например, Италия, Испания, Мескика, Индоне-
зия, Турция, Греция, Украина, Филиппины, Киргизия, 
Босния и Герцеговина, Бразилия).

 Индекс позволяет выяснить, изменение каких 
именно показателей привело к повышению или пони-
жению общего рейтинга рассматриваемой страны. На-
пример, подъем рейтинга России по индексу качества 
жизни с 56 на 44 место за 10 лет связан с ростом таких 
показателей, как ожидаемая продолжительность жиз-
ни и индекс счастья, а также со  снижением таких по-
казателей, как уровень безработицы, число преднаме-
ренных убийств, число самоубийств. 

На рис. 2, рис. 3 и рис. 4 приведены данные по со-
поставлению рейтингов, полученных на основе разра-
ботанного индекса LQI и индекса ИЧР [10], индекса 
журанала The Economist [11], а также индекса процве-
тания Института Легатум [12], соответственно.

Видно, что индекс качества жизни LQI имеет до-

статочно высокий уровень корреляции с тремя наибо-
лее известными и широко используемыми в междуна-

родной практике индексами. При этом ближе всего он 
к индексу процветания Института Легатум (R2=0,736), 
при составлении которого используется  более 90 по-
казателей и результатов опросов, охватывающих раз-
ные стороны жизни населения1. 

Таким образом, в данной статье приведено обосно-
вание методики сравнительной оценки качества жиз-
ни населения различных стран мира.  Методика осно-
вана на расчете инрегрального индекса LQI, учитыва-
ющего как объективные, так и субъективные факто-
ры. Проведено сравнение рейтингов стран, составлен-
ными на основе индекса LQI, с рейтингами, состав-
ленными на основе других индексов. Анализ резуль-
татов сравнительного исследования качества жизни 
населения в различных странах мира, проведенного с 
использованием описанной методики, будет представ-
лен в следующей статье.

Рис. 2. Корреляционная диаграмма рейтингов стран, 
полученных на основе индекса LQI
и индекса человеческого развития

Рис. 3. Корреляционная диаграмма рейтингов стран, 
полученных на основе индекса LQI  и индекса журанала 

The Economist

Рис. 4. Корреляционная диаграмма рейтингов стран, полу-
ченных на основе индекса LQI и индекса процветания Ин-

ститута Легатум
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Аннотация. В статье проанализированы некоторые достижения американских ученых по управ-
лению социальным поведением в условиях цифровой среды. Представлен обзор разработанных в 
США информационно-аналитических платформ в сфере мониторинга и моделирования социально-
политического пространства. Предпринята попытка дать тематическую картину ведущихся в 
Вашингтоне исследований в области технологий социального управления.

Abstract. The authors analyzed some achievements of American scientists in the fi eld of social behavior 
manipulation in the digital environment. There is also considered analytical platforms of monitoring and 
modeling social and political space. The authors made an attempt to give a thematic picture of the ongoing 
research in USA in the fi eld of social manipulation.
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коммуникационная технология, информационно-психологическое воздействие, информационная без-
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Информационно-коммуникационная сеть интер-
нет, в особенности блогосфера и социальные сети, яв-
ляется, по сути, глобальным поведенческим архивом. 
Там накапливается информация о привычках, предпо-
чтениях, поступках и местоположении людей. Благо-
даря доступу к таким данным государственные элиты 
способны управлять социально-политическими про-
цессами более эффективным образом, чем методами 
прямого воздействия. Практическим результатом та-
кого непрямого управления являются информацион-
ные операции, проводимые на базе объединенных ре-
сурсов США и государств-членов Североатлантиче-
ского альянса. 

Разработка инструментария будущих войн «ново-
го типа» стала для Вашингтона основной задачей, со-
гласно реализуемой с 2015 г. Третьей инициативой 
оборонных инноваций (Defense Innovation Initiative). 
По замыслу разработчиков данной концепции, все вы-
сокие технологии в социальной, когнитивной, органи-
зационной сферах получили двойное назначение. Од-
новременно была поставлена задача максимально эф-
фективно использовать преимущества Америки в та-
ких областях знаний, как большие данные (Big Data), 
робототехника, синтетическая биология, исследова-
ния человеческого мозга, управление социальными 
массами и пр. Конечная цель сформулирована просто: 
к 2030 г. в Соединенных Штатах должна быть создана 
на основе уникальных технологий такая система во-
оружений, которую ни одна страна в мире не сможет 

скопировать и тем более применить [6].
Администрация Д. Трампа поддерживает реализа-

цию инициатив, изложенных в указанном документе. 
Основные исследования в области управления боль-
шими социальными массами ведутся в Управлении 
перспективных исследовательских проектов Минобо-
роны (DARPA), Агентстве передовых исследований в 
сфере разведки (IARPA), Научно-исследовательской 
лаборатории ВВС (AFOSR), Институте поведенче-
ских и социальных наук Сухопутных войск (ARI), 
Центре прикладного интеллекта и когнитивных наук 
МО. Широкую деятельность в указанном направле-
нии ведут экспертно-аналитические учреждения, в 
частности близкий к Пентагону исследовательский 
центр RAND, Массачусетсский технологический ин-
ститут, Институт Санта-Фе («Институт критической 
сложности») и пр.

Так, Управление перспективных исследований 
Минобороны США, призванное обеспечить сохране-
ние технологического превосходства американских 
вооруженных сил (ВС), финансирует программы по 
исследованию потенциала социальных сетей. Напри-
мер, в развернутом проекте Социальные медиа в стра-
тегической коммуникации (Social Media in Strategic 
Communication, SMISC) принимали участие такие 
компании, как Facebook, Twitter, Pinterest и Kickstarter. 
В рамках организованных экспериментов анализиро-
валась активность пользователей указанных социаль-
ных сетей для построения в перспективе системы свя-
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зей между людьми. Посредством манипулирования 
новостными потоками изучались индивидуальные 
процессы восприятия информации. По каждому поль-
зователю сети был составлен профиль, отражающий 
порядка 150 характеристик с целью дальнейшего кон-
струирования механизма распространения в интер-
нете необходимых потенциальному заказчику сведе-
ний. Как отмечают в DARPA, одной из целей данной 
программы является разработка инструментов защи-
ты американских граждан от дезинформации в рам-
ках национальных интересов США. Однако, судя по 
всему, подобные проекты реализуются с целью выяв-
ления потенциала социальных сетей как пространства 
для ведения проправительственной пропаганды.

Следует также отметить, что DARPA также актив-
но выделяет гранты на разработку новых биометри-
ческих технологий. Это производится с целью изуче-
ния поведения личности, для чего применяются био-
метрические методы автоматической идентификации, 
основанные на физиологических или поведенческих 
характеристиках. В частности, именно DARPA пред-
ложило новаторскую программу поведенческой био-
метрии (Behavioral Biometrics). В отличие от тради-
ционных методов идентификации, адаптированных 
под нужды и особенности компьютеров (пароль и ло-
гин), современные позволяют компьютеру опозна-
вать пользователя по его поведению. Агентство пред-
ложило именовать этот класс новаторских подходов 
к опознанию «активной аутентификацией» (Active 
Authentication). 

Указанный набор концепций и моделей «поведен-
ческого анализа» позволяет компьютерным системам 
без использования сложных паролей самостоятельно 
распознавать пользователей по тем видам активно-
сти, которые строго индивидуальны для обычной дея-
тельности отдельно взятого человека. В качестве при-
мера можно назвать клавиатурный почерк, особенно-
сти движений пальцев при работе с мышью, экраном, 
сенсорной панелью и прочими манипуляторами. По 
утверждению создателей таких проектов, в дальней-
шем их наработки могут быть использованы для соз-
дания технологической системы управления группо-
вым и массовым поведением любой размерности [18].

Кроме того, американцы ставят вопрос о расшире-
нии возможностей человеческого мышления. Изуче-
нию данного аспекта подчинено направление деятель-
ности DARPA, призванное создать устройства, ими-
тирующие работу мозга человека (Brain Initiative, BI) 
[4]. Эта сфера привлекает представителей Пентагона 
тем, что кора головного мозга успешно решает задачи 
распознавания образов в реальном времени и с доста-
точно низкими энергозатратами. Это, по их мнению, 
позволит в будущем эффективнее управлять не толь-
ко пилотируемыми и беспилотными аппаратами, но и 
поведением человека. В частности, в рамках инициа-
тивы Brain запланированы проекты, касающиеся реа-
билитации повреждений нервной системы, создания 
искусственного интеллекта, функционирующего по-
добно человеческому мозгу, и разработки эффектив-
ных интерфейсов человек – компьютер, позволяющих 
осуществить перевод мыслей индивида в цифровую 

форму и обратно. Как отмечают в DARPA, поставлен-
ные перед учеными цели предполагают создание по-
добных технологий приблизительно к 2020 г. 

В последние годы все более выделяются мас-
штабы американских НИОКР по линии «хай–хьюм» 
(HighHum) – современных гуманитарных технологий, 
призванных оказывать долгосрочное контекстуальное 
влияние на широкую совокупность факторов (инфор-
мационных, социальных, когнитивных и пр.), под воз-
действием которых формируется система ценностей 
общества. Важная функция таких технологий – уста-
новление устойчивых связей между людьми и побуж-
дение последних к определенным коллективным дей-
ствиям. Анализ, координация работ по этому направ-
лению и практическое руководство ими осуществля-
ется в основном Агентством передовых исследова-
ний в сфере разведки (IARPA). По имеющимся дан-
ным, только за 2014-2015 гг. инвестиционные струк-
туры США увеличили вложения в «хай–хьюм» при-
близительно в 5…5,5 раз [14].

К исследованию социальных и психологических 
аспектов человеческого поведения привлечены так-
же американские государственные и венчурные фон-
ды (по зарубежным оценкам, около двадцати, наибо-
лее известный – In-Q-Tel), работающие в связке с об-
разовательными и экспертными структурами, а также 
национальные лаборатории. В настоящее время функ-
ционируют около 25 лабораторий с ежегодным бюд-
жетом порядка 15 млрд долларов и численностью бо-
лее 60 тысяч сотрудников. Наибольший интерес пред-
ставляют Лос-Аламосская (LANL), Ливерморская 
(LLNL) и Сандийская лаборатории с отделениями в 
Альбукерке и в Ливерморе (SNL). Важными направ-
лениями исследований в данных учреждениях явля-
ются моделирование устойчивого развития человече-
ского общества; моделирование инноваций; управле-
ние непредвиденными ситуациями в сложных эволю-
ционных системах; динамические и количественные 
исследования человеческого поведения и пр. [6].

Все больше задач по разработке новейших тех-
нологий социального управления делегируется 
экспертно-аналитическим структурам и университе-
там. В частности, в эту деятельность вовлечены Кор-
порация RAND, Массачусетсский технологический 
институт (Massachusetts Institute of Technology), Ин-
ститут Санта-Фе (Santa Fe Institute), Центр приклад-
ного интеллекта и когнитивных наук при Университе-
те Тафтса (Tufts University) и пр. [1].

Например, в междисциплинарном Институте 
Санта-Фе, расположенном рядом с LANL, ведутся ис-
следования по социально-психологической проблема-
тике, заказчиком которых выступает в основном Пен-
тагон. Так, еще в 2015 г. состоялся семинар амери-
канского ученого в области человеческого поведения 
Алекса Пентланда (Alex Pentland) под названием «Со-
циальная физика» (Social Physics). 

Справочно. Алекс Пентланд возглавляет лабораторию 
динамики человека в Массачусетсском технологическом 
институте (MIT). Является одним из наиболее влиятельных 
исследователей в области информационных технологий. 
Консультирует руководство крупных ТНК и правительство 
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США. Ему принадлежат слова: «Значение больших данных 
состоит в том, что они дают информацию о поведении лю-
дей, а не об их убеждениях…Мы будем способны предска-
зывать и управлять поведением рынков и возникновением 
революций».

В описании к мероприятию содержалась следую-
щая информация: «подробные данные о поведении 
человека, полученные благодаря социальным сетям, 
сотовым телефонам, кредитным картам и другим по-
добным источникам, предоставляют ученым возмож-
ность отследить динамику социального научения че-
ловека и процесс принятия им решений. В основном 
для решения таких задач используется потенциал ге-
терогенных стохастических сетевых моделей. Уче-
ные также могут разработать механизмы стимулиро-
вания, которые будут влиять на поведение конкретной 
личности. Такой подход поможет решить множество 
современных социально-политических и социально-
экономических проблем, в частности, повысить про-
изводительность отдельных организаций или даже це-
лых городов. В рамках исследований по данной про-
блематике будут проводиться эксперименты в мас-
штабах от сотен до миллионов людей» [13]. В каче-
стве применения результатов этой работы указыва-
лось на возможность их применения в целях форми-
рования новых моделей потребления и создания эко-
номических кризисов. 

Другим примером можно назвать создание в июне 
2015 г. Пентагоном совместно с Инженерной школой 
Университета Тафтса Центра прикладного интеллек-
та и когнитивных наук. Он объединил экспертов в об-
ласти психологии, неврологии, информационных тех-
нологий и робототехники с целью определения инно-
вационных подходов к мониторингу мыслительных и 
физиологических процессов военнослужащих, изуче-
ния влияния различных состояний на их поведение в 
оперативной обстановке и оптимизация этого поведе-
ния посредством мультимодальных интерфейсов и ро-
ботизированных платформ. 

Научные исследования в данной структуре разде-
лены на четыре основные сферы:

а) изучение принципов, обеспечивающих взаимо-
действие человека и интеллектуальных поддерживаю-
щих систем, которые нацелены на оптимизацию мыш-
ления и физических возможностей бойцов;

б) исследование возможности управления такими 
состояниями, как напряжение, тревога, умственные 
перегрузки, стресс, страх, неуверенность и пр.; 

в) изучение выполнения военнослужащими ум-
ственных и физических задач в реальной боевой об-
становке с учетом соответствующих требований;

г) исследования поведения бойцов в команде [17]. 
Указанными экспериментами занимается Центр 

прикладного интеллекта и когнитивных наук, который 
находится под кураторством агентства DARPA [5]. 

Таким образом, тематика, масштабы и объемы фи-
нансирования лишь некоторых трудов, проводимых 
военными и экспертно-научными структурами США, 
демонстрируют намерения Вашингтона обладать экс-
клюзивными технологиями социального управления, 
которые могли бы быть применимы для достижения 

целей национального развития страны.
Результатом исследовательской работы экспертно-

научных и военных ведомств Соединенных Штатов в 
области социального управления является создание 
информационно-аналитических платформ по мони-
торингу и моделированию социально-политического 
пространства в предполагаемом государстве-против-
нике. В настоящее время Соединенные Штаты все ак-
тивнее апробируют подобные разработки в сочетании 
с новейшими технологиями психологической и ин-
формационной борьбы.

В частности, интерес представляют компьютер-
ные модели прогнозирования поведением толпы. Так, 
еще в 2007 г. группа учёных из Университета Аризо-
ны представила промежуточные результаты проекта 
«Моделирование поведения толпы» (Modeling Crowd 
Behavior) [10]. Исследователи представили разработ-
ку, которая позволяет прогнозировать варианты пове-
дения толпы в различной обстановке и ситуациях. В 
данной системе используется «агент-центрированная 
методология», которая предполагает, что агенты 
(люди) в индивидуальном порядке наделены рядом 
характеристик (пол, возраст, телосложение, особен-
ности здоровья и язык телодвижений и пр.), а для тол-
пы в целом принимаются во внимание различные кол-
лективные эмоции (спокойствие, паника и пр.). В со-
ответствии с заданными параметрами агенты оцени-
вают поступающую информацию, заражаются «эмо-
циями толпы», предпринимают различные стратегии 
коллективной деятельности. 

По мнению руководителя проекта, доцента Уни-
верситета Аризоны Пола Торренса (Paul Torrens), спе-
циалиста в таких специфических областях знания, 
как городская география и кибергеография, методи-
ка «Моделирование поведения толпы» может приме-
няться как высокореалистичная среда для создания 
различных ситуаций, связанных с возникновением 
опасности для посетителей общественных мест. Как 
отмечает автор, он также смог ее использовать «для 
воспроизведения распространяющихся через повсед-
невные контакты заболеваний в толпе». Проект Тор-
ренса спонсировался Национальным научным фон-
дом США.

Другим достижением американских специалистов 
можно считать представленную в 2010 г. разработку 
главного советника по науке ВВС США Марка Мей-
берри (Marc Mayberry) под названием «Социальный 
радар» (Social Radar) [2]. По замыслу автора, данный 
проект должен стать «системой, которая позволяет ви-
деть то, что происходит в сердцах и умах людей». 

Целью разработки «Социальный радар» является 
раннее обнаружение и прогноз возможности и вариан-
тов политической нестабильности в других государ-
ствах. Мейберри отмечает, что создание данной систе-
мы стало возможным благодаря ряду обстоятельств:

 насыщению информационного пространства 
структурированной и неструктурированной информа-
цией, созданию программных продуктов, обеспечива-
ющих эффективный поиск, мониторинг, кластериза-
цию и агрегацию такой информации;

 созданию «гиперсоциальной сети», включаю-
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щей в себя транснациональные сети типа Facebook, 
LinkedIn и пр., а также различные национальные сети, 
повсеместному распространению платформы Twitter 
и соответствующих средств ее мониторинга, извлече-
ния, агрегации и многоконтурной обработки получен-
ной из нее информации;

экспоненциальному росту аудио- и видеоконтен-
та в сети, происходящему в первую очередь за счет 
контента, поступающего с различного рода мобиль-
ных устройств;

 опережающему росту в интернете данных, по-
лученных от различных подключенных к интернету 
устройств, от видеокамер до бытовой техники. С уче-
том привязки практически всех существующих про-
грамм и социальных сетей к системе геолокации по-
является возможность в режиме реального времени 
получать картину событий, относящихся не только 
к определенным странам и социальным группам, но 
даже к отдельным местам и личностям;

переводу средств массовой информации в элек-
тронный формат, а также процессу оцифровки ранее 
опубликованных изданий;

развитию глобальных систем радиоэлектронной 
разведки (типа ECHELON), позволяющих вести то-
тальный мониторинг всех телекоммуникационных си-
стем мира;

созданию и практической отработке систем, по-
зволяющих агрегировать для анализа и синтеза струк-
турированные и неструктурированные информацион-
ные потоки в любых форматах и из любых источников 
(примером такой платформы является система Palantir 
Technologies).

Таким образом, проект «Социальный радар» бази-
руется на интеграции информационных и когнитив-
ных технологий, последних достижениях прогности-
ки и систем распознавания образов, биометрии, соци-
ометрии и ряда других разработок социального зна-
ния. В настоящее время, как отмечает куратор проек-
та, он уже используется военным ведомством США.

Перспективным инструментом анализа социально-
политической обстановки является Глобальная база 
данных событий, языка и настроения (The Global 
Database of Events, Language, and Tone, GDELT) [15]. 
Она создана ученым Калевом Литару (Kalev Leetaru) 
при поддержке Джорджтаунского университета 
(Georgetown University) и Управления перспективных 
исследований МО США. Этот проект представляет 
собой базу данных о мировых политических событи-
ях (более 200 млн событий, восходящих к 1979 г.). Пу-
тем анализа открытых источников информации в ин-
тернете с использованием компьютерного автомати-
зированного метода определения отношения индиви-
да к мировым новостям (З млн узлов, интегрирован-
ных с 42 млн информационных ссылок) создан ката-
лог социального поведения и убеждений населения 
по всему миру. С использованием такого ресурса по-
явилась возможность отследить уровень социально-
политической напряженности в заданном регионе 
мира в текущий момент и с прогнозом на будущее. 

В частности, с помощью GDELT был произве-
ден анализ вооруженных конфликтов последних 

50 лет. На основе собранной информации аналити-
ки предложили классификацию основных социаль-
ных групп: «малочисленная элита» (не более 1…3 %), 
«социально-политически пассивное население» 
(75…85 %), «социально-политически активное на-
селение» (10…20 %). Показателями, свидетельству-
ющими о вероятности кризиса, специалисты назва-
ли острое недовольство «социально-политически ак-
тивной части населения» действующей политической 
элитой и резкое снижение уровня жизни населения 
после его длительного повышения. Следует также от-
метить, что система GDELT использовалась для ана-
лиза и прогнозирования гражданских выступлений, 
государственных переворотов и вооруженных кон-
фликтов в период 2014-2016 гг. Эффективность про-
гнозов составила около 85 %, что для событий соци-
ального порядка является большим достижением.

В американском правовом поле функциониру-
ет целый ряд компаний и ведомств, предоставляю-
щих в пользование указанные выше системы и непо-
средственно решающих задачи по обеспечению наци-
ональной безопасности в данной области либо обе-
спечивающих потенциал для их решения. В частно-
сти, компания Google при участии венчурного фонда 
In-Q-Tel и Центрального разведывательного управле-
ния США осуществляет проект смыслового анализа 
и поиска в Интернете информации «Диаграмма зна-
ний» (Knowledge Graph) [8,9], а также поддержива-
ет платформу прогнозной аналитики по выявлению 
угроз и событий в сфере безопасности под названи-
ем «Записанное Будущее» (Recorded Future). Данная 
платформа вычленяет из контекста веб-страниц име-
на людей–объектов поиска, упоминаемые ими места 
и события для того, чтобы анализировать «невидимые 
связи» этих личностей и прогнозировать их действия 
в будущем [12].

Другая американская компания Palantir 
Technologies участвует в совместной с DARPA про-
грамме «Тотальная/контртеррористическая осведом-
ленность» (Total/Terrorism Information Awareness, 
TIA). Ее дочерние проекты (платформы Gothem и 
Metropolis) также приспособлены для решения задач, 
поставленных государственными ведомствами Сое-
диненных Штатов и рядом транснациональных кор-
пораций [11]. 

В целом мониторинг программ исследований, про-
водимых в экспертно-аналитических учреждениях 
США, позволяет сделать выводы об общей картине 
применения достижений социального управления для 
нужд национальной безопасности. Лапидарный пере-
чень их разработок за последние 15 лет включает сле-
дующие направления:

а) технологии сбора, хранения, обработки и анали-
за больших объемов данных (Big Data, Data Mining); 

б) визуализацию данных (Data Visualization); 
в) современные гуманитарные технологии 

(HighHum); 
г) социокультурную разведку (Sociocultural 

Behavior Research and Engineering); 
д) разведку на основе открытых источников (Open 

source intelligence, OSINT); 
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е) работу в социальных сетях (Human Intelligence); 
ж) «операции на основе эффектов» (Eff ects-Based 

Operations) («операции на основе эффектов» – приме-
нение военных и невоенных средств борьбы на всех 
уровнях протекания конфликта с целью достижения 
стратегического превосходства над противником); 

з) методики анализа информации (Structured 
Analytic Techniques, SAT).

Таким образом, в экспертно-аналитических и на-
учных учреждениях США не первый год ведутся ра-
боты по созданию систем управления групповым и 

массовым поведением для решения задач, призван-
ных способствовать более надежному обеспечению 
безопасности страны. Специалисты Пентагона и аме-
риканские ученые активно работают над разработкой 
информационно-аналитических платформ по анали-
зу и моделированию социально-политической обста-
новки. Их все более широкое использование в прак-
тике международных отношений позволяет высказать 
гипотезу о намерении элит Соединенных Штатов не 
только создать, но и более активно на деле применять 
технологии управления социальными массами.
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Аннотация.  В статье идет речь о новых законодательных инициативах России в области борьбы 
с недостоверной информацией; рассматривается специфика «fake news» в ракурсе диверсификации 
терминов и в системе других понятий, связанных с искажением истины; показывается социальная 
роль «фейков» в обществе «пост-правды» и систематизируются некоторые меры информационной 
защиты на индивидуальном и общественном уровне.

Abstract. The article deals with new legislative initiatives of Russia in the fi eld of combating unreliable 
information; the specifi city of “fake news” is considered from the point of view of the diversifi cation of terms 
and in the system of other concepts related to the distortion of truth; It shows the social role of “fakes” in 
the society of “post-truth” and systematizes some information protection measures at the individual and 
social level.
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В марте 2019 г. вступили в силу два федеральных за-
кона: Федеральный закон от 18.03. 2019 г. №31-ФЗ  «О 
внесении изменений в статью 15.3 Федерального зако-
на “Об информации, информационных технологиях и 
о защите информации”», предусматривающий меха-
низм удаления с сайтов недостоверных новостей; и Фе-
деральный закон от 18.03. 2019 г. №27-ФЗ «О внесении 
изменений в Кодекс РФ об административных право-
нарушениях», устанавливающий перечень штрафов за 
распространение недостоверных новостей. 

Первый закон окрестили  «законом о фейках», при-
чем не только в разговорной речи, но даже на уров-
не вполне официальном, включая нарратив «Россий-
ской газеты» [1], хотя само слово «фейк» в текст за-
кона не попало:  объектом правового регулирования 
обозначена, как и прежнем тексте Федерального зако-
на, «недостоверная общественно значимая информа-
ция, распространяемая под видом достоверных сооб-
щений, которая создает угрозу причинения вреда жиз-
ни и (или) здоровью граждан, имуществу, угрозу мас-
сового нарушения общественного порядка и (или) об-
щественной безопасности либо угрозу создания по-
мех функционированию или прекращения функцио-
нирования объектов жизнеобеспечения, транспорт-
ной или социальной инфраструктуры, кредитных ор-
ганизаций, объектов энергетики, промышленности 
или связи». 

 Появление неологизма «фейк» (от англ. «fake» - 
фальшивый, ложный) логически влечет за собой по-
становку вопроса о диверсификации терминов, обо-
значающих поддельную информацию. Контуры этой 

терминологической структуры намечены в самом тек-
сте закона, где говорится о недопущении «использо-
вания новостного агрегатора в целях сокрытия или 
фальсификации общественно значимых сведений, 
распространения недостоверной общественно значи-
мой новостной информации под видом достоверных 
сообщений», то есть по сути вырисовывается триада 
из лжи (одной из форм которой является умолчание, 
сокрытие), дезинформации (фальсификации) и мани-
пуляции сознанием (распространения недостоверной 
информации под видом достоверной). 

Постараемся прояснить семантическую ориги-
нальность «фейков» на обширном терминологиче-
ском поле среди других понятий, столь же смело «пла-
вающих под пиратским флагом». Понятийный аппа-
рат способов искажения истины в речи включает в 
себя следующие термины: дезинформацию, пропаган-
ду (агитацию), языковую демагогию, брейнуошинг, 
суггестию, нейро-лингвистическое программирова-
ние, фабрикацию согласия (термин Хомского), одно-
мерное мышление (термин Маркузе), коррупцию язы-
ка (термин Болинджера), манипуляцию сознанием [2]. 
Все они прямо или косвенно взаимосвязаны со сло-
вом наиболее общей семантики – «ложь». Традицион-
но ложь предстает в формах 1) прямой лжи, 2) умол-
чания, 3) полуправды.

1. Французский социолог А. Моль писал, что СМИ 
в современном информационном обществе допуска-
ют прямую ложь только для того, чтобы по реакции 
масс уточнить порог восприятия ими фальсифика-
ций и затем снизить уровень лжи ниже этого порога 
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[3], то есть сделать ложь “пригодной” для использо-
вания потребителями «общества потребления». Од-
нако тенденция, зафиксированная А. Молем в 60-е 
годы ХХ века, вряд ли сохраняется в информацион-
ных процессах XXI века: ведь если умонастроения за-
падного общества в период «тридцати славных лет» 
послевоенного восстановления можно было бы обо-
значить прустовской формулой «в поисках утрачен-
ной правды», то в XXI веке медиаобщество вступа-
ет в эпоху постправды, как это отмечается в докладе 
председателя Мюнхенской конференции по безопас-
ности 2017 г. В. Ишингера «Пост-правда, пост-Запад, 
пост-порядок».  В новых условиях прямая ложь при-
обретает уже не прикладное, а самоценное значение. 
Более того, в современном мире ложь охватывают все 
социальное пространство, становясь некоей новой но-
осферой, сплавляющей воедино судьбы человечества 
XXI века и трансформации природы. Это замещение 
фактической правды ложью в логосфере и в поли-
тическом резервуаре, в котором живет современный 
человек, по-разному осмысляют многие современ-
ные исследователи.  «Ложь, культивируемая в усло-
виях господства новых медиа, направляется на саму 
структуру знания о фактах, при этом в обман вводит-
ся общество в целом, включая самих лжецов, что чре-
вато абсолютной утратой реальности» [4].  «Особен-
ностью политики XX в. стало то, что ложь перестает 
быть формой индивидуального высказывания и начи-
нает организовывать политический дискурс как тако-
вой. Ложь становится рамкой, внутри которой полити-
ческий дискурс себя разворачивает... Происходит сво-
его рода переворачивание фрейма: не ложь существу-
ет (как частный момент) внутри политики, а политика 
реализует себя как систематическая ложь (становится 
абсолютной рамкой)» [5]. 

2. Другой формой лжи является умолчание. Этот 
прием получил еще одно название ‒ «выравнивание», 
то есть преуменьшение значения важного факта или 
события. Типологически близок приему умолчания и 
так называемый метод «барража» ‒ способ отвлечения 
общественного внимания от какой-либо политической 
реальности или события. В образной системе “мягкой 
пропаганды”, предложенной А.С. Мироновым, этот 
прием называется “занижение инфоповода”.

3. Еще один известный прием ‒ «полуправда-
полуложь» ‒ основан на комбинировании истинной и 
ложной информации: технология его основана на том, 
что правда, подобно ракете-носителю, «выводит на 
орбиту» определенную порцию лжи, соответствую-
щей намерениям лжеца. Если воспользоваться другой 
когнитивной метафорой, готовится своего рода ин-
формационный «бутерброд», один из слоев которого 
релевантен основной цели воздействия, другой при-
зван обеспечить податливость реципиента к усвоению 
информации.

На таком обширном семантическом поле, вбираю-
щем в себя полную  цветовую палитру  лжи (поми-
мо традиционных «черной» и «серой» пропаганды) 

– от старейшей дезинформации с нюансами идеоло-
гической диверсии, всесторонне изученной в рабо-
тах исследователей советского периода (А.И. Власов, 
Д.А. Волкогонов, Ю.В. Воронцов, Я.Н. Засурский, 
Ю.В. Кашлев) и ныне переодевшейся с «информаци-
онную диверсию» (например, в протестах «Роснеф-
ти» в адрес «Рейтер» 1) ‒ до  «симулякров» постмодер-
на (Ж Бодрийяр), симулируюших реальность путем 
подмены ее эрзами и артефактами истории, ‒ термин 
«фейк» выглядит «осиротевшим». Возникает вопрос, 
осталась ли на долю этого термина какая-то ориги-
нальная доля семантики, связанной с искажением ис-
тины, или это одна из  форм, агрессивно вытесняющих 
исконные формы языка за счет завораживания созна-
ния внешним эффектом (краткостью,  западным стан-
дартом и др.). В научной литературе подобные слова 
определялись как «пустые слова», «слова магической 
силы» (Г. Лебон), «магически-ритуальные форму-
лы» (Г. Маркузе), «идолы толпы» (Л. Витгенштейн), 
«слова-ловушки» (Ф. Бретон), «формы-заменители» 
(С. Брюне), «слова-амебы» (С.Г. Кара-Мурза). «Из на-
уки в идеологию, а затем и в обыденный язык переш-
ли в огромном количестве слова-«амебы», прозрач-
ные, не связанные с контекстом реальной жизни... 
Они делятся и размножаются, не привлекая к себе 
внимания – и пожирают старые слова. Они кажутся 
никак не связанными между собой, но это обманчи-
вое впечатление. Они связаны, как поплавки рыболов-
ной сети – связи и сети не видно, но она ловит, запу-
тывает наше представление о мире... Важный признак 
этих слов-амеб их кажущаяся “научность”. Скажешь 
коммуникация вместо старого слова общение или эм-
барго вместо блокада и твои банальные мысли вроде 
бы подкрепляются авторитетом науки» [6].

Представляется, однако, что термин «фейк» - не пу-
стая английско-снобистская номинация, что в этом тер-
мине сигнификат (понятийное содержание слова) при 
всей своей неизбежной произвольности максимально 
адекватен денотату (обозначаемой словом реалии).

Под «фейком» понимается ложная информация, 
предназначенная для распространения в социальных 
сетях. Как сказал директор одной из лабораторий ин-
формационных систем К. Аберер, «правда – это не 
что иное, как социальный консенсус» [7]. Вездесущая 
ложь – это тоже продукт социального консенсуса, ко-
торый вырабатывается в значительной мере в соци-
альных сетях; они же и привносят «человеческий фак-
тор»  в процесс моделирования и распространения не-
достоверной  информации.

Пропущенная через социальные сети недостовер-
ная информация становится фейком, который приоб-
ретает следующие характеристики

1. В эпоху ультраинформации и гипер-подключения 
фейки достигают сверхскоростей. СМИ оказываются 
«между двух огней»: между жгучей необходимостью 
досконально проверять информацию до ее опублико-
вания и горячим желанием обойти конкурирующие 
издания в погоне за сенсационностью. Подогревают 

  1Публикация «Рейтер» является откровенной ложью, цель которой провокация против «Роснефти»//ПАО «НК «Рос-
нефть». Эхо Москвы, 19 апреля 2019г.  
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процесс производства фейков и пользователи: «граж-
дане часто становятся жертвами fake news, являясь од-
новременно сообщниками в их распространении» [8]. 
Эта релейная связь создает неиссякаемый и сверхско-
ростной новостной поток в рамках «глобальной де-
ревни» (М. Маклюэн), в которую превратился совре-
менный мир, где сенсации новостных агентств об-
летают информационное пространство быстрее, чем 
сплетни методом «из уст в уста» передавались в иные 
времена по всему поселку.

2. Тотальность фейкового пространства. Массачу-
сетский технологический институт изучил 126 тысяч 
информаций, которыми обменивались в «Твиттере» с  
2006 по 2017 гг. 3 млн  человек, и пришел к безапел-
ляционным выводам: у фейков на 70% больше шан-
сов для публичного обмена в сети, чем у достоверной 
информации, которая циркулирует в коммуникацион-
ном пространстве в шесть раз медленнее, чем  недо-
стоверная [9].

Продукты ложного сознания пролиферируют и ме-
тастазируют, создавая гигантскую медиасферу все-
общего обмана. Эта лого- и медиасфера «манкурто-
вой шапочкой» сдавливает массовое сознание, не спо-
собное более диагностировать симптомы и синдромы 
лжи, контагиозность которой достигает и самих лже-
цов. Ложь могла бы сомкнуться беспросветным ку-
полом над человечеством, однако новая обществен-
ная тенденция породила и контртенденцию. В целях 
самозащиты человечество создало новую профес-
сию «fact-chechers» ‒ специалисты по проверке фак-
тов; кроме того, каждое солидное зарубежное издание 
имеет свою службу проверки информации; гиганты 
«мировой паутины», такие как «Гугл» и «Фейсбук» за-
трачивают миллионы долларов на борьбу с fake news.

3. «Безразмерность» и многофункциональность 
фейков. В сети можно встретить фейки любого «кали-
бра» от невинной игры до грандиозного обмана, спо-
собного менять судьбы мира. Немало сетевых мисти-
фикаций имеют самоценный характер: мистифика-
ции ради мистификации. К такого рода минифейкам 
относится, например, запущенная в сеть информа-
ция о том, что американский президент Трамп, высту-
пая в НАТО, сообщил, что его отец немец; или о том, 
что бывший президент Франции Саркози сделал себе 
рок-татуировку. Фейки «среднего калибра» создаются 
для того, чтобы локально посеять панику, нанести ме-
дийный урон или моральный вред, запустить финан-
совые махинации, создать помехи для следствия, уча-
ствовать в лоббизме, продвигать в соцсетях товары и 
услуги, завязать успешные знакомства, выдавая себя 
за другого  и т.д. Фейки «крупного калибра» участву-
ют в большой геополитической игре. Например, гос-
секретарь США К. Пауэлл, выступая в 2003 г. перед 
Советом Безопасности ООН, заявил, что «Ирак упор-
но пытается обрести оружие массового поражения». 
В 2004 г. Пауэлл признался, что он опирался на ин-
формацию, предоставленную ЦРУ, однако источни-
ки были неверными и неточными. Совет Безопасно-
сти ООН тогда не санкционировал применение воен-
ных сил против Ирака, война тем не менее началась, 
длилась почти 9 лет, обострила религиозные конфлик-

ты, генерирующие акты терроризма. Война привела к 
потерям, которые для США оцениваются в 4,5 тысячи 
человек, а потери среди иракского гражданского на-
селения столь велики, что даже не подсчитываются с 
точностью. Таким образом, США запустили военную 
кампанию, спровоцированную фейком, придуманным 
беженцем из Ирака, который признался позднее, что 
сочинил историю про оружие массового поражения, 
чтобы освободить Ирак от Садаама Хусейна. 

На фоне разномасштабности фейков нарастает и 
многофункциональность мистифицирующих практик: 
«Это может быть коммуникативная игра с потребите-
лем, где оба участника одинаково понимают шуточную 
функцию мистификации; это могут быть стратегии пер-
сонифицированной дискредитации; наконец, это мо-
гут быть цели активизации гражданского общества, по-
строенные на провокационном воздействии» [10]. 

4. Провокационное воздействие и определяет про-
вокационный характер фейков, который становится 
их метауровневой детерминантой.  Провокационный 
характер фейков во многом обусловлен наложением 
в медиасфере и киберпространстве логосферы (вер-
бальных знаков), эйдосферы (графических и живо-
писных форм) и акусферы (звуковых форм). Если пе-
чатный текст склонен представать для читателя «спя-
щим», и его еще надо «разбудить», иногда даже рас-
шифровать с использованием инструментария гер-
меневтики как науки об истолковании  смыслов тек-
ста, то сетевое и/или масс-медийное сообщение «про-
буждает»  адресата, его будоражит, активно исполь-
зуя невербальные формы воздействия. Визуальные и 
акустические образы в своем комбинаторном, синер-
гетическом воздействии создают эффект фасцинации, 
то есть обострения восприятия за счет фоновых воз-
действий. Фасцинация ослабляет  защитные фильтры 
адресата и открывает заслоны для внедрения манипу-
ляции. Например, в книге Ж.-Л. Вейссберга «Присут-
ствие на дистанции» речь идет о манипуляции созна-
нием в аудиовизуальных СМИ, которая связана с тя-
гой превратить информацию в околдовывающий спек-
такль, призывающий к чувственному в нем участию, 
- в «спектакт», мифологизирующий сознание зрителя 
в измерениях «логосферы /графосферы/ видеосферы» 
[11]. Этот призыв к чувственному участию в инфор-
мации независимо от ее контента и есть не что иное, 
как провокация.

Провокационный характер видеороликов с фейко-
выми сюжетами может быть столь мощным, что по-
лиция возбуждает уголовное дело по статье «угроза 
или насилие», как это было в преддверии президент-
ских выборов на Украине, когда в сети появилось ви-
деоролик, представляющий, что В. Зеленского сбива-
ет грузовик. Такой же скандальный характер имел и 
фейк-расправа с  оппозиционным российским поли-
тиком А. Навальным. 22 декабря 2017 г. в официаль-
ных сообществах администрации соцсети появились 
репосты новости о смерти политика. Сообщество из-
дания «Медуза», которое было источником новости, 
оказалось ненастоящим, его быстро заблокировали, 
сами публикации удалили, но запись стала распро-
страняться другими пользователями.
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5. На эффект завораживания сознания (эффект 
фасцинации), направленный на «присоединение ауди-
тории», работают также такие «крутые» технологии 
фейков, как прикол, розыгрыш, мистификация. При-
колы и розыгрыши устраиваются с использованием 
технологии мелких хитростей, которые хорошо из-
учены журналистами и издателями [12]. Cреди «ты-
сячи и одной» хитростей индустрии фейков выделя-
ют такие, как продвижение в маске; узурпация чу-
жой идентичности; манипуляция фактами и образа-
ми; потопление пропаганды в непредвзятых фактах; 
сокрытие ошибок; бегство от преследования. Тех-
нология «продвижение в маске»  может быть проил-
люстрирована уловками сайта «Info Bordeaux», ко-
торый позиционирует себя как традиционное сред-
ство массовой информации,  но поддерживается уль-
траправыми силами.  «Узурпация чужой идентично-
сти» демонстрируется на примере деятельности одно-
го интернет-пользователя, который запустил в сеть 
ложную информацию о том, что Саудовская Аравия 
оказывает эксклюзивную поддержку Э. Макрону на 
президентских выборах во Франции, создав для это-
го двойник сайта бельгийской газеты «Суар» - «lesoir.
info»;  причем изобретательность хакера достигла та-
кого технического совершенства, что когда пользова-
тели, желая убедиться в достоверности информации, 
«кликали» по подделке, она перебрасывала их к сайту 
реально существующей газеты. «Манипуляция фак-
тами и образами» раскрывается на примере фотомон-
тажей, коллажей, придуманных цитат. В сети стало 
модно публиковать подлинные, но вырванные из кон-
текста фотографии.  Например, любительское видео, 
снятое в калифорнийской пустыне в декабре 2015 г., 
было через полгода  приурочено к катастрофе с само-
летом египетских авиалиний. «Потопление пропаган-
ды в непредвзятых фактах» ‒ это стандартная техно-
логия смешения правды и лжи в пользу последней. В 
пример приводятся ухищрения французского портала 
ультраправых сил «fdesouche.com», который вполне 
добросовестно репостирует материалы влиятельных 
газет, но изредка позволяет себе без проверки и даль-
нейшего опровержения преподнести пользователям 
абсолютную фальшь, вроде информации о том, что во 
Франции «в отелях каждую ночь спят 40 тысяч ми-
грантов».  Технология «сокрытие ошибок» придума-
на для тех, кто хочет продолжать распространять об-
ман, сохраняя при этом непорочную репутацию. Так, 
блогер О. Беррюйе нередко публикует непроверенные 
сенсации (например, конспиративную теорию амери-
канца П. Робертса о том, что дирижировало терактом 
против французского сатирического еженедельника 
«Шарли Эбдо» американское правительство), кото-
рые через некоторое время просто становятся недо-
ступны (500 удаленных статей): фейки успели сде-
лать свое дело, и их можно тихо удалить без опровер-
жения, мотивируя это неактуальностью темы. «Бег-
ство от преследования»  предполагает  попытки «пе-
ревести стрелки» ответственности на какого-нибудь 
«стрелочника», например, на сайте «Riposte laïque» 
нашли такую «стрелочницу», которой оказалась одна 
марокканка, проживающая в Тайланде.

6. Пропущенные через социальные сети фейки 
«обрастают» человеческим фактором, впитывают в 
себя субъективность оценок разных пользователей 
и партикулярность их жизненных позиций и убеж-
дений.  Причем структура индивидуального созна-
ния, взаимодействующего с сетью, распадается ми-
нимум на три уровня – рациональный, эмоциональ-
ный и уровень интенциональных состояний, под кото-
рым в современной философии понимается «то свой-
ство мышления (мозга), благодаря которому оно спо-
собно репрезентировать другие вещи» [13], то есть 
ментально-психологические реакции, направленные 
на объекты внешнего мира.

1. Рациональный уровень индивидуального созна-
ния. Как утверждает французский психолог А. Мукей-
бер [14],  мы видим и слышим нашим мозгом, кото-
рый является фильтром, определяющим степень при-
годности для нас той или иной информации. Для это-
го мозг использует ментальные модели – эвристи-
ки, позволяющие ему решать интеллектуальные за-
дачи упрощенным, экономным путем. «Эвристиче-
ский путь подразумевает применение эвристическо-
го правила, обычно основанного на очевидном значи-
мом признаке (например, на компетентности источни-
ка), который виден сразу и снимает необходимость де-
тального анализа сообщения» [15]. Но этот механизм 
фильтрации, основанный на применении эвристик, 
нередко дает сбой, ибо наш разум идет не путем объ-
ективизации, а путем мотивации. Когда мы знакомим-
ся с новой информацией, мы обычно  сопротивляем-
ся тому, что противоречит нашим взглядам, и довер-
чиво относимся к тому, с чем заведомо согласны. «Мы 
преднамеренно избегаем встречи с информацией, не 
согласующейся с нашими установками; не желая, что-
бы сообщения, несущие такую информацию, вызвали 
в нас диссонанс, мы стараемся вовсе ее не слышать» 
[16]. Чтобы снять когнитивный диссонанс, наш мозг 
по-новому обустраивает действительность. Что каса-
ется фейков, то,  по мысли А. Мукейбера,  их контент 
относится не к области неведения, а к области иллю-
зии знания.  Часто мы где-то уже слышали те расхо-
жие сведения, которые нам сообщают киберсплет-
ни, получившие название «фейков», поэтому склон-
ны верить им как нашему априорному знанию, а не 
научным подсчетам и теоретизированиям. Таким об-
разом, сам механизм функционирования нашего моз-
га, согласно представлениям современной когнитив-
ной психологии,  предопределяет его большую подат-
ливость воздействиям  фейков, чем влиянию правди-
вой информации.

2. Эмоциональный уровень индивидуального со-
знания тоже легко становится «добычей» фейков. На 
эмоциональном уровне наиболее актуализирован се-
годня в индивидуальном сознании страх – особый не-
вротический страх как исторически обусловленный 
компонент сознания современного человека. В 50-е  
гг. ХХ века невротический страх усиливается «ядер-
ным страхом». После изобретения оружия массово-
го поражения растерянные и обезличенные люди на-
чинают утрачивать веру в возможность воздейство-
вать на мир и собственную судьбу. Позднее, после во-
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йны в Персидском заливе в западных странах, да и во 
всем мире, распространяется синдром «ожидания ка-
тастрофы», причем он выглядит «чуть ли не праздне-
ством  по сравнению с черной хандрой, которая пра-
вит Францией» [17]. Страх как эффективный способ 
«отключения» здравого смысла и  защитных механиз-
мов сознания имеет благоприятную витальную среду 
в современном социуме. Человек, интериоризировав-
ший страх, становится легко  внушаемым по принци-
пу «у страха глаза велики».  Он легко верит в фей-
ки алармистского характера, в разные вымышлен-
ные истории, генерирующие преувеличенный образ 
страха, хотя бы для того, чтобы нейтрализовать вну-
тренний когнитивный диссонанс. Повышает уровень 
тревожности и сам характер социальных форумов, где 
как будто идет искреннее и доверительное общение 
между «френдами»  (а не «брейнуошинг» официаль-
ной пропаганды), располагающее к тому, чтобы рас-
слабиться, поделиться своими страхами, не сдержи-
вая своего беспокойства,  как в пьесе  А.Н. Островско-
го это делали странницы: «А то есть еще земля, где 
все люди с песьими головами»… Сейчас, правда, ни-
кто уже не верит, что есть страны, «где все люди с пе-
сьими головами», зато многие верят в фейк, что в Нор-
вегии есть город, где нельзя умирать...

3. На уровне интенциональных состояний индиви-
дуального сознания  циркуляции фейков способствует  
экзистенциальное переживание современного челове-
ка в новом мире, который все больше развивается в 
направлении атеистической «смыслоутраты».  Реали-
зовать себя, оставить свой след на Земле, сказать так, 
чтобы все услышали – подобные мотивы побуждают 
многих участников соцсетей к постоянным высказы-
ваниям и оценкам в виртуальном пространстве. Вме-
сто классического картезианского афоризма «Cogito 
ergo sum» «подключенный» человек современно-
сти мог бы сказать: «Loquor ergo sum». Участники 
интернет-форумов нередко высказываются о филь-
мах, которые  пока не успели посмотреть или о това-
рах, которые курьер пока не успел им доставить[18], ‒ 
просто потому, что факт инициации, участия в соцсе-
тях для многих важнее с витальной и экзистенциаль-
ной точки зрения, чем достоверность мнения и оцен-
ки.  Такие оценки «ради красного словца», точнее, си-
мулякры оценок и становятся конструктами все но-
вых и новых фейков, разрастающихся на благодатной 
почве уязвимости человеческого сознания.

В результате взаимодействия всех этих человече-
ских измерений в сети кон-фейкость превращается в 
конфекцию, поп-корн смешивается с поп-артом, мыс-
ли становятся пластиковыми, одноразовыми и деше-
выми. «Все болтают, оскорбляют друг друга, возму-
щаются и забывают» [19].

Каким же образом можно противостоять этой сво-
боде слова, вывернутой наизнанку?  

Большинство исследователей, изучающих пробле-
му информационного воздействия на сознание, счита-
ют, что построение системы информационной защиты 
является одной из наиболее трудных задач. По мыс-
ли Г.Г. Почепцова, арсенал информационного воздей-
ствия характеризуется достаточной долей гибкости, 

непредсказуемости, и по этой причине нелегко стро-
ить варианты обороны. С.П. Расторгуев считает, что 
для выявления информационной угрозы существую-
щие способы защиты не подходят: «Действительно, 
система не может ни защититься оболочкой, ни убе-
жать, ни уничтожить потенциального агрессора, ни 
даже самомодифицироваться» [20]. А.А. Волков кон-
статирует принципиальную невозможность критиче-
ского анализа реципиентом получаемой информации. 
Это связано с тем, что все материалы масс-медиа, объ-
единенные системой ключевых слов и категорий с по-
ложительным и отрицательным значением, образуют  
своеобразный символический зонтик. «Поэтому сооб-
щения массовой информации не могут быть критико-
ваны получателем в пределах данной системы массо-
вой информации» [21].

Тем не менее, по линии информационной защи-
ты может быть  гипотетически выстроена  традици-
онная триада, включающая механизмы информацион-
ного реагирования на уровне государства, общества и 
личности.

На государственном уровне информационная за-
щита опирается на юридический механизм, который 
оттачивается путем совершенствования законодатель-
ства. В этом плане два вышеупомянух федеральных 
закона  («О внесении изменений в статью 15.3 Фе-
дерального закона “Об информации, информацион-
ных технологиях и о защите информации”» и «О вне-
сении изменений в Кодекс Рф об административных 
правонарушениях»), а также находящийся в процессе 
утверждения закон о безопасной и устойчивой рабо-
те российского сегмента интернета, предполагающий 
целенаправленный контроль трафика рунета со сторо-
ны Роскомнадзора, ждут еще общественной  оценки 
своей конституционности и эффективности. 

Предварительно, однако, можно высказать не-
сколько замечаний. 

1. Удалению подлежит информация, не соответ-
ствующая действительности и распространяемая 
под видом достоверной информации. Однако ника-
кой механизм верификации информации на предмет 
ее достоверности/недостоверности законодателями 
не предложен, расценен как излишний. Но информа-
ция, как известно, может иметь разную степень досто-
верности, и комбинации смыслов на этом семантиче-
ском поле бесчисленны: сущность информации может 
быть правдивой, но второстепенные детали могут со-
держать фактические неточности; или конкретные де-
тали (указание места, времени) могут быть подчер-
кнуто достоверны, а изложение самого события не-
корректно; вся информация, изложенная в будущем 
времени, a priori является недостоверной и т.д. Зако-
нодатели предполагали, что степень достоверности 
информации будут определять Генеральный прокурор 
РФ и его заместители в рамках своих компетенций. Но 
ведь в компетенцию Генерального прокурора не вхо-
дит работа по совместительству дегустатором в кафе, 
санитарным инспектором в клинике, завучем в школе, 
лингвоэкспертом в редакции, криминалистом в поли-
ции и т.д. Предполагается, что решение Генерально-
го прокурора может быть оспорено в судебном поряд-
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ке, но ведь судебное решение тоже должно опирать-
ся на научно обоснованный механизм верификации 
подлинности новостей, а он не разработан – не сдела-
но даже попытки его наметить, хотя бы в обобщенно-
размытых формулировках, типичных для российского 
законодательства.

2. В соответствии с новым законом, подлежит уда-
лению информация, которая «создает угрозу причине-
ния вреда жизни и (или) здоровью граждан, имуще-
ству, угрозу массового нарушения общественного по-
рядка и (или) общественной безопасности...». Одна-
ко еще более общественно опасны случаи, когда уда-
ление информации создает угрозу причинения вреда 
жизни и (или) здоровью..., как мы знаем из советского 
прошлого, когда нередко замалчивалась обществен-
но значимая информация, способная посеять тревогу, 
например, уровень радиации после аварии на Черно-
быльской АЭС: обнародованную недостоверную ин-
формацию можно, по крайней мере, перепроверить по 
разнообразным источникам и тем самым подключить 
методы борьбы с ней; нулевую информацию ни пере-
проверить, ни опровергнуть нельзя; между тем, с уче-
том отсутствия четко разработанных критериев  вери-
фикации правды  удаленный из информации факт мо-
жет содержать  в себе частицу правды (причем прав-
ды большой общественной значимости).

3. Есть опасность, что установление администра-
тивных правонарушений за распространение недо-
стоверных сведений на основе Федерального закона 
№27-ФЗ может повлечь за собой совершение уголов-
ных преступлений, предусмотренных  Уголовным ко-
дексом РФ, в частности, статьей 292, квалифицирую-
щей в качестве служебного подлога «внесение долж-
ностным лицом... в официальные документы заведо-
мо ложных сведений». 

Есть некоторые основания считать, что подобный 
казус произошел с первым применением Федерально-
го закона №27-ФЗ «О внесении изменений в Кодекс 
РФ об административных правонарушениях»:

«В Архангельске составили административный 
протокол на активистку Елену Калинину, выступаю-
щую против строительства мусорного полигона. По-
водом стала ее публикация в соцсети ВКонтакте с 
анонсом несогласованной протестной акции. В сило-
вых структурах решили, что поскольку акция не раз-
решена, то не должна была состояться, а значит, ин-
формация о времени и месте ее проведения являет-
ся фейковой». Утверждение, что несогласованные ак-
ции протеста не должны состояться на том основании, 
что они не согласованы, является заведомо ложным и 
опровергается многочисленными прецедентами рос-
сийской социальной действительности; следователь-
но, внесение этого утверждения в официальные доку-
менты и применение на этом основании администра-
тивных санкций может быть квалифицировано как 
служебный подлог.

На общественном уровне метастратегией инфор-
мационной защиты было бы при всей своей истори-
ческой утопичности движение вспять от общества 
«постправды» к обществу, в котором правда в ее абсо-
лютном, а не прагматичном измерении, является важ-

нейшей общественной ценностью. 
Как известно, в ХХ веке происходит смена когни-

тивных парадигм, в области теории истины намечает-
ся глубокий перелом, многие западные мыслители  от-
казываются от понимания истины в абсолютном зна-
чении. В контексте интенсивных философских иска-
ний ХХ века идеи релятивизма были близки, к приме-
ру, Т. Адорно и М. Хоркхаймеру, предложившим те-
орию инструментальности разума и функционально-
сти истины; К. Мангейму, признававшему социаль-
ную обусловленность любого мыслительного акта.

В теории массовых коммуникаций концепция ре-
лятивизация истины сформулирована еще в 20-е гг. 
ХХ века У. Липпманом: «Современная теория газет-
ного  дела в Америке состоит в том, что такая жалкая 
абстракция, как правда, и такая добродетель, как чест-
ность, должны быть принесены в жертву, когда кто-то 
думает, что этого требуют нужды цивилизации. Со-
временная журналистика ... ставит правду на второе 
место после того, что в ее понимании составляет на-
циональные интересы»[22]. Однако относительность 
истины в этом контексте сама имеет относительный 
характер, ибо при всем отрицании абсолютной прав-
ды автор признает существование возвышающейся 
над ней «метаправды»: «нужд цивилизации» и «наци-
ональных интересов».

Для теории истины не прошли бесследно и неоа-
вангардистские эксперименты середины-конца ХХ 
века. Такие мэтры французского структурализма 60-х 
гг. ХХ века, как К. Леви-Стросс,  Ж. Лакан, Р. Барт, 
М. Фуко исповедовали идею «множественной ис-
тины», превратив мировую историю в статическую 
картину неподвижных состояний, они релятивизиро-
вали идеи исторического движения, прогресса, ис-
тины. Постструктуралисты  (Ж. Деррида, Ю. Кри-
стева) предложили понимание истории как хаотиче-
ского, «кишащего множеством диффузных функций 
процесса, лишенного минимального семантическо-
го ядра [23], то есть «множественную истину» струк-
туралистов они заменили «множественностью без ис-
тины». Эти элитарные попытки редукции абсолютной 
истины к хаотической множественности смыслов не 
прошли бесследно для состояния массового сознания 
общества постмодерна, которое  постепенно утрачи-
вало восприимчивость к категориям истины-лжи в их 
классическом понимании.

 Так закладывались идейные основы общества 
постправды, непременными атрибутами которого ста-
ли  fake news. Тем не менее,  в иерархии духовных цен-
ностей современного человека поиск истины не утра-
тил полностью своего смысла. В глубинах его души 
еще сохранилась та жажда раскрытия умом абсолют-
ной истины, которая «открывается лишь вселенскому 
сознанию» (Н.А. Бердяев) и которая во многом предо-
пределила пути русской философии и типологию на-
ционального сознания. 

На уровне личности информационная защита име-
ет внешний и внутренний контуры.

Внешний контур информационной защиты лич-
ности образуется, в частности, деятельностью самих 
гигантов «мировой паутины», иногда противоречи-
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вой: «Они могут множить заявления о решимости бо-
роться с дезинформацией, но поскольку фейки сенса-
ционны и заразительны, их запускают как механизм 
фуфло-бабло» [23]. Так, в 2017 г. гигант социальных 
сетей «Фейсбук» заявил об усилении борьбы с фей-
ками путем надзора за подозрительным поведением в 
сети ‒ повторными посланиями или закрытием сче-
тов. Сюда же можно отнести лихорадочные попыт-
ки «Твиттера» идентифицировать сайты, связанные 
с российским правительством, которые якобы оказа-
ли влияние на результаты американских  президент-
ских выборов 2016 г. Некоммерческая организация 
«Mozilla Foundation» в 2017 г. запустила программу 
«Mozilla Information Trust Initiative» (MITI),  предпо-
лагающую «полную мобилизацию усилий с целью со-
хранения общественного доверия и здорового интер-
нета» и предусматривающую взаимодействие разно-
образных форм: технологий, разработанных совмест-
но с масс-медиа, образовательного ресурса в режиме 
реального времени, научно-исследовательских пред-
ложений и мер поддержки форумам и порталам» [23]. 

В этом же русле  создаются  инновационные тех-
нологии, компьютерные игры  и программы оцен-
ки субъективного восприятия достоверности тех или 
иных событий и фейковости новостей. «Пользовате-
лю предлагается проверить свое умение отличать ре-
альные новости от фейковых и получить звание экс-
перта в области выявления фальшивых новостей. Та-
кова, например, PolitiTruth, некоммерческая игра, об-
учающая различать политический факт от вымысла. 
... Проект завоевал Пулитцеровскую премию за сбор 
полезной статистики по общественным заблуждени-

ям и поощрение игроков лучше различать источники 
информации» [23]. 

Внутренний контур информационной защиты лич-
ности предполагает меры индивидуальной психоло-
гической защиты, к которым прежде всего относится 
такая непревзойденная классика, как аналитическое 
чтение и критическое мышление.

Аналитическое чтение – это чтение глубокое, не 
ограничивающееся быстрым просмотром заглавий 
публикаций и «прикольных фоток»; это чтение вдум-
чивое, рефлектирующее; это чтение недоверчивое, 
критическое, возвращающееся вспять к уже прочи-
танному, забегающее вперед с целью подтверждения 
возникшей гипотезы, чтение, ищущее в информации 
противоречия; это чтение, воспринимающее не толь-
ко явные, но и скрытые смыслы, подтекст и умею-
щее распознать технологии манипуляции сознанием, 
направленные на читателя; наконец, это чтение, спо-
собное в тоннах макулатуры выискать «золотые пес-
чинки» метаинформации, сверхценной информации и 
слить их воедино для получения бурной химической 
реакции интеллекта – реакции озарения и прозрения в 
отношении смысла прочитанного. 

Критическое мышление, по мысли французского 
психолога А. Мукейбера, складывается из трех уме-
ний: 1) умения задавать себе вопрос «почему», 2) уме-
ния культивировать в себе сомнение в отношении мно-
гообразных тем и сюжетов особенно тех, в которых 
мы особенно уверены; 3) умения «взвешивать» мне-
ния, распределяя тот или иной процент доверия меж-
ду разными точками зрения.
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Аннотация. Статья посвящена информационной кампании, проведенной в 2011 – 2012 гг. против 
активизировавшей протестную деятельность несистемной оппозиции. Рассматриваются основ-
ные этапы информационной кампании, использовавшиеся технологии, идейные установки, транс-
лировавшиеся в информационном поле. В исследовании вводятся и разъясняются авторские терми-
ны «активная фаза информационной кампании», «инерционная фаза информационной кампании», 
«гибридная информационная кампания», «реактивная информационная кампания». По итогам ис-
следования делается вывод о неоднородности кампании против несистемной оппозиции, включении 
в нее новых элементов и достижений, в конечном итоге предполагаемых целей.

Abstract. The article is devoted to the informational campaign conducted in 2011 – 2012 against the non-
systemic opposition that has activated the protest activity. The main stages of the informational campaign, the 
technologies used, the ideological installations that were broadcast in the information fi eld are considered. 
The study introduces and explains the author's terms «active phase of the informational campaign», 
«inertial phase of the informational campaign», «hybrid informational campaign», «reactive informational 
campaign». According to the results of the study, a conclusion is drawn about the heterogeneity of the 
campaign against the non-systemic opposition, the inclusion of new elements in it, and the achievement, 
ultimately, of the alleged goals.

Ключевые слова. Информационная кампания, активная фаза, информационно-политические техно-
логии, коммуникации, пропаганда.

Key words. Informational campaign, active phase, information-political technologies, communications, 
propaganda.

ИНФОРМАЦИОННАЯ КАМПАНИЯ ПРОТИВ НЕСИСТЕМНОЙ ОППОЗИЦИИ 
В 2011 – 2012 ГГ.

INFORMATION CAMPAIGN AGAINST THE NON-SYSTEMIC OPPOSITION IN 2011 - 2012

УДК 32.019.51

 Зайцев Игорь Олегович – соискатель, исторический факультет, МГУ им. Ломоносова, e-mail: ingvanir@gmail.com.

 Zaytsev Igor – applicant, faculty of history, Lomonosov Moscow State University, e-mail: ingvanir@gmail.com.

© Зайцев И.О.
© Zaytsev I.

Массовые выступления внесистемной оппозиции, 
начавшиеся сразу после выборов в Государственную 
Думу VI созыва в декабре 2011 г., стали заметным яв-
лением на отечественной политической сцене. Оппози-
ция представляла собой конгломерат партий, движений 
и граждан разных идеологических ориентаций, недо-
вольных результатами выборов. Протестные митинги 
охватили большое число российских городов, крупней-
шие из них прошли в Москве. Несмотря на то, что ми-
тинги в целом носили мирный характер, 6 мая 2012 г. в 
Москве, на Болотной площади, произошли столкнове-
ния демонстрантов с полицией, что впоследствии при-
вело к возбуждению ряда уголовных дел. Российской 
власти, против которой было направлено большинство 
лозунгов оппозиции, пришлось оперативно вырабаты-
вать методы противодействия, в том числе в информа-
ционной сфере. В результате была проведена массиро-
ванная информационная кампания, активная фаза кото-
рой приходилась на 2011 – 2012 гг. 

При исследовании информационных кампаний мо-
гут возникать трудности с определением их времен-
ных рамок. После завершения кампании свойствен-
ные ей сообщения могут с меньшей интенсивностью 
продолжать появляться в информационном поле. По-
этому мы вводим понятия активной фазы и инерцион-
ной фазы информационной кампании [12]. Активная 
фаза представляет собой координированное информа-

ционное воздействие посредством максимального ко-
личества доступных каналов. Инерционная фаза всту-
пает в силу после завершения активной и представля-
ет собой отдельные сообщения по ряду каналов, ха-
рактерные для активной фазы, но не создающие мас-
сированного информационного потока. После завер-
шения активной фазы кампании продолжение транс-
лирования свойственных ей сообщений способствует 
привлечению внимания к политическим акторам и ин-
формационным ресурсам, так как поднимавшиеся ра-
нее темы вызывали всеобщий ажиотаж.

В отношении первых митингов оппозиции, состо-
явшихся 4, 5 и 6 декабря 2011 г. в Москве, была вы-
брана тактика замалчивания. Игнорируя данный ин-
формационный повод, центральные каналы телеви-
дения освещали митинги сторонников «Единой Рос-
сии», проходившие одновременно с оппозиционны-
ми [22]. С 10 декабря протесты увеличились террито-
риально и количественно, охватив многие города Рос-
сии, а также зарубежья. Крупнейшие митинги прошли 
10 и 24 декабря 2011 г. в столице на Болотной площа-
ди и проспекте Сахарова. Протесты стали фактором, 
замолчать который в условиях современной информа-
ционной среды было невозможно, поэтому тележур-
налисты начали выборочно транслировать информа-
цию. В частности, ряд сюжетов и телепрограмм, под-
робно рассказывавших о протестах, были первона-
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чально сняты с эфира канала НТВ [37], однако в на-
чале 2012 г. лидеры оппозиции все же появились на 
этом канале и участвовали в дискуссии с оппонентами 
в рамках передачи «НТВшники» [11, 38]. 

До февраля 2012 г. жесткую критическую позицию 
по отношению к протестам в печати занимали только 
небольшие проправительственные издания. С февра-
ля была предпринята попытка массированного инфор-
мационного воздействия на граждан посредством пе-
чати, что выразилось в издании газеты «Не дай Бог!». 
Газета распространялась бесплатно в виде вложений 
в «Аргументы и факты»1 и «Комсомольскую правду»2 
и раздачи на улицах. Вышло 5 номеров газеты, тираж 
каждого составил 5490000 экземпляров, что делает 
«Не дай Бог!» на момент выхода самым массовым пе-
чатным изданием страны. Название газеты восходи-
ло к антикоммунистическому изданию периода пре-
зидентских выборов 1996 г., направленному против 
Г. Зюганова [24].

Основную массу статей, содержавшихся в номе-
рах газеты, можно разделить на несколько групп. В 
первую входят статьи, направленные на возбужде-
ние страха перед результатами революции и прихо-
дом к власти лидеров протестов, они построены как 
на исторических примерах [34, 6], так и на констру-
ировании гипотетического сценария победы оппози-
ции [30, 31, 5]. Возбуждение страха достигалось мус-
сированием двух сюжетов: вероятного резкого ухуд-
шения жизни простых граждан и эскалации насилия 
вследствие роста бандитизма и активизации полити-
ческих радикалов. Другая группа материалов внедря-
ла ощущение «осажденной крепости», связывая про-
тестную активность с прямым влиянием США и дру-
гих стран Запада в революционных событиях прошло-
го и настоящего [33, 15, 21, 14]. Третья группа текстов 
содержала противопоставление участников проте-
ста гражданам, не посещающим оппозиционные ми-
тинги, и обращалась к разделению на «мы и они» [19, 
13]. К четвертой группе относятся высказывания из-
вестных личностей, близких к оппозиции [4, 18, 20, 
16], но критиковавших ее отдельные лозунги или дей-
ствия, что было призвано делегитимировать протест. 
Последнюю группу составили статьи, позитивно оце-
нивающие деятельность В. Путина, а также утверж-
давшие необходимость взаимодействия между из-
бранным президентом и оппозицией [23, 9, 39] и пы-
тавшиеся, таким образом, «абсорбировать» оппозици-
онный потенциал.

Главной идейной установкой, содержащейся в ма-
териалах газеты, было неприятие революции, вы-
раженное с консервативных позиций. Консерватив-
ные идеалы в целом превалировали в выпусках из-
дания, кроме последнего номера, который также со-
держал мнения людей с разными взглядами, что мож-
но трактовать, как стремление представить идейно-
политический консенсус по поводу состоявшихся пре-
зидентских выборов. Из пропагандистских приемов, 
используемых в «Не дай Бог!», основным был при-

соединение аудитории к чувству страха. Использова-
ние в газете слов лидеров и сторонников оппозиции 
было направлено на привлечение аудитории из числа 
поддерживающих протесты граждан. Протестные на-
строения обладали функцией барьера [10], не позво-
ляющего оппозиционерам воспринимать доводы на-
правленной против них пропаганды, а данные мате-
риалы помогали преодолеть барьер. Все номера «Не 
дай Бог!» содержали статьи, возбуждающие в реципи-
ентах чувство страха перед революционными измене-
ниями и их последствиями. Страх является одним из 
самых простых и при этом сильных чувств, поэтому 
нагнетание страха используется как инструмент убеж-
дения [3], в данном случае убеждения читателей в не-
допустимости победы оппозиции.

С марта 2012 г. в информационную кампанию ак-
тивно включилось российское телевидение. Из на-
правленных против оппозиции видеоматериалов наи-
больший общественный резонанс [32, 29] вызвали по-
казанные по центральным каналам документальные 
фильмы «Анатомия протеста» [1] и «Анатомия проте-
ста 2» [2]. Задачей обоих фильмов была максимальная 
дискредитация оппозиции. Она обвинялась в отсут-
ствии позитивной программы, в провокации на ми-
тинге в поддержку В. Путина в Лужниках, в привле-
чении на свои акции массовки за деньги, манипуля-
циях с информацией в Интернете и др. Главной идеей 
становилась координация действий оппозиции со сто-
роны американских политиков и дипломатов – при-
ем, вызывавший отклик у массы избирателей в усло-
виях подпитывавшихся ранее антиамериканских и ан-
тизападных настроений. Во второй части фильма вне-
системная оппозиции в лице одного из ее лидеров, 
С. Удальцова, увязывалась с «экспертом» в организа-
ции «цветных революций» Г. Таргамадзе, эмигриро-
вавшими в Великобританию российскими олигарха-
ми, криминалитетом, американскими советниками и 
пр. Все это вместе служило задаче массированной не-
гативизации имиджа оппозиционеров.

Авторы первого фильма использовали прием под 
названием «переводом стрелок»: обвинения в нечест-
ности были перенесены с власти на оппозицию [25]. 
Учитывая, что честность (выборов и политической 
деятельности в целом) была фактически главной де-
кларируемой идеей оппозиции, обвинения ее самой 
в фальсификациях и манипуляциях имели большое 
стратегическое значение. Во втором фильме выводы, 
полученные из компромата на одного из лидеров оп-
позиции, экстраполировались на всех ее знаковых фи-
гур, причем эксклюзивность снятых скрытой камерой 
кадров служила хорошим способом привлечения вни-
мания к фильму. 

Параллельно с информационно-пропагандисткой 
кампанией, направленной против внесистемной оп-
позиции, с весны 2012 г. стала разворачиваться ин-
формационная кампания вокруг панк-группы оппо-
зиционной направленности «Pussy Riot», которая так-
же оказывала воздействие на информационное поле в 

1С №7 (1632) от 15-21 февраля 2012 г. по №11 (1636) от 14-20 марта 2012 г.
2С №7-т (25836-т) от 16-23 февраля 2012 г. по №11-т (25851-т) от 15-22 марта 2012 г.
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рамках борьбы с оппозицией. «Акционистские» дей-
ствия участниц группы у алтаря храма Христа Спа-
сителя стали причиной возбуждения уголовного дела, 
судебного процесса над ними и вынесения приговора, 
вызвавшего большой международный резонанс [7, 17, 
36]. Вокруг данного повода был сформирован мощ-
ный информационный поток, и насыщенность медий-
ного поля сообщениями, посвященными делу «Pussy 
Riot», заставляла реципиентов так или иначе реаги-
ровать на него, принимая ту или иную точку зрения. 
Внушительная часть коммуникаций в мире была на-
правлена на поддержку участниц группы, в России 
также имелись их сторонники, начиная с тех, кто пол-
ностью одобрял их поступок, и заканчивая теми, кто 
счел приговор излишне строгим. В этих условиях рос-
сийская власть стала транслировать собственный ком-
муникационный поток, создающий негативный образ 
панк-группы в общественном сознании.

Наиболее яркими материалами, использованны-
ми в этой кампании, являются авторские докумен-
тальные фильмы А. Мамонтова, показанные в рамках 
передачи «Специальный корреспондент» по каналу 
«Россия-1» вместе с последующей дискуссией меж-
ду гостями в студии [26-28]. Акция «Pussy Riot» свя-
зывалась с деятельностью жившего в Великобрита-
нии олигарха Б. Березовского и ставилась в один ряд 
с митингами внесистемной оппозиции. Поддержка, 
оказывавшаяся участницам группы, интерпретиро-
валась как целенаправленная акция, спланированная 
на Западе. Упоминались связь группы с окружением 
С. Удальцова, контакты этого окружения с Г. Тарга-
мадзе. В целом «образ врага» конструировался прак-
тически по тем же лекалам, что и в предыдущем слу-
чае, и дополнялся мотивом нападок на церковь со сто-
роны абстрактной демонизированной общности, со-
стоящей из сторонников панк-группы, оппозиционе-
ров и западных акторов.

Тема «Pussy Riot» поднималась в центральных 
СМИ России и ранее апреля 2012 г., когда вышел пер-
вый фильм Мамонтова, становилась главной темой в 
различных ток-шоу, где спорили сторонники и про-
тивники обвиняемых, но одностороннего целена-
правленного пропагандистского воздействия еще не 
применялось. Существует версия, что кампания во-
круг акции в храме проводилась с целью отвлечь об-
щественное внимание от идущих в стране протестов 
[35]. Однако, на наш взгляд, ситуация обстояла не-
сколько иначе. В первую очередь, раскручивание дан-
ной кампании было выгодным под углом зрения более 
важной задачи – дискредитации политической оппо-
зиции. Кампания против панк-группы способствовала 
как нарастанию негативного представления о проте-
стах среди электората, так и расколу в оппозиционных 
рядах. Эклектичная по своей структуре внесистем-
ная оппозиция включала в себя тех, кто поддерживал 
либо осуждал акционисток. Необходимость в услови-
ях развертывавшейся кампании озвучивать свое мне-
ние стимулировала возникновение разногласий сре-
ди оппозиционеров. Согласно социологическим дан-
ным ФОМ, опубликованным в августе 2012 г., боль-
шинство респондентов считали вынесенный приго-

вор справедливым (53%) и отрицательно относились 
к акции в храме (66%) [8]. В этих условиях поддержка 
панк-группы частью протестующих снижала рейтин-
ги оппозиции. С другой стороны, вторая и третья ча-
сти фильма вышли в эфир после оглашения резонанс-
ного приговора участницам группы и на фоне прохо-
дящей в западных странах медийной кампании в под-
держку осужденных. В этих фильмах прослеживается 
желание российских акторов противопоставить соб-
ственную точку зрения защитникам группы в России 
и мире.

Таким образом, кампания против панк-группы, с 
одной стороны, отвечала на масштабный инфопоток 
в России и зарубежных СМИ, направленный на под-
держку участниц коллектива, а с другой ‒ связывала 
деятельность группы с внесистемной оппозицией и за-
падными акторами, что способствовало дальнейшей 
дискредитации протестной активности. Для обозначе-
ния кампании вокруг «Пусси Райот» мы вводим тер-
мин «гибридная информационная кампания». Гибрид-
ная кампания входит составной частью в две или более 
информационные кампании, поводом для начала та-
кой кампании может послужить одно событие (напри-
мер, громкий информационный повод), но транслируе-
мые в ее рамках коммуникационные потоки использу-
ются в нескольких кампаниях, в том числе не связан-
ных с причиной начала основной кампании напрямую. 
В описываемом случае поводом к возникновению кам-
пании была акция «Pussy Riot», но коммуникации этой 
кампании стали составной частью активной фазы ин-
формационной кампании против оппозиции.

В конце 2012 – начале 2013 гг. протесты начали 
спадать, в информационном поле продолжали появ-
ляться отдельные сообщения, направленные против 
оппозиции, но активная фаза кампании была законче-
на. Оценить прошедшую кампанию можно через ана-
лиз ее составных частей: идеологического контента, 
психологического воздействия и наработок из сферы 
предшествующего пропагандистского опыта.

1. Идеологическая составляющая выражалась в 
пропаганде комплекса консервативных идей, включая 
недопустимость революционных изменений, аполо-
гию сильной власти и защиту суверенитета страны от 
внешних влияний.

2. Психологическое воздействие преимущественно 
сводилось к возбуждению чувства страха перед про-
тестующими, выстраиванию схемы «мы и они»; фор-
мированию «образа врага». Идеологическое и психо-
логическое воздействие тесно переплетались и подпи-
тывали друг друга. 

3. Наиболее заметным и буквальным использова-
нием исторического опыта стало распространение 
высокотиражной бесплатной газеты, унаследовавшей 
от прототипа в том числе и название.

В ходе информационной кампании применялись 
по большей части технологии убеждения и использо-
вания образов, насаждавшие заданное восприятие де-
ятельности внесистемной оппозиции. Зеркальный пе-
ренос обвинений с одной стороны на другую, экстра-
поляция негативных последствий деятельности оппо-
зиции в будущее, задействование религиозный фрей-
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мов, противопоставление основной массы граждан и 
оппозиции («мы и они»), педалирование ощущения 
внешней опасности, демонизация оппозиционных де-
ятелей – все это было активно применено для делеги-
тимации протестных действий.

Исследование информационной кампании против 
оппозиции позволяет говорить о том, что она отно-
сится к особой модели, называемой нами реактивной. 
Реактивная модель информационной кампании пред-
ставляет собой целенаправленное информационное 
воздействие, применяющееся после возникновения 
громкого информационного повода и в качестве ре-
акции на него. Фаза планирования кампании наступа-
ет после возникновения инфоповода. Необходимость 
быстрой реакции на повод и недостаток времени для 
планирования могут приводить к тому, что применя-
емая в рамках кампании стратегия корректируется и 
меняется по ходу кампании. При использовании ре-
активной модели кампании отпадает технология «по-
степенного ввода» отдельных сообщений в информа-
ционное поле для подготовки общественного мнения. 

Оно уже реагирует на инфоповод, и целью кампании 
является быстрое изменение представлений реципи-
ентов с учетом целей коммуникатора. Во время про-
ведения кампании транслируемые сообщения могут 
оперативно изменяться, кампания может включать в 

себя новые элементы и каналы коммуникации по мере 
получения новой информации (см. рисунок). 

При применении модели к рассматриваемой кам-
пании мы получаем следующее: возникновение про-
тестной активности – период замалчивания или пред-
взятого информирования – быстрое планирование 
кампании – начало систематической трансляции со-
общений посредством печати и телевидения – кор-
ректировка и дополнение, включая кампанию против 
«Pussy Riot» – спад протестной активности и завер-
шение кампании.

Типологически кампания против несистемной оп-
позиции имела внутриполитический характер, вы-
полнялась на федеральном уровне, по темпам прове-
дения ее можно отнести к кампаниям нарастающей 
интенсивности. Поскольку протестная активность 
в конечном итоге стала затухать, предполагаемая 
цель кампании была выполнена. Вероятно, в дости-
жении результата сыграли роль и примененные вла-
стью информационно-политические технологии, и 
другие причины: эклектичность оппозиции, неудач-

ный выбор озвучиваемой повестки, непродуманный 
план действий. Тем не менее, критерием оценки ин-
формационной кампании служит ее эффективность, 
поэтому рассматриваемую кампанию можно назвать 
успешной.

Элементы транслируемых сообщений
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Аннотация. Исследуются проблемы управления безопасностью общества, состоящего из целе-
направленно действующих (активных) элементов. Рассмотрены нейропсихологические модели ак-
тивного элемента, управляемого желаниями удовольствий и страхами наказаний. Введено понятие 
смысла его жизни, связанное с надеждой на положительные эмоции в будущем. Предполагается, 
что безопасность общества обеспечивается наличием смысла жизни каждого из его членов. Рас-
смотрен активный элемент, действующий в благоприятной среде – Прогрессист, управляемый же-
ланиями. Доказано, что для безопасности общества, состоящего из Прогрессистов, необходимо и 
достаточно последовательности стимулов, способствующих выполнению желаний каждого члена 
сообщества. Показано, что противоречие между ростом потребления и ограниченностью ресурсов 
биосферы приводит к социально-политической нестабильности общества потребления. Другой тип 
активного элемента - Фобик действует в неблагоприятной среде, генерирующей раздражения. По-
этому Фобиком управляют страхи. Определены условия, при которых регулярные раздражения (на-
казания) обеспечивает смысл жизни Фобика. При этом общество Фобиков безопасно. На основе по-
лученных теоретических результатов рассмотрены информационные технологии социальной безо-
пасности. Проанализировано влияние массовых фобий, в частности, фобии ядерной войны. Предло-
жены пути разрешения основного противоречия между ростом потребления и ограниченностью ре-
сурсов биосферы.
Abstract. The problems of security management of a society consisting of purposefully acting (active) 
elements are investigated. The neuropsychological models of the active element controlled by the desires 
of pleasure and the fear of punishment are considered. Introduced the concept of the meaning of his life, 
associated with the hope of positive emotions in the future. It is assumed that the safety of society is ensured 
by the presence of the meaning of life of each of its members. Considered the active element acting in a 
favorable environment - Progressist, driven by desires. It is proved that for the safety of a society consisting 
of Progressists, it is necessary and suffi  cient sequence of incentives that contribute to the wishes of each 
member of the community. It is shown that the contradiction between the growth of consumption and the 
limited resources of the biosphere leads to the socio-political instability of the consumer society. Another 
type of active element - Phobic acts in an unfavorable environment that generates irritation. Therefore, 
Phobic is controlled by fears. The conditions under which regular irritation (punishment) provides the 
meaning of Phobik’s life are defi ned. At the same time, the Phobic society is safe. On the basis of the obtained 
theoretical results, information technologies of social security are considered. The infl uence of mass 
phobias, in particular, phobias of nuclear war, is analyzed. The ways of resolving the main contradiction 
between the growth of consumption and limited resources of the biosphere are proposed.
Ключевые слова. Пределы роста, социальная безопасность, желание, страх, стимул, поощрение, на-
казание, фобия.
Key words. The limits of growth, social security, desire, fear, incentive, encouragement, punishment, phobia.
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1. Введение
В демократическом обществе социальная стабиль-

ность традиционно поддерживается обратной связью 
членов общества с политиками. Эта обратная связь 
реализуется путем голосования на выборах, формиро-
вания рейтингов политиков и др. Однако пределы гло-
бального роста, возникающие вследствие ограничен-
ности природных ресурсов и потенциала самовосста-
новления окружающей среды [1], ведут к стагнации и 
социальной нестабильности [2]. Растущее протестное 
сознание выражается в голосовании против политики 
правящих элит в странах Запада. Соответствующие 
современные нелиберальные и квазидемократические 

тенденции были предсказаны ещё Ф. Закарией [3]. 
Они приводят к появлению токсичных лидеров и кор-
румпированных политиков [4], лидеров без этики [5] и 
олигархии [6], угрожающих социально-политической 
стабильности. В связи с этим необходимо создавать 
информационные технологии общественной безопас-
ности в условиях пределов роста. Для этого, прежде 
всего, необходима соответствующая модель члена об-
щества. До сих пор широко использовались социаль-
ные и рациональные модели человека, восходящие к 
Г. Саймону [7]. Также известны модели человеческого 
поведения, основанные на психологии и теории игр. 
Они широко признаны в научном сообществе, в том 
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числе отмечены Нобелевскими премиями. Примеры – 
теория психоанализа [8] и теория перспектив [9].

С развитием нейронаук появилась возможность 
строить более адекватные модели человека, учитыва-
ющие не только его рациональность, но и чувствен-
ность, эмоциональность. В основе этих моделей ле-
жат результаты современных нейрофизиологических 
исследований связи поведения людей с их гормональ-
ными характеристиками [10]. На их основе была раз-
работана модель дальновидного человека, управляе-
мого собственными желаниями [11]. По сути, это мо-
дель эмоционально-рационального человека, исполь-
зующего имеющиеся возможности для достижения те-
кущих и будущих целей. Например, на основе этой мо-
дели разрабатывались высокие гуманитарные техно-
логии в политической системе общества [12]. Эта же 
модель использовалась в социологических исследова-
ниях общественной безопасности [13]. С её помощью 
были установлены связи пределов роста, стагнации, 
креативности и международной стабильности [14]. В 
этой статье мы сосредоточимся на проблеме разработ-
ки моделей, методов и информационных технологий 
обеспечения социально-экономической стабильности 
и общественной безопасности с учетом не только же-
ланий, но и страхов членов общества.

2. Модель и методы обеспечения социальной 
безопасности на основе желаний

2.1. Ощущения, эмоции и смысл 
жизни Прогрессиста

Элемент социальной системы, имеющий собствен-
ные цели и возможности для их достижения, называ-
ется активным [13]. Рассмотрим активный элемент 
(АЭ), на которого оказывается позитивное внешнее 
воздействие (поощрение) st, возникающее в момент o 

t

s > , o t o+ e;
s =

t < o t > o+ e,  (1)

где t – время. Такой АЭ называется Прогрессистом. 
Сплошная линия на рис. 1,а показывает первичную 
реакцию (ощущение) Прогрессиста Yt при поощре-
нии st Такая реакция типична, например, для эмпири-
ческих исследований кожно-гальванической реакции, 
где Yt –  кожно-симпатический вызванный потенциал, 
измеряемый в микровольтах, t – время в миллисекун-

дах [11]. Подобный вид имеют нейропсихологические 
реакции и в других масштабах (например, реакции на 
уровне нейронов).

З. Фрейд показал, что для психического здоровья 
человеку требуются некоторый минимальный уро-
вень ощущений [8]. На рис. 1,а этот уровень показан 
пунктирной линией. Это так называемая нейрофизио-
логическая норма N. Сплошная линия на рис. 1,b по-
казывает вторичную интегральную реакцию

t

ty Y d

объединяющую информацию о прошлых и текущих 
первичных реакциях. Соответствующее нормативное 
значение yt – интегральная психологическая норма

tn = Nd = (t - o)N

показана пунктирной линией на рис. 1,b.
Реакция Прогрессиста на внешние раздражители 

выражается в эмоциях
t t t t

t t t
t t y t

F n y if y n
f F n y

F n y if y n  (2)

где t tF n y  – эмоциональная функция [11]. Зависи-
мость эмоций (2) при поощрении (1) показана на рис. 1,с.

З. Фрейд связывал инстинкт жизни с надеждой 
на получение положительных эмоций в будущем [8]. 
Формализуем понятие смысла жизни, связанной с та-
кой надеждой. 

Определение 1. Будем говорить, что жизнь АЭ име-
ет смысл, если для любого момента времени t суще-
ствует момент v, v≥t, такой что эмоции АЭ положи-
тельны: v vF n y  Формально, это можно запи-
сать в виде

v vt v v t, F(n , y )>  (3)
Если условие (3) не выполняется, будем говорить, 

что жизнь АЭ не имеет смысла.
Будем говорить, что положительные ощущения    

Yt, показанные на рис.1, формируют благоприятную 
ситуацию для Прогрессиста.

Утверждение 1. Жизнь Прогрессиста в благопри-
ятной ситуации не имеет смысла.

Доказательство. Первичная и интегральная реак-
ции Прогрессиста на поощрение st, а также его эмоции 
ft показаны на рис. 1. Как видно на рис. 1,b и рис. 1,c 
yt<nt и F(nt, yt)<0 при достаточно больших t. Таким об-
разом, не существует v такого, что v≥t и F(nv, yv)>0. 
Следовательно, условие (3) не выполняется. Отсюда, 
используя определение 1 (при условии, что АЭ являет-
ся Прогрессистом), получаем, что жизнь Прогрессиста 
не имеет смысла, что и требовалось доказать.

По сути, бессмысленность жизни Прогрессиста 
обусловлена отсутствием внешних воздействий, ве-
дущих к новым удовольствиям. Действительно, из 
рис.1,c видно, что положительные эмоции, связанные 
с удовлетворением желания Прогрессиста, в конце 
концов, проходят. «Все проходит», – говорил царь Со-
ломон. Поэтому Прогрессисту требуются регулярные 
внешние воздействия – поощрения, за которым следу-
ют новые положительные эмоции.

Yt
  

N
N

  o                   1                                 a)                            2                        s     t 
yt

 

nt
yt

nt

  o                   1                                  b)                         2                                 t 

Yt

o                        1                                 c)                             2                                t 

ft
 

a

c

b

Рис. 1. Реакция Прогрессиста на поощрение st:
a – первичная; b – интегральная; с – эмоции 

Прогрессиста ft
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2.2. Лестница желаний и безопасность общества 
Прогрессистов

Утверждение 2 формально отражает проблему за-
стоя − противоречие между стремлением к удоволь-
ствию в благоприятной ситуации и необходимостью 
уйти от неё, чтобы предотвратить потерю смысла 
жизни. По сути, эта проблема связана с отсутстви-
ем новых ощущений при чрезмерно спокойной жиз-
ни. Субъективно Прогрессист рассматривает его как 
регресс, побуждающий к протесту. Его разочарование 
и агрессия могут обращаться на других людей, обще-
ство и существующий порядок.

В связи с этим будем исходить из того, что безо-
пасность общества гарантируется наличием смысла 
жизни для каждого его члена. Тогда из вышесказан-
ного следует, что общество, состоящее из Прогресси-
стов, при благоприятной ситуации небезопасно. Рас-
смотрим подход к решению проблемы безопасности 
общества, состоящего из Прогрессистов.

Определение 2. Неограниченное множество благо-
приятных ситуаций называется благоприятной средой.

Определение 3. Регулярное изменение ситуации 
означает, что для любого t существует будущий мо-
мент v (т.e. v≥t), в который возникает поощрение sv, 
определяемое согласно (1).

Утверждение 2. Чтобы обеспечить смысл жизни 
Прогрессиста в благоприятной среде, необходимо и 
достаточно регулярного изменения ситуации.

Доказательство. Докажем необходимость от про-
тивного. Предположим, что есть только одна бла-
гоприятная ситуация, и жизнь Прогрессиста имеет 
смысл, когда эта ситуация остается неизменной с мо-
мента o. Первичная и интегральная реакции на поо-
щрение st, а также эмоции ft показаны на рис. 1. По-
сле момента o+2 имеет место nt>yt и Прогрессист по-
стоянно испытывает отрицательные эмоции. Однако 
условие − утверждение 2 говорит о наличии смысла 
жизни Прогрессиста. Согласно условию (3), это озна-
чает, что существует v такое, что v≥t и F(nv, yv)>0. Сле-
довательно, предположение о неизменности ситуации 
противоречит условию−утверждение 2. Это противо-
речие доказывает необходимость.

Теперь докажем достаточность. Согласно опреде-
лению 2, в благоприятной среде существует неогра-
ниченное множество благоприятных ситуаций. Таким 
образом, можно регулярно менять ситуацию, заменяя 
ее новой ситуацией из этого множества. В соответ-
ствии с определением 3, это означает, что  для любо-
го момента t существует v такое, что v≥t, и в момент v 
возникает новое поощрение sv, поэтому yt >nt в интер-
вале времени (v+1, v+2) Таким образом, для любо-
го   t существует такое v, что v≥ и F(nv, yv)>0. Исполь-
зуя определение 1 для случая, когда АЭ является Про-
грессистом, получаем, что его жизнь имеет смысл, что 
и требовалось доказать.

Содержательно, регулярное изменение ситуации 
инициирует новые позитивные входные воздействия, 
приводящие к получению положительных эмоций и 
дающие смысл жизни Прогрессиста. По сути, фор-
мируется эмоциональный ряд − временная последо-
вательность положительных и отрицательных эмоций 

(«белые» и «черные» полосы жизни). Такая последо-
вательность, образованная цепочкой воздействий (1), 
называется Лестницей желаний. Очевидно, что для 
реализации Лестницы желаний в благоприятной сре-
де необходимо и достаточно регулярно менять ситу-
ацию. На рис. 2 показаны: а − первичная и b − инте-
гральная реакции Прогрессиста на такую последова-
тельность, а также c − его эмоции.

Следствие 1. Для существования смысла жизни 
Прогрессиста в благоприятной среде необходимо и 
достаточно его Лестницы желаний.

Доказательство. Согласно утверждению 2, для су-
ществования смысла жизни Прогрессиста в благопри-
ятной среде необходимо и достаточно регулярно ме-
нять ситуацию. Но по определению это означает ре-
ализацию его Лестницы желаний, что и требовалось 
доказать.

Другими словами, при формировании Лестницы 
желаний Прогрессист всегда может рассчитывать на 
положительные эмоции в будущем, и его жизнь имеет 
смысл. Это гарантирует безопасность общества Про-
грессистов. В свою очередь, для этого необходимо и 
достаточно создать последовательность поощрений, 
способствующих выполнению желаний каждого чле-
на общества.

2.3. Пределы потребления и социально-
политическая нестабильность

Прототипом Прогрессиста является «экономиче-
ский человек», состояние которого определяется име-
ющимися деньгами. Соответственно, состояние Про-
грессиста в обществе потребления определяется объ-
емом его потребления. Цель такого Прогрессиста 
− увеличить потребление для удовольствий. Поэтому 
его можно называть Гедонистом.

Предположим, что потребление Гедониста в мо-
мент t характеризует величина yt. Вследствие преде-
лов роста, существует объективное ограничение по-
требления L (см. рис.2,b). С другой стороны, потреб-
ности Гедониста nt постоянно растут (пунктирная ли-
ния на рис. 2,b). Предел роста L достигается в момент  
L. После этого Гедонист не получает новых поощре-
ний, и его жизнь не имеет смысла (утверждение 1). В 
результате Гедонист испытывает стойкие негативные 
эмоции, ведущие к депрессии (рис.2,с). Его недоволь-
ство обращается на власть и приводит к протестно-

a

c

b

Рис. 2. Лестница желаний Прогрессиста
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му голосованию, политической нестабильности и др. 
Гнев и агрессия некоторых недовольных могут обра-
титься и на окружающих, и тогда общество потребле-
ния становится небезопасным.

Чтобы обеспечить политическую стабильность и 
общественную безопасность, нужно устранить при-
чины массового недовольства членов общества. Тра-
диционное решение заключается в расширении пре-
делов роста L (например, рост потребления в резуль-
тате нового технологического цикла Кондратьева). 
Альтернативное решение связано с либерализацией. 
Тогда активный Гедонист может изменить ситуацию, 
получив положительные эмоции и реализовав свою 
Лестницу желаний. Кроме того, он может получить 
власть и может изменить среду, предоставляя возмож-
ность избежать депрессии другим членам общества.

3. Модель и методы обеспечения социальной безо-
пасности на основе страхов

3.1. Ощущения, эмоции и смысл жизни Фобика
Человеком управляют не только желания, но и 

страхи. Рассмотрим другой тип АЭ − Фобик. Его про-
тотип − дальновидный человек, имеющий иррацио-
нальный страх, боязнь чего-то. Предположим, что в 
момент o Фобик подвергается негативному  воздей-
ствию раздражителя (наказания) it

t

i < 0, if o t o+ e;
i =

0, if t < o or t > o+ e.
   (4)

Сплошной линией на рис. 3,а показана первичная 
реакция Yt на воздействие v как отрицательное ощу-
щение. Сплошной линией на рис. 3,b показана вторич-
ная интегральная реакция

t

ty Y d

на воздействие it. Пунктирные линии на рис. 3 пока-
зывают, соответственно, нейрофизиологическую нор-
му N и нейропсихологическую норму 

tn = Nd = (t - o)N.

Эмоциональная функция Фобика, как АЭ, опреде-
ляется согласно условию (2). На рис. 3,с показана кри-
вая эмоций Фобика, связанных с воздействием it, рас  
считанная по формуле (2). 

Воздействие it (4) создает неблагоприятную ситу-
ацию для Фобика. Среда, объединяющая множество 
неблагоприятных ситуаций, называется неблагопри-
ятной средой.

Жизнь Фобика, как АЭ, имеет смысл при выполне-
нии условия (3). На первый взгляд кажется, что жизнь 
Фобика в неблагоприятной ситуации связана с нега-
тивными эмоциями и не имеет смысла.

Утверждение 3. При неблагоприятной ситуации, 
жизнь Фобика имеет смысл.

Доказательство. Первичная и интегральная реак-
ция на воздействие it, а также эмоции Фобика ft пока-
заны на рис. 3. Как видно на рис. 3,b и рис. 3,c для до-
статочно больших t, имеем yt >nt и F(nt, yt)>0. Таким 
образом, существует  такое, что ≥t и имеет место 
F(n, y)>0. Следовательно, выполняется условие (3). 
Используя определение 1 и учитывая, что АЭ − это 
Фобик, получаем, что жизнь Фобика имеет смысл, что 
и требовалось доказать. 

Отметим, что из рис. 3,с видно, что негативные 
эмоции, связанные со страхом, проходят (вспомним 
слова царя Соломона). По существу, согласно утверж-
дению 3, смысл жизни Фобика обусловлен отсутстви-
ем изменений − новых раздражителей, ведущих к не-
приятным ощущениям. Заметим, что нежелание таких 
изменений побуждает Фобика избегать любых дей-
ствий, могущих вызвать новое раздражение. С этой 
точки зрения сообщество Фобиков безопасно.

3.2. Предотвращение трансформации Фобика 
в Прогрессиста

Прототип модели Фобика − человек, страдающий 
фобией, сохраняющий её, независимо от внешних 
факторов (даже если реальность опровергает фобию). 
Пример − психически больной человек. Но здоровый 
человек адаптируется к реальности. И если страхи, 
связанные с фобией, не подтвердятся, то со временем 
он забудет о них, и перестанет быть носителем фобии. 
Таким образом, адаптация в благоприятной среде при-
водит к забвению фобии. При этом человек, страдаю-
щий фобией, превращается в нормального человека. 
По сути, происходит превращение испуганного чело-
века, стремящегося избежать раздражения, наказания, 
боли, в нормального человека, стремящегося к удо-
вольствиям.

В частности, в обществе потребления Фобик пре-
вращается в Прогрессиста с постоянно растущим же-
ланием удовольствий, т.е. в Гедониста (см. п.2.3). До-
стигнув пределов роста, такой Гедонист испытывает 
стойкие негативные эмоции и недовольство. Это ве-
дет к нестабильности и угрожает общественной безо-
пасности. Избежать этого можно, предотвратив транс-
формацию Фобика в Прогрессиста. 

Утверждение 4. Предположим, что АЭ не забыва-
ет фобию в течение времени τf после окончания пери-
ода адаптации к воздействию (4), τf>0. Тогда, чтобы 
сохранить смысл жизни Фобика и предотвратить его 
превращение в Прогрессиста, достаточно регулярных 
воздействий (4) с интервалом времени τp=τi+τf.

Доказательство. Чтобы предотвратить превраще-
ние Фобика в Прогрессиста, необходимо, чтобы АЭ не 
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Рис. 3. Реакция Фобика на негативное внешнее воздей-

ствие − наказание it:
a – первичная; b – интегральная; с – эмоции

(τi − время адаптации к воздействию it )
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забывал фобию. По условию утверждения 4 АЭ не за-
бывает фобию в течение времени τf, τf>0, после окон-
чания времени адаптации к воздействию (4). Далее, 
согласно рис. 3, время адаптации к воздействию рав-
но τi. Поэтому, чтобы предотвратить превращение Фо-
бика в Прогрессиста, достаточно регулярных воздей-
ствий (4) с интервалом времени τp=τi+τf.

Покажем, что жизнь Фобика имеет смысл при та-
ких воздействиях. На рис. 4 показаны соответству-
ющие регулярные первичные и интегральные реак-
ции, а также эмоции Фобика, вызываемые воздей-
ствиями (4). С учетом τf>0, из рис. 4 видно, что суще-
ствует момент v>o, удовлетворяющий неравенствам 
τi+o<v<τf+τi+o, при котором F(nv, yv)>0. Поскольку o 
может принимать любое допустимое значение, можно 
сформулировать общее утверждение: для любого мо-
мента w, в котором появилось воздействие (4), суще-
ствует момент v>w, удовлетворяющий неравенствам 
τi+w<v<τi+τf+w, такой, что F(nv, yv)>0. Следовательно, 
условие (3) выполняется. Таким образом, используя 
определение 1 и учитывая, что АЭ − это Фобик, полу-
чаем, что жизнь Фобика имеет смысл, что и требова-
лось доказать.

Содержательно, регулярные неприятные воздей-
ствия (раздражения) не позволяют АЭ забыть о фо-
бии. Как видно из рис. 4, они приводят к эмоциональ-
ному ряду − временной последовательности положи-
тельных и отрицательных эмоций («белые» и «чер-
ные» полосы жизни Фобика). Такая последователь-
ность, образованная цепочкой воздействий (4), на-
зывается Лестницей страхов Фобика. Она придает 
смысл жизни Фобика даже в неблагоприятной среде, 
что обеспечивает стабильность и безопасность (на-
пример, при пределах роста в обществе потребления). 

Как видно из рис. 4, если изменения в неблагопри-
ятной среде происходят слишком часто, Фобик испы-
тывает только негативные эмоции, и смысл его жизни 
отсутствует. Это побуждает Фобика протестовать про-
тив существующего порядка. Поэтому для поддержа-
ния фобии следует соблюдать условия утверждения 4.

3.3. Игры избирателей и политиков
Рассмотрим игры избирателей с политиком, отве-

чающим за безопасность общества в период между 
выборами. Если в момент выборов жизнь избирателя 

имеет смысл, он голосует за политика, в противном 
случае − против.

Рассмотрим цели и стратегии игроков в этих играх. 
Согласно принципу адекватности контролирующего 
субъекта контролируемому объекту, власти общества 
Прогрессистов должны также состоять из Прогресси-
стов. Поэтому сам политик должен быть Прогресси-
стом. Его состояние можно охарактеризовать количе-
ством отданных за него голосов, рейтингов и т.д. Тог-
да смысл его жизни связан с реализацией собствен-
ной Лестницы желаний,  положительные эмоции в ко-
торой связаны с очередным переизбранием. Для этого 
достаточно, чтобы во время выборов у каждого изби-
рателя был смысл жизни.

Например, если общество состоит из Гедонистов, 
то и политик должен быть Гедонистом. При достиже-
нии пределов роста потребления Гедонист неизменно 
испытывает негативные эмоции, и смысл его жизни от-
сутствует (см. п.2.3). А поскольку избиратель-Гедонист 
считает власть ответственной за это, он будет регулярно 
голосовать против действующего политика. В этом слу-
чае жизнь политика-Гедониста также лишена смысла.

С другой стороны, если избиратель является Фо-
биком, он иногда испытывает положительные эмоции, 
если выполняются условия утверждения 4. Учитывая 
сказанное в п. 3.2, для того чтобы регулярно получать 
голоса АЭ, достаточно сделать из них Фобиков, а за-
тем не допустить забывания фобии и трансформации 
их в Прогрессистов-Гедонистов. А для этого необхо-
димо повторение воздействий-раздражений.

Утверждение 5. Политик-Гедонист, который соз-
дает Лестницы страхов для всех избирателей в обще-
стве Фобиков, переизбирается и обеспечивает безо-
пасность этого общества.

Доказательство. По условию утверждения 5 
политик-Гедонист создает Лестницу страхов для 
каждого избирателя-Фобика. Для этого Полити-
ку нужно поддерживать их фобии путем регулярных 
раздражений-воздействий (4). Согласно утвержде-
нию 4, чтобы предотвратить превращение Фобика в 
Прогрессиста и сохранить смысл жизни Фобика, до-
статочно регулярных воздействий (4) с интервалом 
времени τp=τi+τf.

Покажем, что найдется момент воздействия (4), 
при котором существует смысл жизни каждого Фо-
бика в момент выборов u. Рассмотрим первичную и 
интегральную реакцию Фобика, а также его эмоции, 
инициируемые воздействием (4) в момент o. Эти ре-
акции и эмоции показаны на рис. 4, начиная с момен-
та o, в котором появилось раздражение. Из рис. 4 вид-
но, что для любого момента o существует момент u>0, 
удовлетворяющий неравенствам τi+o<u<τf+τi+o, та-
ким, что F(nu, yu )>0.

Поэтому можно сформулировать общее утверж-
дение: для любого момента w, в котором появилось 
раздражение, существует момент u, удовлетворяю-
щий неравенствам w+τi<u<w+τi+τf, такой, что u>w 
и F(nu, yu )>0. Отсюда следует, что для любого мо-
мента выборов u, удовлетворяющего неравенствам 
w+τi<u<w+τi+τf, существует момент w, в котором по-
является раздражение (4), такое, что w<u и F(nu, yu )>0. 

Рис. 4. Лестница страхов Фобика
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Отсюда, используя определение 1, получаем: для 
любого момента выборов u, Политик может выбрать 
момент воздействия (4), чтобы у каждого Фобика был 
смысл жизни в момент u. В этом случае Политик по-
лучает на выборах голоса всех Фобиков. А будучи из-
бранным, Политик получает положительные эмоции 
и делает очередной шаг по своей Лестнице желаний. 
Это обеспечивает смысл жизни политика, как Гедо-
ниста. Таким образом, жизнь каждого элемента рас-
сматриваемой социально-политической системы име-
ет смысл. Это обеспечивает общественную безопас-
ность, что и требовалось доказать.

Утверждение 5 теоретически обосновывает тра-
диционный рецепт манипуляции сознанием обще-
ства с помощью массового нагнетания страхов в пе-
риод выборов. Поэтому политика-Гедониста, кото-
рый строит Лестницу страхов для членов общества 
– Фобиков и Лестницу желаний – для себя, можно на-
звать Политиканом. 

Регулярные воздействия-раздражения, генерируе-
мые Политиканом, приводят к формированию Лест-
ницы страхов Фобика. Такими раздражениями могут 
быть, например, информационные воздействия СМИ, 
подконтрольные Политикану. Для того, чтобы сделать 
их более убедительными, Политикан может регуляр-
но организовывать всевозможные «утечки информа-
ции», инциденты и другие события, служащие пово-
дами для напоминания о страхах, поддерживающих 
массовые фобии. 

Политикан должен определить, когда применять 
раздражения (4), чтобы каждый Фобик имел смысл 
жизни во время выборов. Если раздражения так син-
хронизированы с выборами, то все Фобики голосуют 
за Политикана. При этом победитель выборов Поли-
тикан также испытывает положительные эмоции, ре-
ализуя собственную Лестницу желаний. Все это на-
полняет смыслом жизни Фобиков и Политикана даже 
в неблагоприятной среде, что приводит к обществен-
ной безопасности (даже в условиях пределов роста в 
обществе потребления).

Рассматриваемая модель полезна тем, что дает ко-
личественные рекомендации. Конечно, некоторые из 
приведенных выше выводов могут быть получены с 
помощью качественных рассуждений. Но математи-
ческие формулировки не только строго обосновыва-
ют эти выводы, но и описывают неравенства относи-
тельно сроков воздействий на общество в рассматри-
ваемой игре. Их формальное доказательство позволя-
ет политику обосновать выбор моментов информаци-
онных воздействий, а избирателям предвидеть их.

Конечно, для принятия решений как политику, так 
и избирателям требуются значения параметров τ1 и τ2 
(рис.1), τL (рис.2), τ3 и τ4 (рис.3), τi и τf (рис.4). Поли-
тик и избиратели могут получить их, обучаясь, напри-
мер, на результатах специальных социологических 
исследований. Таким образом, выбирая момент воз-
действия в игре с избирателями, политик может ис-
пользовать результаты как теоретического, так и эм-
пирического исследования. Подобное игровое обуче-
ние избирателей создает теоретическую и эмпириче-
скую основу их решений. 

4. Информационные технологии 
социальной безопасности

Пользуясь полученными теоретическими резуль-
татами, рассмотрим методы и информационные тех-
нологии обеспечения социально-политической ста-
бильности и общественной безопасности.

4.1. Фобии корпоративного психопата 
и токсичного лидера

Рассмотрим поведение Фобика - модели человека, 
управляемого страхами в личных и производственных 
отношениях. Такой Фобик обеспечивает нужную ему 
последовательность положительных эмоций, создавая 
свою Лестницу страхов. Его фобии и эмоции могут 
усиливаться или ослабляться другими людьми. В лич-
ных отношениях Фобик строит свою Лестницу стра-
хов, используя близких. Его страхи могут пугать близ-
ких, формировать их фобии и связанные с ними отри-
цательные и положительные эмоции.

Аналогичным образом при производственных от-
ношениях Фобик строит свою Лестницу страхов в 
процессе взаимодействия с коллегами по работе. И, 
получив власть в корпорации, Фобик может строить 
свою Лестницу страхов, используя подчиненных. Что-
бы понять, как Фобик может реализовать эту Лестни-
цу страхов без явных конфликтов в корпорации, стоит 
вспомнить сюжет работы Ф. Кафки «Процесс» − по-
стоянное нагнетание тревоги без предъявления обви-
нений. Ведь обычный клерк Джозеф К. обвиняется в 
преступлении, которое он не совершал, потому что он 
вообще ничего не совершал. Собственно, сами про-
куроры не называют элементы преступления, так как 
они также не знают, в чем он виноват...

Вследствие такой активности, Фобик может пре-
вратиться в корпоративного психопата [5]. Заодно он 
может превратить подчиненных в Фобиков, руковод-
ствуясь принципами, основанными на утверждениях 
3−5. По сути, его фобии передаются подчиненным, ко-
торые начинают строить свои Лестницы страхов, фор-
мирующие необходимые им самим последовательно-
сти положительных эмоций. Именно поэтому они сле-
дуют за корпоративным Фобиком, несмотря на то, что 
он является токсичным лидером [4]. Дальнейшее про-
движение Фобика по иерархии облегчается, если кор-
порация находится в состоянии застоя. В конце кон-
цов, ее лидеры также постоянно опасаются негатив-
ных последствий пределов роста. Такой аллюр ток-
сичных лидеров способствует распространению фо-
бий не только в корпорациях, но и в обществах, и в 
странах, а через транснациональные корпорации ток-
сичные лидеры выращиваются и во всем мире [4].

4.2. Убедительность угроз и социальные фобии
Ключевое значение для переизбрания Политика-

на имеет убедительность угроз, формирующих и под-
держивающих массовые фобии. Для этого Политикан 
должен сделать угрозы максимально правдоподобны-
ми для электората. Могут быть написаны и реализова-
ны самые смелые сценарии, которым, возможно, поза-
видовали бы лучшие сценаристы и режиссеры Голли-
вуда. Рассмотрим убедительность разных видов угроз 
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при формировании  социальных фобий такого рода. 
Наиболее убедительны угрозы, связанные со страхом 
смерти.

Фобия терроризма. После захвата заложников в 
Буденновске и особенно взрывов в Москве 9 сентября 
1999 г. проблемы убедительности угрозы терроризма 
для россиян нет. После 11 сентября 2000 г., пробле-
мы убедительности фобии террористической агрес-
сии нет и для жителей Запада.

Фобии агрессии. Крупнейшим в мире военным 
альянсом является НАТО. Военный бюджет США 
больше, чем военный бюджет всех остальных стран 
мира, вместе взятых. Поэтому вероятность военной 
агрессии против стран Запада с применением обыч-
ных вооружений ничтожна. Соответственно, нет 
оснований для формирования фобии военной агрес-
сии в обществах развитых стран Запада. Заметим, что 
проблемы убедительности военной угрозы в России 
нет. Ведь россияне помнят, что только от последне-
го вторжения фашистской Германии погибло 27 млн. 
граждан Советского Союза.

Рассмотрим проблему доверия к угрозе агрессии с 
использованием различных видов оружия массового 
поражения. Международные договора предусматри-
вают создание специальных организаций и режимов 
для предотвращения использования оружия массово-
го поражения - химического, токсинного, бактериоло-
гического (биологического) и ядерного. Информация 
об этих договорах, организациях и режимах публи-
куется Центром Джеймса Мартина [15]. Организаци-
онные модели и прогрессивные адаптивные механиз-
мы функционирования международных режимов не-
распространения химических, биологических и ядер-
ных технологий двойного (военного и гражданского) 
назначения рассматривались в работе [16]. Само су-
ществование договоров, организаций и режимов, ка-
сающихся контроля над вооружениями, снижает убе-
дительность социальных фобий, связанных с приме-
нением оружия массового поражения. Для переизбра-
ния в этих условиях Политикан должен отыскать спо-
собы убеждения общества в реальности угроз, кото-
рые формируют и поддерживают массовые фобии.

4.3. Пример: фобия ядерной войны
Рассмотрим проблему убедительности угроз мас-

сового поражения на примере формирования и под-
держания фобии ядерной войны. Ядерного угрозы для 
разных стран зависят от их военного потенциала. В 
частности, ядерные арсеналы США и России намного 
больше, чем других стран. Поэтому, например, угро-
за ядерного нападения Северной Кореи на США не-
убедительна, и не может использоваться для форми-
рования и поддержания массовой фобии в американ-
ском электорате.

Таким образом, чтобы сформировать фобию, По-
литикан должен сделать ядерную угрозу реальной. 
Очевидно, что угроза ядерной войны тем более реаль-
на, чем меньше договоров и соглашений, сдержива-
ющих гонку ядерных вооружений. Прежде всего, это 
«Договор между США и СССР о ликвидации их ракет 
средней и меньшей дальности» (Договор о РСМД). 

Договор о РСМД был первым договором о сокраще-
нии ядерного оружия вместо установления потол-
ка вооружений [15]. Это соглашение было заключено 
из-за сложности контроля запусков РСМД, поскольку 
возникло противоречие между максимально возмож-
ной скоростью реакции властей и необходимой ско-
ростью принятия решений, определяющих судьбу на-
родов, государств и всего человечества. Это противо-
речие впервые проявилось в 1980-х годах, когда стра-
ны Варшавского договора и НАТО развернули в Евро-
пе РСМД. Время их подлета к цели составляло всего 
несколько минут. Поэтому ни одна из сторон не име-
ла физической возможности проверить информацию 
о запуске РСМД противника и провести переговоры.

В этих условиях, ответный удар должен был нано-
ситься автоматически, а не по команде глав государств-
противников. Такая система управления в СССР полу-
чила название «Периметр», а на Западе − «Мертвая 
рука» (“Dead Hand”). При этом вся система управле-
ния стала неустойчивой, поскольку любой сбой ав-
томатики или помеха могли стать причиной мировой 
термоядерной войны. Эта угроза исчезла лишь после 
заключения в 1987г. Договора о РСМД, предусматри-
вавшего полную ликвидацию РСМД.

В октябре 2018г. президент США Д.Трамп объя-
вил о намерении выйти из Договора о РСМД. Теперь 
указанная угроза возникает вновь. При этом она мно-
гократно усиливается кибернетическими угрозами и 
оттого более реальна. Ведь успешная хакерская ата-
ка маньяка-одиночки на российскую или американ-
скую компьютерную систему управления РСМД мо-
жет стать причиной мировой термоядерной войны и 
гибели человечества. 

В случае отказа США от Договора о РСМД начнет-
ся новая гонка ядерных вооружений. А поскольку лю-
бой шаг в этой гонке связан с новыми угрозами, то у 
Политикана появится реальная возможность регуляр-
но поддерживать фобию ядерной войны для сохране-
ния власти. Так человечество может стать заложником 
политических амбиций. 

В будущем, после ликвидации Договора о РСМД, 
останется только «Договор между США и РФ о мерах 
по дальнейшему сокращению и ограничению стра-
тегических наступательных вооружений» (Договор о 
СНВ). Это соглашение о сокращении ядерных воору-
жений между США и Россией устанавливает ограни-
чение на развертывание стратегических боеголовок. 
Договор о СНВ действует до 5 февраля 2021 года, с 
возможностью продления на срок не более 5 лет (5 
февраля 2026 года). В случае отказа и от Договора о 
СНВ начнется безудержная гонка ядерных вооруже-
ний. Таким образом, ядерная угроза станет еще более 
реальной. Поэтому, манипулируя информацией о но-
вой повестке дня, Политикан будет легче поддержи-
вать фобию ядерной войны у электората, а человече-
ство станет еще ближе к гибели ...

4.4. Пути разрешения основного противоречия
В основе вышеописанных угроз и социальных фо-

бий лежит противоречие между стремлением к росту 
материального потребления и пределами роста, об-
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условленными ограничениями ресурсов и экологии 
биосферы (кратко – основное противоречие). Пер-
вый тип возможных решений основного противоре-
чия основан на расширении пределов роста потребле-
ния (например, в результате нового технологического 
цикла Кондратьева) [13].

Второй тип решений связан с расширением пре-
делов роста в одной или нескольких странах посред-
ством их экономической, политической или военной 
экспансии в мире (например, путем организации цвет-
ных революций или локальных войн). Но такие реше-
ния подрывают международную стабильность и угро-
жают безопасности [14].

Третий тип решений связан с периодическим 
уменьшением макроэкономического потребления, за 
которым следует его рост (например, вследствие гло-
бальных финансовых кризисов, распада государств и 
их союзов, межнациональных конфликтов). Такие ре-
шения также ведут к социально-политической и меж-
дународной нестабильности  [13,14].

По сути, вопросы, о которых мы говорим – про-
тестное голосование, цветные революции, войны и 
т.д. - сами по себе не проблемы, а симптомы. Пробле-
ма заключается в продолжении материального роста в 
физически ограниченном мире. Постоянный рост по-
требления в конечном итоге достигнет уровня, кото-
рый Земля просто не сможет обеспечить. Социально-
политическая и международная нестабильность явля-
ются сигналами опасности, свидетельствующими о 
превышении физических возможностей планеты.

Поэтому принципиально иной класс решений 
основного противоречия связан с заменой парадиг-
мы неограниченного роста материального потребле-
ния на парадигму нематериального, духовного разви-
тия. Разумеется, существует множество противников 
новой парадигмы [1]. Ведь, по сути, это смена иде-
ологии общества потребления, затрагивающая весь 
«золотой миллиард». Кроме того, эта парадигма про-
тиворечит традиционным экономическим воззрени-
ям, основанным на предположении, что непрерывный 
рост возможен и желателен. Большинство политиков 
также заинтересованы в росте, который решает про-
блемы безработицы, бедности, налогов и др. 

Тем не менее, даже постепенная смена акцентов в 
идеологии потребления будет создавать новые возмож-
ности для позитивных изменений. Одно из них связа-
но с активизацией творчества людей (особенно средне-
го класса развитых стран), направленного на духовное 
развитие. При этом растущие желания этих людей в ду-
ховной сфере могут быть удовлетворены без увеличе-
ния материального потребления. Для этого необходи-
мы высокие гуманитарные технологии [11].

5. Заключение 
Появление и развитие homo sapience на протяже-

нии всей истории человечества было связано с про-
грессистским сознанием, постоянным ростом желаний 
и возможностей людей. Сегодня человечество вступи-
ло в эру пределов роста из-за ограниченности ресур-
сов Земли, а также способности ее природы компен-
сировать вредные последствия деятельности челове-

ка. Это приводит к ограничениям роста и социально-
экономической стагнации. Возникает противоречие 
между постоянно растущими желаниями человека с 
прогрессивным сознанием (Прогрессистом) и возмож-
ностями их удовлетворения. Его следствием являет-
ся массовое недовольство в постмодернистском обще-
стве потребления. Его члены считают, что власти долж-
ны обеспечить благоприятные условия для постоянно-
го роста потребления. Поэтому их недовольство приво-
дит к критике власти, что выражается в массовом про-
тестном голосовании в странах Запада.

В этих условиях актуальны более глубокие иссле-
дования влияния человеческой природы, сознания, 
ощущений и эмоций на социально-политическую 
стабильность. Возможности для таких исследова-
ний создает быстрое развитие нейронаук. В соответ-
ствии с принятой концепцией, эмоциональные ожи-
дания влияют на отношение АЭ к власти и обществу. 
Социально-политическая система, состоящая из АЭ, 
гарантированно стабильна, если все АЭ имеют пози-
тивные ожидания. Показано, что прогрессистское со-
знание обеспечивает социально-политическую ста-
бильность в благоприятной среде, создающей воз-
можности для регулярного удовлетворения желаний 
каждого члена общества. Поэтому постмодернистское 
общество стабильно, пока возможности потребления 
не ограничены. С появлением пределов роста массы 
недовольных членов общества потребления угрожают 
социально-политической стабильности.

Людьми управляют не только желания, но и стра-
хи. Показано, что массовые фобии могут способ-
ствовать общественной безопасности. Социально-
политическая система, состоящая из общества Фоби-
ков и Политика, стабильна в неблагоприятной ситуа-
ции. Но в отсутствие регулярных раздражителей фо-
бия исчезает, и Фобики становятся Прогрессистами. В 
условиях пределов роста образованное из них обще-
ство становится небезопасным. Чтобы избежать это-
го, власть может поддерживать массовые фобии. Для 
этого требуется регулярно создавать информацион-
ные поводы, инциденты и другие события, нагнетаю-
щие страхи в обществе. Синхронизируя эти стимулы 
с выборами, Политикан в нужное время поддержива-
ет позитивные ожидания Фобиков. Это является при-
чиной их лояльности Политикану и его успеха на вы-
борах. Примеры такого поведения политиков хорошо 
известны. Издавна шаманы и жрецы делали это, ис-
пользуя фобии внешнего врага, голода и т.д. Совре-
менные интриганы без этики широко используют по-
добные методы в глобальной политике, в частности, 
на основе русофобии.

Все эти проблемы являются следствием основного 
противоречия между увеличением потребления и пре-
делами роста, вызванными ограничениями биосферы 
Земли. Кризис идеологии общества потребления соз-
дает возможности для позитивных изменений. Разные 
их виды возможны без экономического роста и мно-
гие из них ведут к более справедливому обществу и 
международной стабильности. В конце концов, необ-
ходимо заменить парадигму неограниченного роста 
материального потребления на парадигму нематери-
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ального, духовного развития. 
Желания и удачи привели к невиданному прогрес-

су человечества. Но нельзя дальше рисковать его вы-
живанием, полагаясь исключительно на них.

Статья подготовлена по результатам исследований 

по проекту №16-19-10609 Российского научного фон-
да «Модели, методы и информационные технологии 
синтеза комплексных механизмов управления эргати-
ческими активными системами».
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Аннотация.  Хеш-функции наряду с генераторами псевдослучайных чисел являются базовыми эле-
ментами стохастических методов защиты информации, обеспечивающих непредсказуемое поведе-
ние средств и объектов защиты. Только на основе использования стохастических методов можно 
гарантировать защиту от активного противника.

Предлагается алгоритм хеширования GDozenHash, основанный на использовании трехмерных 
стохастических преобразований Dozen+. Особенностью алгоритма является высокая степень па-
раллелизма на уровне элементарных операций, иначе говоря, хеш-функция ориентирована на реали-
зацию с использованием гибридных суперкомпьютерных технологий.

Целью данной работы является проектирование хеш-функции, ориентированной на реализацию 
с  использованием гибридных суперкомпьютерных технологий.

Метод достижения цели заключается в использовании 3D стохастических преобразований Dozen+, 
особенностью которых является высокая степень параллелизма на уровне элементарных операций.
Полученные результаты: представлено описание хеш-функции GDozenHash и результаты исследо-
вания статистической безопасности предлагаемого алгоритма хеширования.

Abstract. Hash functions, alongside with pseudorandom number generators, are basic elements of stochastic 
information security techniques, which can provide unpredictable behavior of security methods or objects 
being protected. Stochastic techniques are the only methods capable of ensuring protection from an active 
intruder.

A new GDozenHash hash algorithm based on Dozen+ 3D stochastic transformations is proposed. One 
of the features of the algorithm is a high parallelism of its elementary operations, i.e. this hash function can 
be implemented with hybrid supercomputer technologies in a simple way.

The purpose of the research is to develop a hash function capable of being implemented with hybrid 
supercomputer technologies.

The method: usage of Dozen+ 3D stochastic transformations, which feature a high parallelism of their 
elementary operations.The results obtained: GDozenHash hash function design and results of the analysis 
of its statistical security are presented.

Ключевые слова. Xеш-функция, генератор псевдослучайных чисел, конструкция Sponge, 
3D-стохастическое преобразование.

Key words. Hash function, pseudorandom number generator, sponge construction, 3D stochastic 
transformation.
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Введение
Стохастическими методами защиты информации 

(ЗИ) принято называть методы, основанные на внесе-
нии непредсказуемости в работу средств и объектов 
защиты. Термин «стохастический» применительно к 
задачам ЗИ впервые, по-видимому, стал применяться 
С.А. Осмоловским при построении кодов, обнаружи-
вающих и исправляющих ошибки, возникающие при 
передаче данных по каналам связи [1]. Примеры ис-
пользования стохастических методов ЗИ приведены 
в работах [1-5]. Только с использованием стохастиче-
ских методов можно защититься от активного против-
ника. Эффективность стохастических методов защи-
ты определяется качеством используемых генерато-

ров псевдослучайных чисел (ГПСЧ) и хеш-функций. 
Тенденцией последних лет стало массовое появление 
2D и 3D стохастических преобразований [6-12]. 

Хеширование являются важным видом крипто-
графического преобразования. Область применения 
хеш-функций чрезвычайно широка, они успешно ре-
шают практически все задачи защиты компьютерной 
информации от обеспечения аутентичности субъек-
тов и объектов информационного взаимодействия до 
внесения неопределенности в работу средств и объек-
тов защиты. При этом стоит отметить, что задача про-
ектирования качественной хеш-функции более слож-
ная, чем задача проектирования качественного симме-
тричного шифра [13, 14].
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Основы теории
Хеш-функция h(x) – это функция, принимающая 

на входе в качестве аргумента информационную по-
следовательность (прообраз) M произвольной длины 
и дающая на выходе в качестве результата h(M) ин-
формационную последовательность (хеш-образ) фик-
сированной длины. Дадим формальное определение 
хеш-функции. Пусть {0, 1}m – множество всех двоич-
ных строк длины m, {0, 1}* – множество всех двоич-
ных строк конечной длины. Тогда хеш-функцией h на-
зывается преобразование вида h: {0, 1}*→{0, 1}m, где 
m – разрядность хеш-образа.

Процесс получения хеш-функции можно рассма-
тривать как наложение псевдослучайной последова-
тельности (ПСП) на входную преобразуемую после-
довательность. Наиболее явно справедливость этого 
утверждения следует из анализа новой конструкции 
хеширования, получившей название Sponge [15, 16]. 

Любая криптографическая хеш-функция h(x) 
должна удовлетворять следующим требованиям:

• хеш-образ h(M) должен зависеть от всех бит про-
образа M и от их взаимного расположения;

• при любом изменении М хеш-образ должен изме-
няться непредсказуемо, иначе говоря, в среднем долж-
на измениться половина бит h(M);

• хеш-функция должна быть односторонней (one-
way), иначе говоря для произвольной n-разрядной 
строки y{0,1}n вычислительно сложно найти 
х{0,1}*, такое, что h(x)=y(pre-image resistance);

• xеш-функция должна быть стойкой в смысле на-
хождения второго прообраза, иначе говоря, для за-
данной m-разрядной строки х{0,1}m вычислительно 
сложно найти произвольную строку х'{0,1}*, х'хта-
кую, что h(х'h(х (second pre-image resistance);

• хеш-функция должна быть стойкой в смысле на-
хождения коллизий, иначе говоря, вычислительно 
сложно найти две произвольные строки х', х''{0,1}*, 
х'х'' такие, что h(х'h(х'' (collision resistance).

 Существуют два подхода к проектированию крип-
тографической хеш-функции: проектирование «с 
нуля» и построение функции хеширования на осно-
ве использования функции зашифрования блочного 
шифра. Примером реализации первого подхода может 
являться хеш-функция MD5 – многолетний неофи-
циальный мировой стандарт на функцию хеширова-
ния. Примером реализации второго подхода может яв-
ляться хеш-функция Whirlpool, построенная на осно-
ве блочного шифра W [8].

Традиционная конструкция итерационной хеш-
функции показана на рис. 1. Уравнение работы схе-
мы при хешировании сообщения M= M1 M2 M3…Mn, 
дополненного до длины, кратной разрядности блоков, 
имеет вид

hi=g(hi-1,Mi); i=1,2,3,...,n; h0=IV; hn=h(M),
где g(hi-1,Mi) − итерационная функция сжатия;

n – число блоков сообщения M; 
IV – вектор инициализации.
Уравнение работы функции сжатия для одного из 

наиболее распространенных вариантов использова-
ния функции зашифрования

E(K,Mi):{0,1}k{0,1}m({0,1}m   

блочного шифра имеет вид 
g([h(i-1),M]i)=E(h(i-1),Mi)(mi (h(i-1). 

Новые конструкции

Начиная с 2005 г. положение в области криптогра-
фических хеш-функций стало напоминать кризисное, 
и по этой причине в 2007 г. НИСТ объявил открытый 
международный конкурс по выбору нового стандарта 
хеширования SHA-3 [17]. Конкурс был ответом НИСТ 
на последние достижения в области криптоанализа 
алгоритмов хеширования. Среди функций, представ-
ленных на конкурс, помимо тех, которые имели тра-
диционную конструкцию Narrow-Pipe, были пред-
ставлены функции, имевшие новые конструкции, наи-
более интересными из которых являются ChopMD, 3C 
и 3C+, Haifa, Wide-Pipe, Sponge.

На всех этапах конкурса в его работе активно уча-
ствовало мировое криптографическое сообщество. 
Основываясь на открытых комментариях, результа-
тах криптоанализа, особенностей аппаратной и про-
граммной реализации, в октябре 2012 г. НИСТ объя-
вил 3D алгоритм Keccak победителем, завершив пяти-
летний конкурс.

Итак, в качестве основы для нового стандарта 
SHA-3 была выбрана хеш-функция Keccak, постро-
енная с использованием конструкции под названи-
ем Sponge (губка), которая показана на рис. 2. Схема 
Sponge имеет внутреннее состояние S разрядностью 
b, b=r+c, значение r называется rate (определяет ско-
рость преобразования), а значение с (параметр без-
опасности) – capacity. Пусть RL(Resistance Level) – 
уровень безопасности, тогда по утверждению авторов 
конструкции справедливо соотношение с2RL (иначе 
говоря, Sponge гарантирует нижнюю границу сложно-
сти 2c/2 любой атаки). Состояние делится на две части: 
S1 разрядностью r и S2 разрядностью c.

Процесс хеширования состоит из двух многораун-
довых этапов: ввод (absorbing, впитывание) и вывод 
(squeezing, выжимание). Особенностью этапа ввода 
информации является то, что на каждом раунде блок 
сообщения складывается по модулю 2 только с ча-
стью состояния, а функция F производит преобразо-
вание всего состояния и делает его зависимым от все-

Рис. 1. Одна итерация алгоритма: 
a – условное графическое обозначение итерации; 

b – схема итерационной хеш-функции

Рис. 2. Схема Sponge (в задаче хеширования данных)
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го сообщения M. На этапе вывода информации резуль-
тат длины b, полученный на этапе впитывания, вновь 
подаётся на вход функции F. При этом с выхода этой 
функции считываются первые r бит. Этот процесс по-
вторяется конечное число раз, при этом над r битами, 
считанными на каждом этапе, производится операция 
конкатенации (сцепления блоков). Повторение проис-
ходит до тех пор, пока не получим результат, т.е. хеш-
образ, нужной длины.

Важно отметить, что функциональные возможно-
сти схемы Sponge значительно шире, чем только хе-
ширование данных. На рис. 3 показаны два других ва-
рианта применения схемы Sponge.

На рис. 3,a показана схема хеширования с солью 
(salt) и с замедлением, что целесообразно при органи-
зации парольных систем разграничения доступа и, в 
частности, для противодействия атакам с использова-
нием радужных таблиц (rainbow tables). Использова-
ние входа и выхода переменной длины в схеме Sponge 

(рис. 3,b) может применяться, например, для генерации 
симметричных ключей из паролей. Другие варианты 
использования Sponge рассмотрены в работах [15, 16].

Схему Sponge можно изобразить по-другому, а 
именно так, как показано на рис. 4. После этого ста-
новится понятно, что схема не новая, иначе говоря, за-
слугой авторов Sponge является то, что они раскры-
ли многочисленные возможности этой схемы с точ-
ки зрения построения различных примитивов симме-
тричной криптографии.

Алгоритм хеширования GDozenHash
Предлагается алгоритм хеширования GDozenHash 

на основе использования 3D стохастических преоб-
разований Dozen+ [18]. Схема используемой функ-
ции Sponge (одной итерации алгоритма) показана на 
рис. 5. Главная особенность алгоритма –  все вход-
ные и выходные блоки данных, все промежуточные 
результаты вычислений представляются в виде набо-
ра кубических массивов S байтов 4×4×4. Таким обра-
зом, результирующее преобразование обладает боль-
шой степенью параллелизма на уровне элементарных 
операций, иначе говоря, оно ориентировано на реали-
зацию с использованием гибридных суперкомпьютер-
ных технологий. Рекомендуемые значения разрядно-
сти хеш-образа и разрядности блоков сообщения: 

│h(M)│=│Mi│=512 бит.
Пусть входное состояние равно (S3,S2,S1,S0). Тогда 

последовательность преобразования (одна итерация 
алгоритма) имеет вид

1) ввод информации: (S3,S2,S1,S0)=(S3,S2,S1, S0Mi);
2) нелинейное преобразование каждого элемента Si 

состояния по алгоритму Dozen+
(S3,S2,S1,S0)=(Dozen+(S3); Dozen+(S2); Dozen+(S1); 

Dozen+(S0));
3) линейное преобразование перемешивания со-

стояния
(S3,S2,S1,S0)=L4(S3,S2,S1,S0), 

Рис.3. Два варианта использования схемы Sponge: 
а – схема хеширования с солью и искусственным замед-
лением; b – преобразование входной последовательности 

произвольной длины в выходную последовательность 
произвольной длины

Рис.4. Схема Sponge (другой взгляд): а – ГПСЧ; b – схема преобразования в фазе ввода; c – схема 
преобразования в фазе обработки; d – схема преобразования в фазе вывода информации; e – времен-

ная диаграмма ввода, обработки входной и вывода выходной последовательностей; 
ПСП – псевдослучайная последовательность; ТИ – тактовые импульсы; xi, yi – соответственно эле-

менты входной и выходной последовательностей, i=1,…,t; j= ,…,d
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где L(S3,S2,S1,S0) = (S3,S2,S1,S0S1);
4) Нелинейное преобразование каждого элемента 

Si состояния по алгоритму Dozen+
(S3,S2,S1,S0)=(Dozen+(S3), Dozen+(S2), Dozen+(S1), 

Dozen+(S0));
5) Линейное преобразование перемешивания со-

стояния
(S3,S2,S1,S0)=L4(S3,S2,S1,S0);

6) Нелинейное преобразование каждого элемента 
Si состояния по алгоритму Dozen+

(S3,S2,S1,S0)=(Dozen+(S3), Dozen+(S2), Dozen+(S1), 
Dozen+(S0)).

Выходное состояние (результат преобразования) 
равно (S3,S2,S1,S0).

При выполнении преобразования Dozen+(S) куб 
элемента состояния S делится на 4 слоя Sx3, Sx2, Sx1, Sx0 

Рис.5. Функция Sponge алгоритма GDozenHash:
DI (DataInput) – входной блок данных; DO (DataOut) – выходной блок данных;

(S3, S2, S1, S0) – состояние алгоритма разрядностью │S3│+│S2│+│S1│+│S0│= 4×512=2048 бит;
С0 – константа 25h 41h 05h 0Ah 41h FFh 05h 0Ah 5Ah 59h 5Ah 0Ah A5h 77h 78h 25h;
С1 – константа 6Ah 26h 22h C2h A5h 26h 22h C2h 41h 55h FFh 25h 55h 5Ah 20h 0Ah;
С2 – константа 38h A5h 09h 38h 25h 41h 09h 38h A5h B8h 41h 09h 32h FFh 02h 20h;
С3 – константа C2h 5Ah 25h 6Ah 5Ah A5h 25h 6Ah 25h 26h 05h 22h 19h 41h FFh 02h
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(квадратные массивы байтов 4×4) вдоль оси x, потом 
на 4 слоя Sy3, Sy2, Sy1, Sy0 вдоль оси y и, наконец, на 4 
слоя Sz3, Sz2, Sz1, Sz0 вдоль оси z. Каждый слой подвер-
гается перемешиванию с использованием преобразо-
вания MixLayer

MixLayer(Sij)=AddConst(MixState(SubBytes(Sij))).
Пусть Q – строка состояния слоя Layer |Q|=128, 

Q=(Q16…Q1), QiGF(28), i =1,…,16. Тогда нелинейное 
преобразование SubBytes (замена байтов состояния 
слоя) определяется выражением

SubBytes(Q)=SubBytes(Q16||…||Q1)=
=SubByte(Q16)||…||SubByte(Q1),

где SubByte(Qi) – преобразование замены байта Qi. 
Линейное преобразование MixState (перемешивания 
состояния слоя) на основе генератора псевдослучай-
ных чисел, функционирующего в GF(28), построенно-
го по схеме Галуа, определяется выражениями

MixState(Q)= R16(Q) = R16(Q16||…||Q1)=
=(a16Q1||Q16+a15Q1||…||Q2 + a1Q1)

16 = QT16,
где все операции выполняются в поле GF(28); 

ai GF(28) – коэффициенты характеристического 
полинома φ(x)=a16x

16+a15x
15+a14x

14+…+a2x
2+a1x–1, при-

митивного над GF(28);
T – квадратная матрица 16×16 вида

a a a a a

Уравнения работы линейного преобразования R 
(умножения строки состояния слоя Q на T) имеют вид 

j j- 1 j 1

16 16 1

Q = Q + a Q , j =
Q = a Q .

Преобразование AddConst суть операция пораз-
рядного XOR байтов состояния слоя с соответствую-
щими байтами констант С3,С2, С1, С0.

Методика и результаты тестирования
Учитывая, что процесс хеширования можно рас-

сматривать как наложение ПСП на входную последо-
вательность M, в качестве методики тестирования ал-
горитма GDOZENHASH была выбрана методика ста-
тистического тестирования ПСП НИСТ [19], предпо-
лагающая использование большого числа оценочных 
тестов. Результаты тестирования при различном числе 

итераций N базового стохастического преобразования 
(БСП) состояния (S3,S2,S1,S0), показанного на рис. 5, 
приведены на рис. 6. Таким образом, можно сделать 
вывод о статистической безопасности алгоритма.

Выводы
На основе использования 3D преобразова-

ний Dozen+ разработан алгоритм хеширования 
GDozenHash, обладающий высокой степенью парал-
лелизма на уровне элементарных операций и ориен-
тированный на реализацию с использованием гибрид-
ных суперкомпьютерных технологий. Тестирование 
алгоритма по методике НИСТ показало его статисти-
ческую безопасность. Направлением дальнейших ис-
следований может являться разработка алгоритма хе-
ширования на основе последовательной и параллель-
ной композиции итерационных преобразований.

Рис.6. Число пройденных тестов НИСТ для генерато-
ра ПСП на основе алгоритмов ГОСТ 28147-89, AES-128 и 

GDozenHash для различного числа раундов базового 
стохастического преобразования (БСП)
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Аннотация. В статье анализируется понятие комплексной безопасности в приложении к социаль-
ным системам. За основу анализа принято представление о социальной системе как объекте, обла-
дающем жизненным циклом и целевой функцией выживания в изменяющихся условиях. Обсуждают-
ся основы анализа комплексной безопасности. Приводятся примеры проблем комплексной безопасно-
сти глобальных систем.

Abstract. The article analyzes the concept of comprehensive security as applied to social systems. The 
analysis is based on the idea of a social system as an object that has a life cycle and a survival function 
in changing conditions. The basics of comprehensive security analysis are discussed. Examples of the 
problems of comprehensive security of global systems are given.

Ключевые слова. Социальная система, жизненный цикл, комплексная безопасность.

Key words. Social system, life cycle, comprehensive security.
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Введение
Термины
Система – структурированный объект и/или мно-

жество связанных объектов.
Состояние системы – совокупность её структур и 

процессов.
Жизнь – воспроизводящаяся условная информа-

ция, определяющая структуру и поведение объектов 
(систем).

Разум – адаптация (модификация) живых объектов 
(систем) к изменяющимся условиям.

Социальная система (объект) – обладающий разу-
мом живой организм, включающий человека.

Жизненный цикл – последовательные состояния 
(рождение, размножение, гибель, трансформация) и 
процессы системы, характеризующиеся существен-
ным изменением структуры и/или накопившейся 
условной информации.

Опасность – угроза потери жизни (разрушения 
условной информации, структуры и/или процессов 
системы) или неприемлемого отклонения от заданно-
го жизненного цикла.

Гибридная опасность – многоаспектная опасность.
Кризис – системная опасность, опасность для всех 

системных объектов (агентов).
Безопасность – отсутствие опасности, наличие за-

щиты от опасности.
Комплексная безопасность – многоаспектная, об-

ладающая полнотой (ко всем видам угроз – простым, 
гибридным и системным) безопасность.

Задача статьи обозначить смысл и цели комплекс-
ной безопасности социальных систем, а также опре-
делить инструменты ее научного анализа. Авторское 
понимание терминов, использованных в статье, пред-
ставлено в разделе Термины. Обсуждение терминов 
можно найти в работах [1–8].

Объект исследования – социальные системы. 
Представление о социальных системах как живых из-
меняющихся организмах развито в работе [7]. Соглас-
но этому представлению любые социальные системы 
(и их элементы) могут рассматриваться как объекты 
(агенты), обладающие ценностями (целевыми предпо-
чтениями) и структурированными ресурсами (услов-
ной информацией), которые в совокупности и опреде-
ляют процессы, протекающие в системе.

Особенностью социальных систем является уча-
стие человека (субъекта) во всех значимых целевых 
процессах. Поэтому динамика социальных процессов 
зависит не только от материальной структуры систе-
мы, но и от ее информационного наполнения.

При анализе систем необходимо учитывать инфор-
мированность и рефлексию субъектов (способность 
воспринимать и реагировать на поступающую инфор-
мацию). Информация при этом носит условный ха-
рактер (зависит от способа донесения и восприятия) и 
обрабатывается субъективно (разумно, в интересах и 
в зависимости от состояния субъекта).

Социальные системы иерархичны (дифференциру-
ются на объекты (агенты) разных структурных уров-
ней) и образуют сети. Поведение системных агентов 
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также субъективно и зависит от поступающей услов-
ной информации и их состояния.

Комплексная безопасность
Предмет исследования – комплексная безопас-

ность социальных систем (её агентов). Этимоло-
гия комплексной безопасности на примере объектов 
топливно-энергетического комплекса рассмотрена в 
работе [8]. В частности, понятие опасности связыва-
ется с наличием угроз документированным процес-
сам объекта.

Угрозы по своему характеру бывают частными 
(один процесс), гибридными (много связанных про-
цессов) и системными (все процессы агента). Ком-
плексная безопасность подразумевает отсутствие или 
возможность парирования всех видов угроз.

В нашем понимании основой идентификации 
опасности (угроз) является самооценка текущего и 
прогнозного состояний (системных процессов) аген-
та. Самооценка состояния может быть построена на 
представление о жизненном цикле (прогнозной целе-
вой структуре и процессах системы, см. рисунок).

Системные процессы зависят от вида объекта (це-
левого назначения) и его иерархии (структур). По ви-
дам целевых процессов среди частных угроз можно 
выделить: властные (управление – право), экономиче-
ские (производство – финансы – товар – деньги), мен-
тальные (идеология – воспитание, наука – техноло-
гии) и социальные (индивид – семья – общество). Бо-
лее полное перечисление социальных процессов и со-
ответствующих им угроз можно найти в работе [7].

Социальная система по определению является 
сложной системой, не допускающей полного (исчер-
пывающего) описания, так как на ее поведение влия-
ют слабые субъективные факторы (состояния отдель-
ных людей), которые способны изменять понятийное 
пространство состояний системы. Тем не менее, при 
анализе жизненного цикла системы можно выделить 
основные процессы, которые определяют устойчи-

вость и безопасность ее развития.
Жизненный цикл социальной системы (см. рису-

нок) состоит из рождения, экстенсивного развития, 
кризисов и трансформации (интенсивного развития 
или смерти).

Комплексная безопасность имеет изменяющийся 
приоритет и значение в разные периоды жизненного 
цикла систем. Значимость ее возрастает в кризисные 
периоды и может стать первичной в период интенсив-
ного развития (преобразования), когда система нахо-
дится в зоне максимального риска и множественных 
системных угроз (бифуркация между модификацией 
и смертью).

Рождение – это период построения (создания си-
стемы) на основе имеющейся генетической (условной 
информации). Например, для предприятия это пери-
од строительства и ввода в эксплуатацию в соответ-
ствии с проектной и нормативной документацией, 
территориальными и федеральными законами и дру-
гими ограничениями. Имеющаяся нормативная и про-
ектная документация (условная информация) опреде-
ляет лишь порядок и приоритетность процессов, но 
сами процессы реализуются в соответствии с текущей 
ситуацией и возможностями.

Угрозами на этом этапе существования системы 
будут риски, способные остановить развитие зароды-
ша (строительство) до момента полноценного разви-
тия (ввода в эксплуатацию). Перечислим некоторые 
характерные риски. Властные риски – изменение за-
конодательства (об отводе земли, о правилах приро-
допользования, об экологической безопасности), по-
литические ограничения на ввоз оборудования и тех-
нологий, административные препоны, санкции. Эко-
номические риски – разорение спонсора или креди-
тора строительства, резкое изменение курсовой сто-
имости валюты и целевых рынков, отказ ключевых 
поставщиков. Ментальные риски – протесты населе-
ния, недоработка или отрицательные результаты ис-
пытаний новых технологий, конкурентное противо-
действие в СМИ. Население – отсутствие кадров, тя-
желые условия проживания, ограничения на виды де-
ятельности.

В период рождения относительная роль собствен-
ных процессов обеспечения безопасности низкая, так 
как система находится в условиях поддержки и избыт-
ка ресурсов. Безопасность реализуется через генети-
чески накопленную информацию (апробированные 
способы решения проблем).

Экстенсивное развитие – период, когда образец 
системы создан и действует. Системных ограничений 
по ресурсам или иного характера нет. Целевые зада-
чи – тиражирование системы (основная задача жизни) 
и освоение ресурсного ареала.

Для предприятия период характеризуется устой-
чивым протеканием внутренних процессов. Критиче-
ские риски в основном макросистемные.

Внешние угрозы. Властные – санкции, коррупция, 
правовые конфликты собственников. Экономические – 
конкуренция за  вывод товаров на рынок, налоги, рост 
стоимости комплектующих и затрат на персонал. Мен-
тальные – появление новых технологий, информацион-

Жизненный цикл социальной системы.
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ная конкуренция. Социальные -  кадровое обеспечение, 
протесты рабочих, социальная нестабильность.

Внутренние угрозы. Технологические – соблюде-
ние технологических норм и норм безопасности, обе-
спечивающих стабильную работу оборудования. Эко-
номические - внутренний учет движения материалов 
и денежных средств. Управление – согласование про-
изводственных процессов. Ментальные – формирова-
ние парадигмы развития (миссии предприятия).

Значимость процессов обеспечения безопасности 
стабилизируется на уровне признания общесистем-
ной важности. Инструменты обеспечения безопасно-
сти типовые (развиваются и тиражируются в рамках 
макросистемы).

Кризис – период накопления нерешенных систем-
ных проблем, достижение пределов развития (рост 
влияния ограничивающих факторов). Целевые задачи 
– удержание системы в состоянии существования (ба-
лансирование на грани допустимых состояний) с мак-
симальным использованием имеющихся средств реа-
гирования. Роль процессов безопасности возрастает. 
Методы обеспечения безопасности становятся инди-
видуальными для конкретной системы и учитывают 
ее особенности.

В этот период усиливается конкуренция между од-
нотипными социальными агентами за ресурсы. Начи-
нается их гибель и снижение численности (предпри-
ятия попадают в зону высоких рисков и разоряют-
ся). Возникает потребность в модификации (дивер-
сификации, целевой переориентации) объектов. Рас-
тет (максимизируется) доля ресурсов, направляемых 
на безопасность (выживание) и поиск новых форм су-
ществования.

Интенсивное развитие – период поиска и апроба-
ции решений по выходу из кризиса. Задача периода – 
модификация внутренней условной информации, по-
иск и апробация нового решения для развития. Пери-
од множественных рисков и массовой гибели модифи-
цируемых систем. Роль процессов безопасности мак-
симальна, но ресурсы, отпускаемые на ее реализацию, 
сокращаются. Требуется оптимизация затрат на безо-
пасность (максимум эффекта при минимуме затрат), 
появляются новые адаптивные средства обеспечения 
безопасности.

Окончание периода интенсивного развития харак-
теризуется положительным разрешением кризиса и 
формированием перспективной системы (нового на-
бора условной информации), обладающей возможно-
стями роста и тиражирования.

Период отличается высокой концентрацией ресур-
сов безопасности при катастрофическом снижении их 
общего объема.

Для каждого периода жизненного цикла системы 
характерны свои угрозы и способы обеспечения безо-
пасности. При этом понятие комплексности в период 
экстенсивного развития (безопасность для всех) будет 
отличаться от понятия комплексности в период кри-
зиса (все виды безопасности для перспективных (из-
бранных) модификаций).

Если рассматривать современную мировую 
социально-экономическую систему, то политические 

решения о денонсировании США ряда международ-
ных договоров по сотрудничеству и безопасности 
(ПРО, РСМД, торговля оружием) является проявлени-
ем понимания кризисных процессов, происходящих в 
США и мире, и переход к обеспечению собственной 
безопасности вне общего мирового контекста.

Методы исследования 
комплексной безопасности

Выбор методов исследования очень важен, так как, 
выбирая определенный математический аппарат, мы 
сужаем наше возможное представление о предметной 
области до понятий и конструкций этого аппарата.

Какие бывают методы? Если рассматривать наи-
более распространенные математические методы, 
то они делятся по трем признакам (в соответствии с 
определением используемых в них понятий): стаци-
онарные – динамические, дискретные – непрерыв-
ные, детерминированные – стохастические. Ни один 
из этих признаков не является исключительным для 
описания комплексной безопасности. Любой из мате-
матических методов может быть применен в зависи-
мости от специфики конкретной задачи.

Однако существенными особенностями комплекс-
ной безопасности является зависимость от жизненно-
го цикла рассматриваемой системы и участие людей в 
ключевых процессах.

Первое позволяет нам выбрать системный анализ в 
качестве инструмента анализа [9,10]. А второе застав-
ляет рассматривать объекты комплексной безопас-
ности как социальные организмы [7,11]. Системный 
анализ включает не только пассивное описание дина-
мики систем, но и управление жизненным циклом и 
изменениями [10]. Теоретическое исследование про-
цессов управления в социальных системах начинает-
ся с модификации классической теории управления 
(теории игр) [12-13], связанной с адаптивным изме-
нением правил игры (критериев эффективности). Это 
теория активных систем [14] и теория управления ор-
ганизационными системами [15-17].

Ограниченность этих направлений заключается в 
фиксированности пространства эффективности (фик-
сированы понятия, в рамках которых формулируют-
ся критерии), что не позволяет моделировать выход 
из кризисных ситуаций и исследовать весь жизнен-
ный цикл систем. Содержательная динамика крите-
риев с изменением их качественного состава (ценно-
стей) исследуется в рамках теории социальных орга-
низмов [18].

Особенностью изучения социальных систем явля-
ется одновременное наличие объективных фактов и 
субъективных мнений. Если объективные факты до-
пускают оценки в рамках стандартных количествен-
ных метрик, то субъективные мнения описываются 
качественно и часто в слабо пересекающихся поня-
тиях. Для их описания используют менее распростра-
ненные математические инструменты, такие как тео-
рия множеств или Р-адический анализ.

Подтверждение полученных результатов требует 
проведения как верификации (для объективных про-
цессов), так и валидации (для субъективных процес-
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сов). Это усложняет исследование, но выход можно 
найти в использовании методов экспертного анализа 
и переводе субъективных мнений в стандартные коли-
чественные метрики.

Ниже приведем несколько примеров вербальной 
постановки задач анализа комплексной (системной) 
безопасности.

Проблема перенаселения Земли 
и дисбалансов развития

Социальный объект – человечество. Системная 
угроза – неприемлемое снижение качества жизни в 
результате роста численности населения, дисбалансов 
развития, ограничений ресурсов и среды обитания. За 
ними последуют обострение социального недоволь-
ства и противостояние политико-экономических груп-
пировок. Этой проблеме посвящены  работы [19,20], 
где рассматриваются различные виды социально-
экономических ловушек, возникающих на пути совре-
менного развития, – сырьевая, средних доходов, ин-
новационной отсталости, финансовой слабости, де-
мографическая, имущественного неравенства, деиде-
ологизации, деградации элит.

Проблема глобальных конфликтов 
и гибели современных цивилизаций

Социальный объект – человечество. Системная 
угроза – ядерное оружие, оружие массового уничто-
жения. Работ и согласованных действий (междуна-
родных соглашений) по этому направлению много 
(см. [21-23]). Впервые столкнувшись с угрозой все-
общего уничтожения, человечество ответственно от-
неслось к возникшей угрозе. Был заключен (или рас-
сматривались) ряд международных соглашений (До-
говор о нераспространении ядерного оружия (1970), 
Договор о всеобъемлющем запрещении ядерных ис-
пытаний (1996), Договор о запрещении ядерного ору-
жия (2017), Договор о ракетах средней и малой даль-
ности (1987), Договор о стратегических наступатель-
ных вооружениях СНВ-1 (1991), СНВ-2(1993), СНП 
(2003), СНВ-3(2010)), которые позволили относи-
тельно спокойно существовать последние 50 лет. Од-
нако новый системный кризис, обостривший пробле-
му конкуренции цивилизаций и изменяющий ядер-
ный мировой баланс, возвращает нас к временам, ког-
да ядерное оружие уже на новом витке своего разви-
тия становится реальной угрозой всеобщей безопас-
ности.

Проблема развития мировой либеральной 
экономической системы

Социальный объект – мировая экономическая и 
торговая системы. Системная угроза –  рост диспро-
порций между регионами и агентами системы, избы-
точная концентрация ресурсов в отвлеченных струк-
турах, не направленных на развитие технологий и эко-
номики [7]. Либеральная система эффективна на эта-
пах зарождения и роста экономики, но становится 

тормозом и наращивает социальную напряженность 
на этапах системных ограничений и кризисов.

Проблема социально-экономической 
политики развития России

Социальный объект – Россия. Системная угро-
за – низкие темпы экономического и технологическо-
го развития, угрожающие зависимостью от мировых 
рынков и политики мировых лидеров, с последую-
щей потерей суверенитета [7,20,24]. Изменение вну-
тренней либеральной социально-экономической по-
литики необходимо для согласования интересов всех 
слоев населения, увеличения темпов роста и иннова-
ций экономики, конкурентного и независимого пози-
ционирования в изменяющейся мировой политико-
экономической системе. 

Проблема интеграции 
искусственного интеллекта

Социальный объект – человечество. Системная 
угроза – потеря человечеством лидерства в ареале 
собственного существования. Включение искусствен-
ного интеллекта в социальные процессы угрожает по-
терей человечеством «безусловного права» на доми-
нирование в биосфере Земли. Разрешение вопроса , 
«является ли это угрозой или необходимым условием 
развития жизни?», требует системного исследования 
и целевого прогноза развития человечества [24-26].

Проблема генетических мутаций
Социальный объект – человек. Системная угроза – 

разрушение генетической информации, обеспечиваю-
щей продолжение рода. Низкая стоимость и условная 
простота изменений создают высокие риски неоправ-
данно частых мутаций, что может привести к высокой 
смертности и снижению адаптационных возможностей 
[27-28]. Использование новых лекарственных средств 
и продуктов питания может привести к отложенной 
(в рамках нескольких поколений) системной реакции. 
Проблема требует тщательно контролируемого консер-
вативного подхода к генетическим исследованиям.

Выводы
Комплексная безопасность требует рассмотрения 

угроз системного характера, способных привести к 
гибели объектов или недопустимым нарушениям про-
цессов. Состав угроз зависит от этапов жизненного 
цикла и специфики объектов. В качестве инструмен-
та моделирования и изучения комплексной безопас-
ности предлагается использовать системный анализ, 
дополненный математическими моделями, построен-
ными на иерархически и функционально структури-
рованных сетях.

Современный кризисный этап трансформации че-
ловечества содержит ряд угроз системного характера, 
которые требуют изучения и адекватного реагирова-
ния. Контроль этих процессов является необходимым 
условием дальнейшего существования и развития.
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Аннотация. В статье обсуждается взаимодействие человеческого социума и искусственного ин-
теллекта. Рассматриваются роли искусственного интеллекта и человека в новом технологическом 
социуме. Анализируются «угрозы» со стороны искусственного интеллекта.

Abstract. The article discusses the interaction of human society and artifi cial intelligence. The roles of 
artifi cial intelligence and man in a new technological society are considered. The “threats” from the side 
of artifi cial intelligence are analyzed.
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Введение
Идея написать статью по искусственному интел-

лекту появилась как реакция на публикации [1-4], в 
которых высказываются опасения относительно без-
опасности человечества перед «всемогущим» искус-
ственным интеллектом (Artifi cial Intelligence). Опасе-
ния авторов разумны (как адаптивная реакция на тех-
нологические изменения), но ограничены мировоззре-
нием (условной информацией), сложившимся в пред-
шествующий период технологического развития [5], 
когда человек был единственным носителем разума1  в 
смысле адаптации социальных систем к изменяющим-
ся условиям существования.

Определим, как мы (люди) понимаем, «что такое» 
человек. Человек – живой и разумный биологический 
организм, способный создавать социальные системы 
[6]. Человек обладает мозгом (высшей нервной систе-
мой), состояния которого (физические и информаци-
онные\чувственные) определяют поведение человека 
в социуме [7].

Таким образом, человек одновременно является 
и составной сложной системой и частью еще более 
сложных систем – социальных организмов, которые 
также живут и разумны, то есть стремятся сохранить 
свою условную информацию и модифицируют ее в ин-
тересах выживания в изменяющейся среде.

Замечание. Представление о социальных систе-
мах как живых изменяющихся организмах развито в 
[6,20]. Согласно этому представлению любые соци-
альные системы и их элементы могут рассматриваться 
как объекты (агенты), обладающие ценностями (целе-
выми предпочтениями) и структурированными ресур-
сами (условной информацией), которые в совокупно-
сти и определяют процессы, протекающие в системе.

Особенностью социальных систем является уча-

стие человека (субъекта) во всех значимых целевых 
процессах. Поэтому динамика социальных процессов 
зависит не только от материальной структуры систе-
мы, но и от ее информационного наполнения.

При анализе систем необходимо учитывать инфор-
мированность и рефлексию субъектов (способность 
воспринимать и реагировать на поступающую инфор-
мацию). Информация при этом носит условный харак-
тер (зависит от способа донесения и восприятия) и об-
рабатывается субъективно (разумно, в интересах и в 
зависимости от состояния субъекта).

Социальные системы иерархичны (дифференциру-
ются на объекты (агенты) разных структурных уров-
ней) и образуют сети. Поведение агентов также субъ-
ективно и зависит от поступающей условной инфор-
мации и их состояния.

Пока социальные организмы были достаточно про-
сты (семья, род, клан) и многообразие отношений в 
них могло моделироваться в нашем мозге, мы считали, 
что человек - это «венец» эволюции, и только он спо-
собен давать ценностную оценку событиям, прини-
мать решения и претворять их в жизнь. Но это не так.

Даже типовое предприятие с несколькими сотня-
ми рабочих имеет столь разветвленную и разнообраз-
ную структуру внутренних и внешних отношений, 
что отдельный человек не способен учитывать их все. 
Управление предприятием происходит в рамках услов-
ных структур и установившихся процессов и не кон-
тролируется в полном объеме кем-либо. Любой со-
циальный организм сам выстраивает (модифицирует) 
свою систему адаптации к изменяющимся условиям, 
подобную нервной системе человека.

Социальные организмы разумны, и это нас нисколь-
ко не смущало долгое время, потому, что человек в этих 
организмах был исключительным элементом, который 

  1Используемые в статье термины определены в разделе Термины.
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не мог быть замещен. Наш мозг (субъективное пони-
мание безопасности) не воспринимал этот симбиоз как 
системную угрозу нашему существованию.

Что же случилось при переходе к новой техноло-
гической формации [5]? Социальные системы стали 
столь сложны, что люди перестали справляться с их 
управлением. Мы создаем технологии (ядерное ору-
жие, биотехнологии, большие данные), которые не мо-
жем контролировать и управлять последствиями их 
применения. Индивидуальные возможности и интере-
сы человека перестали быть адекватны требованиям 
развития сложных форм жизни. Например, мы не мо-
жем согласовать между собой устойчивую конструк-
цию политического устройства мира.

Появились системные угрозы гибели крупных со-
циальных организмов и всего человечества. Как реак-
ция на эти угрозы и возникла потребность создать ис-
кусственный интеллект. Мы перестали быть уникаль-
ными, и это нас беспокоит.

Искусственный интеллект. Что это такое?
Начнем с определения понятий жизнь и интеллект 

(разум).
Все известные нам живые объекты имеют целост-

ную материальную структуру и характерные им про-
цессы (реакции). Поэтому под жизнью мы обычно по-
нимаем некоторую материальную систему (объект) с 
условной информацией, определяющей ее поведение, 
и стремящуюся дублировать эту информацию, создать 
автономный аналог. Материальная основа всегда пре-
обладала у нас в восприятии жизни над условной ин-
формацией. Оценка ценностей [6] и интерпретация 
возможных угроз [4] были сосредоточены на матери-
альных ресурсах и процессах.

Интеллект (адаптационная модификация реакций, 
системное свойство), наоборот, характеризуется пре-
обладанием важности информационной составляю-
щей над материальной частью. Форма материального 
носителя для существования интеллекта не критична.

Говоря об искусственном интеллекте, мы в первую 
очередь подразумеваем его возможности оперировать 
с условной информацией и не очень озабочены фор-
мой его физического существования (расположен он 
на автономном носителе или рассредоточен в облач-
ном исполнении). Таким образом, даже в нашем вос-
приятии в искусственном интеллекте ценность инфор-
мационной части преобладает над материальной со-
ставляющей. И рождается искусственный интеллект 
не в торговых рядах и не на политических аренах, а в 
среде ученых и мыслителей.

Прежде, чем приступить к анализу принципов су-
ществования (жизни) искусственного интеллекта, раз-
делим системы, обладающие искусственным интеллек-
том, на две категории. Целевые (ценностные) установ-
ки (критерии) первых определяются человеком (созда-
телем). Вторые осознают собственное существование 
и формируют ценностные установки самостоятельно.

Изобретателей различных вариантов «конца све-
та» [1-3] обычно волнует вторая разновидность искус-
ственного интеллекта (из-за способности принимать ав-
тономные, субъективные решения). Автору представ-

ляется более опасной первая категория. Люди, действу-
ющие в антагонистических интересах, пока не смогли 
построить устойчивой социальной системы в условиях 
ограничений материальных ресурсов и среды обитания. 
Их межвидовая (социально-экономическая и политиче-
ская) конкуренция поставила человечество перед риска-
ми глобального уничтожения (ядерное оружие, генети-
ческие мутации, информационные войны).

Искусственный интеллект, создаваемый и действу-
ющий в интересах небольшой части людей, способен 
уничтожить хрупкую среду, благоприятную для суще-
ствования человечества в целом. В этом случае про-
блема не в искусственном интеллекте, а в социальном 
взаимодействии людей. Как и ядерная энергия, искус-
ственный интеллект не является угрозой существова-
нию человечества. Угрозу создают частные интере-
сы, которые способны использовать ядерную энергию 
и искусственный интеллект, не учитывая системной 
устойчивости (безопасности) человечества.

Дальше будем рассматривать только вариант ис-
кусственного интеллекта, обладающего самосознани-
ем (субъективной позицией).

Жизнь с позиции интеллекта
В осознании понятия жизнь (существование) для 

интеллекта (в том числе и искусственного) на первом 
месте стоит воспроизводство и тиражирование не ма-
териальных структур, а целостность системных (ин-
формационных) процессов, в рамках которых он су-
ществует.

Сущность информационных процессов коренным 
образом отличается от сущности материальных про-
цессов. Отличается столь сильно, что для их описа-
ния нужна другая математика (дуальная объектно-
процессному подходу) и другой тип мышления.

Для описания материального мира используется 
элементно-операционное представление. Сначала по-
стулируется существование элементарных объектов 
(элементов), а затем вводятся операции над ними (те-
ория множеств [8], алгебра [9]). Инвариантные свой-
ства, которые являются основой формирования поня-
тий (законов сохранения), строятся над множеством 
элементов и описываются количественными характе-
ристиками [10]. Один плюс один дает два. Один де-
лить на два дает половину. Содержательная суть объ-
ектов (смысл единицы) сохраняется. Количественные 
характеристики меняются.

Для описания информационных процессов 
(причинно-следственной части мира) изначально не-
обходимо постулировать операции и только затем 
определить разновидности объектов, которые могут 
участвовать в этих операциях. Интеллектуальные си-
стемы характеризуются множеством качественных по-
нятий. Подобие систем устанавливается согласовани-
ем (валидацией) их понятийных пространств. Про-
стая операция сложения (объединения) не порождает 
нового качества. Один плюс один в понятийной алге-
бре равно одному (P-адическая алгебра [11]). И один 
разделенный на две части, также равен одному. Ког-
да клетка делится на две (или происходит копирова-
ние файла), материально получается удвоение объек-
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тов, но информационно нового качества не возникает.
Новое интеллектуальное качество появляется, ког-

да системный образец (условная информация, опреде-
ляющая структуру операций) распространяется на но-
вые сущности, проявляется в новых понятиях. Самои-
дентификация и жизнь могут осознаваться искусствен-
ным интеллектом только как модификация форм суще-
ствования, а не как типовое тиражирование образцов.

Пример. Рассмотрим сверточные нейронные сети 
(CNN, convolutional neural network), связанные с ин-
теллектуальной обработкой изображений [12,13]. 
Жизненный цикл сети состоит из обучения (формиро-
вания фильтров и сетевых сверточных конструкций) и 
эксплуатации (тиражирования и применения). В пери-
од обучения сеть взаимодействует с разработчиком и 
экспертами (базой специально обработанных изобра-
жений, которые используются для оценки настройки 
фильтров). В этот период сеть информационно адап-
тируется и живет, так как получает обратную связь в 
виде оценки качества обработки и модифицирует свое 
понятийное пространство (дескрипторы). Возможно-
сти по обучению конкретной сети конечны. В некото-
рый момент времени (определяемый свойствами сети) 
обучение становится избыточным (эффект переобуче-
ния). Поступающей информации становится больше, 
чем сеть способна обобщить. Из-за внутренних огра-
ничений качество обобщения снижается ,так как нет 
адекватного решаемым задачам критерия ценности 
дескрипторов. «Интеллект» сети деградирует. Оста-
новленный в оптимальный момент процесс обучения 
означает смерть. Огромное число тиражируемых для 
эксплуатации версий не меняет ее информационного 
наполнения (собранную условную информацию).

В материальном мире число (мощность множества) 
связей (информационных структур) факториально 
больше числа объектов. В информационном мире об-
ратно, множество понятий значительно мощней мно-
жества операций. То есть интеллект (разум) может су-
ществовать в практически не ограниченном виде форм 
(проявлений).

Замечание. Развитие методов «неметрического» 
исследования происходит не только в проблемной об-
ласти искусственного интеллекта. Системные пред-
ставления о физическом мире привели нас к созданию 
квантовой механики [14,15] и отказу от количествен-
ных моделей на уровне планковских величин [16,17]. 
Идут дискуссии о модификации представлений о вре-
мени (причинно-следственных связях) и построении 
более мощных системных конструкций, чем сетевые 
иерархии [18,19]. Открывающееся многообразие си-
стемных моделей говорит о множественных возмож-
ностях создания комбинированных социумов, в ко-
торых человечество способно принимать участие не 
только с позиций собственной исключительности, но 
и как необходимый элемент более сложной интеллек-
туальной конструкции.

Еще одно важное свойство искусственного интел-
лекта – комплексация (поглощение). Допустим, что су-
ществуют два автономных и не связанных между со-
бой искусственных интеллекта, которые обладают са-
мосознанием.

Если бы это были материальные объекты, то они 
построили свое взаимодействие на основе обмена или 
поглощения материальных ресурсов. В случае дефи-
цита ресурсов контакт получился бы антагонистиче-
ским. В случае двух интеллектов взаимодействие про-
исходит взаимовыгодно и не конфликтно (точнее слабо 
конфликтно, по уровню пересечения материальной ча-
сти). В результате обмена информацией оба интеллек-
та выигрывают, расширяя свое понятийное простран-
ство. Более того, им выгодно взаимодействовать бо-
лее плотно (увеличивая информационный потоки), то 
есть в пределе слиться в единый организм, создав но-
вое качество. Таким образом, основной задачей искус-
ственного интеллекта, достигшего уровня самосозна-
ния, станет поиск (создание) другого вида интеллекта 
для общения (валидации) и взаимного развития (объе-
динения). Гибнуть (трансформироваться) при этом бу-
дет противоречивая условная информация, а не физи-
ческая реализация интеллектов.

Жизнь и интеллект являются социальными сущ-
ностями. Они не могут существовать вне социума по 
определению. Цель жизни создавать копии условной 
информации, а цель интеллекта трансформировать эти 
копии. Взаимодействие копий из-за ограничений ма-
териального мира неизбежно. Антагонистическое вза-
имодействие автономных копий приводит в конечном 
итоге к новым согласованным системным связям (но-
вой условной информации), которые составляют суть 
новой формы жизни и интеллекта. Более простые фор-
мы не исчезают, а адаптируются к системным услови-
ям и согласованному выживанию. Происходит пере-
стройка условной информации от варианта автоном-
ного выживания к требованиям системного существо-
вания [6,20].

Человек создал социум. Интеллект человека не 
мыслим вне социальных отношений. Такой же путь 
вынужден пройти и автономный искусственный ин-
теллект. Он не возможен вне социума. Обучение и 
адаптация искусственного интеллекта в социуме воз-
можна только с участием человека. Его ранние фор-
мы будут отражать социальные ошибки, которые че-
ловечество совершило, и нести угрозы, которые чело-
вечество породило. Но по мере системного совершен-
ствования, формы искусственного интеллекта, станут 
частью социума и создадут более совершенный орга-
низм, который сможет освоить новые для человека ре-
сурсы и расширить ареал совместного обитания.

Выводы
Социальная и системная сущность создаваемо-

го искусственного интеллекта не позволяет рассма-
тривать его как угрозу (альтернативу) существованию 
человечества. Новые технологии угрожают позици-
ям отдельных социальных групп, но не человечеству 
в целом. Использование искусственного интеллекта в 
частных интересах может обострить социальные про-
тиворечия. Поэтому предстоит кропотливая работа по 
социальной интеграции человека и систем искусствен-
ного интеллекта. Системная безопасность нового тех-
нологического социума требует участия искусственно-
го интеллекта в его функционировании.
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В связи с ростом роли искусственных систем в со-
циальной жизни требуется переосмысление форм су-
ществования жизни, их ценностных и целевых устано-
вок. В возникающей перспективе развития человече-
ство получает глобальную цель – создание новой фор-
мы разумного существования и построения гибридно-
го социума.

В свою очередь социально интегрированный ис-
кусственный интеллект будет направлен на качествен-
ное развитие гибридного социума, поиск и создание 
новых адаптирующихся форм жизни и интеллекта как 
компенсацию энтропийных процессов, протекающих 
в замкнутых системах.

Термины
Система – структурированный объект и/или мно-

жество связанных объектов.
Состояние системы – совокупность её структур и 

процессов.
Жизнь – воспроизводящаяся условная информа-

ция, определяющая структуру и поведение объектов 
(систем).

Разум (интеллект) – адаптация (модификация) жи-
вых объектов (систем) к изменяющимся условиям.

Социальная система (объект) – обладающий разу-
мом живой организм, включающий человека.

Искусственный интеллект – форма разумной жиз-
ни, возникшая в результате технологической и соци-
альной активности человечества, отличающаяся си-
стемным характером определяющей ее существование 
условной информации.

Технологический социум – обладающий разумом 
живой организм, включающий человека и искусствен-
ный интеллект.

Жизненный цикл – последовательные состоя-
ния (рождение, размножение, гибель, трансформа-
ция) и процессы системы, характеризующиеся суще-
ственным изменением структуры и/или накопившейся 
условной информации.

Опасность – угроза потери жизни (разрушения 
условной информации, структуры и/или процессов си-
стемы) и\или разума (способности к адаптации).

Комплексная безопасность – многоаспектная, си-
стемная безопасность.
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Аннотация.  В данной статье раскрываются подходы Китайской Народной Республики к ведению 
информационной войны в современных условиях. Особое внимание уделяется рассмотрению роли и 
места информационной войны китайскими военныи специалистами в области национальной безо-
пасности. Кроме того, проводится оценка  конкретных мероприятий китайского руководства по 
укреплению кибербезопасности китайского государства.

Abstract. This article reveals the approaches of the People's Republic of China to the conduct of the 
information war in modern conditions. Particular attention is paid to the consideration of the role and 
place of the information war by Chinese military experts in the fi eld of national security. In addition, 
specifi c activities of the Chinese leadership to strengthen the cybersecurity of the Chinese state are being 
evaluated.

Ключевые слова. Китайская Народная Республика, информационная война, информационная безо-
пасность, свобода слова, кибербезопасность, интернет, информационно-телекоммуникационная 
сеть, социальные сети, блогер.

Key words. Republic of China, information war, information security, freedom of speech, cybersecurity, 
Internet, information and telecommunications network, social networks, blogger.
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По мнению китайских военных теоретиков, ин-
формация в современном мире является стратегиче-
ским национальным ресурсом. При этом быстрое со-
вершенствование информационных технологий, про-
никновение их во все сферы жизнедеятельности по-
влекли, кроме преимуществ, появление ряда проблем. 
Важнейшей среди них стала необходимость обеспече-
ния информационной безопасности. Учитывая возрас-
тающее значение информационного пространства как 
сферы военного противоборства, в китайской военной 
доктрине все большая роль отводится информацион-
ной войне .

Информационная война рассматривается в Китае 
как совокупность действий, направленных на разру-
шение и нейтрализацию информационных систем про-
тивника, а также на защиту собственных информаци-
онных систем. Это активные действия, нацеленные на 
завоевание инициативы в информационном простран-
стве (информационного превосходства) .

По оценке китайских специалистов, достижение 
информационного превосходства зависит не только от 
технологического превосходства, но и от новой такти-
ки. В операциях ХХI века упор будет делаться на на-
несение глубоких ударов по пунктам управления про-
тивника, центрам передачи информации и системам 
обеспечения. Особое внимание уделяется разрушению 
компьютерных систем противника, без которых высо-
коточное оружие долго функционировать не может.

Одной из разновидностей информационной вой-
ны является «кибервойна» (война в виртуальном ин-
формационном пространстве – «киберпространстве»). 

Термин «киберпространство» обозначает моделируе-
мое с помощью компьютерных технологий информа-
ционное пространство, в котором существует опре-
деленного рода объекты и символьное представление 
информации – место, в котором действуют компьютер-
ные программы и циркулируют данные.

Таким образом, «кибервойна» основана на выяв-
лении уязвимых звеньев в инфраструктуре государ-
ства и действиях, направленных на уничтожение, бло-
кирование или модификацию информации в инфор-
мационных, телекоммуникационных и электронно-
вычислительных системах при помощи компьютер-
ных атак или так называемых «кибератак».

По мнению китайских военных специалистов 
в области информационных войн, существует ряд 
основополагающих принципов достижения победы 
в компьютерных войнах, наиболее важными из кото-
рых являются:

• поражение или захват системы электроснабжения 
головного компьютера группировки противника;

• нанесение удара по системам дистанционной раз-
ведки, управления войсками и оружием, узлам связи, 
электронно–вычислительным центрам и другим клю-
чевым сегментам информационной сети противника;

• создание искусственных условий по «перегрузке» 
компьютерной сети противника позволяет получить 
непосредственный контроль над потоками информа-
ции в системе управления войсками, материальны-
ми и энергетическими ресурсами; заражение вируса-
ми программных средств компьютерной сети против-
ника – один из эффективнейших способов поражения 
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компьютерной сети командных центров противника;
• использование достижений в области программ-

ных средств с целью несанкционированного, тайного 
проникновения в сеть управления противоборствую-
щей стороны.

Кроме того, чтобы одержать победу в информаци-
онных войнах, по взглядам китайских военных анали-
тиков, необходимо создать два важных элемента: циф-
ровое поле боя и «информатизированные» войска.

Цифровое поле боя – это сложная сетевая система, 
охватывающая все оперативное пространство. Она со-
стоит из систем связи, управления и контроля, переда-
чи разведывательных сведений, боевой компьютерной 
базы данных и терминалов пользователей, которые мо-
гут предоставить исчерпывающую оперативную ин-
формацию в реальном или близком к реальному мас-
штабе времени. Назначение этой сетевой системы – 
применение информационной технологии для получе-
ния, обмена и использования цифровой информации в 
реальном масштабе времени, быстрый сбор информа-
ции по требованию командования, личного состава бо-
евых и поддерживающих органов для ясного и четкого 
уяснения условий на поле боя и выработки и реализа-
ции оперативных планов.

Китайские военные специалисты считают, что вли-
яние реализации концепции информационных войн на 
характер ведения боевых действий будет проявляться 
в следующем:

• информационные войны вызовут особо сильное 
соперничество в сфере информационного доминиро-
вания. Наличие и развитие боевой эффективности во-
йск будет основываться, главным образом, на сборе, 
анализе, передаче и использовании информации;

• информационные войны расширят сферу вовлече-
ния в военные действия, что проявится, главным обра-
зом, в двух областях:

• усложнении в достижении победы в войнах. В ин-
формационный век необходимо будет не только устра-
нить «материальную базу», обеспечивающую ведение 
противником войны, но и, кроме того, взять под кон-
троль и уничтожить информационные системы про-
тивника, которые станут первостепенными целями 
при нанесении ударов;

• распространении границ войны на космическое 
пространство. Ключевые информационные системы 
передачи данных, местоопределения, наведения и свя-
зи будут размещаться в космосе;

• сокращение продолжительности боевых дей-
ствий. С одной стороны, средства нападения будут вы-
сокоточными. С другой – в информационный век, по 
сравнению с индустриальным, цели, преследуемые во-
юющими сторонами, не будут связаны с полным окру-
жением и уничтожением противника, а будут носить 
более ограниченный политический характер;

• придание боевым действиям цельного характера. 
В связи с тем, что информация будет передаваться быс-
тро и не будет зависеть от рода войск или ограниче-
на по времени, будущие войны станут беспрецедент-
но цельными. Боевые действия на земле, море, в возду-
хе и космосе будут компактными, что будет характерно 
как для войн большого масштаба, так и для вооружен-

ных конфликтов малой интенсивности. Граница меж-
ду стратегическим, оперативным и тактическим зве-
ньями станет нечеткой;

• изменение сути сосредоточения войск. Концен-
трация, главным образом, живой силы заменится на 
концентрацию преимущественно огневой мощи и ин-
формации, а количественная сторона сосредоточения 
войск и вооружения заменится на качественную .

По взглядам китайских военных теоретиков, с уче-
том требований информационных войн эти изменения 
предположительно пойдут по следующим направле-
ниям: в вопросе соотношения мощи СВ, ВВС и ВМС, 
пропорция сухопутных войск будет сокращаться с од-
новременным возрастанием доли ВВС и ВМС; будет 
совершенствоваться техническое оснащение; количе-
ство офицерского состава по сравнению с солдатами 
возрастет; увеличится число офицеров с технической 
подготовкой и уменьшится с командной и штабной.

Военно-политическое руководство КНР неуклон-
но осуществляет практические мероприятия в области 
организации и ведения информационного противобор-
ства по трем основным направлениям:

• подготовки кадров;
• совершенствования форм и способов информаци-

онных войн в ходе оперативной и боевой подготовки 
НОАК;

• непосредственному ведению информационных и 
психологических операций и противодействию им.

Для подготовки квалифицированных кадров в об-
ласти информационного доминирования разработа-
на специальная программа обучения, рассчитанная на 
три категории военнослужащих.

Первая категория – высшее звено управления 
НОАК. Как правило, это лица, чей возраст составляет 
более 40 лет. Основная задача их обучения – изучение 
основ информационных технологий и концепций веде-
ния информационных войн.

Вторая категория – командиры соединений и ча-
стей ВС Китая. В основном это лица, чей возраст со-
ставляет от 30 до 40 лет. Основная задача их обучения 
– изучение форм и методов ведения информационной 
войны, а также изучение основных принципов функ-
ционирования информационных систем.

Третья категория – кадровые офицеры, владеющие 
основами вычислительной техники и программиро-
вания, чей возраст, как правило, не превышает 30 лет. 
Главная задача их обучения состоит в углубленном из-
учении стратегии, форм и методов ведения информа-
ционной войны с последующим их применением в 
кризисных ситуациях. В отличие от двух первых групп 
срок обучения этой группы гораздо продолжительнее.

Помимо этого, в программу обучения каждой из ка-
тегорий в большей или меньшей степени включены 
следующие вопросы:

• стратегия и тактика, методы и способы ведения 
информационной войны; компьютерное моделирова-
ние; основы информационных технологий;

• принципы функционирования систем телекомму-
никаций;

• обеспечение безопасности собственной информа-
ции и меры противодействия техническим средствам 
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иностранных разведок.
В настоящее время в Китае существует ряд центров 

подготовки специалистов в области информационного 
противоборства:

Командная академия связи НОАК (Communications 
Command Academy) (Ухань, Хубэйский ВО) являет-
ся основным центром подготовки специалистов. В 
учреждении ведутся разработки новых методов и спо-
собов ведения информационных войн.

Центры обучения также действуют при универ-
ситете информационных технологий (Information 
Engineering University) (Чжэнчжоу, Хэнаньский 
ВО), при университете науки и техники (Science and 
Engineering University) и при государственном оборон-
ном научно-технологическом университете (National 
Defense Science and Technology University), а также в 
городе Эчен (Хубэйский ВО).

В Тяньцзиньском университете был развернут 
интернет-центр военного образования, предназначен-
ный для распространения знаний в военной области и 
информации о военном строительстве. Идет работа по 
созданию собственных компьютерных сетей для пере-
дачи данных в кратчайшие сроки.

В КНР также прилагают много усилий по привле-
чению грамотных специалистов, прошедших подго-
товку за рубежом. В поле зрения спецслужб КНР нахо-
дятся более ста тысяч китайцев, обучающихся и про-
живающих после окончания ВУЗов в США.

Непосредственно для проведения информацион-
ных операций привлекаются сотрудники спецслужб, 
выпускники различных специализированных выс-
ших учебных заведений вооруженных сил и МГБ, та-
ких как институт иностранных языков НОАК в г. Лоян, 
провинция Хэнань, и институт кадрового менеджмен-
та МГБ (Institute of Cadre Management) в г. Сучжоу, 
провинция Цзянсу, а также гражданских ВУЗов .

Военное руководство Китая рассматривает 
информационно-техническую подготовку в войсках 
как задачу стратегического значения. Обучение и под-
готовка строится исходя из требований и реальных 
условий современной войны. В настоящее время в во-
оруженных силах регулярно проходят тренировки и 
учения по вопросам информационной борьбы, одной 
из главных задач которых является отработка практи-
ческих мероприятий по проведению и отражению «ки-
бератак» в локальных и глобальных информационных 
сетях.

В условиях информационных войн роль специ-
альных служб, осуществляющих сбор, обработку, 
анализ и доведение до руководства страны военно-
политической, военно-технической и экономической 
информации, а также проведение информационных и 
психологических операций, значительно возрастает. 
В связи с этим руководство КНР уделяет их развитию 
большое внимание.

В целях повышения возможностей национальных 
вооруженных сил по информационному противобор-
ству военно-политическим руководством Китая был 
осуществлен ряд практических мер.

В частности, в составе больших отрядов специ-
ального назначения НОАК, развернутых в каждом из 

семи военных округов Китая, созданы специальные 
подразделения компьютерного противодействия, име-
ющие на вооружении современные средства внедре-
ния в компьютерные сети противника на его террито-
рии и передачи снятой информации своему командо-
ванию по каналам тропосферной и спутниковой связи.

У отрядов есть возможность распространения ви-
русов в компьютерных сетях противника, способ-
ных нарушить работу его автоматизированных си-
стем управления войсками, а также средства защиты 
собственных информационных сетей. Подразделения 
компьютерного противодействия могут использовать-
ся и для ведения психологической войны.

Руководство НОАК считает, что подразделения и 
части должны обеспечиваться современной техникой 
для ведения информационно-пропагандистской дея-
тельности. В этих целях создается современная АСУ 
управления войсками и оружием, система управления 
беспилотными летательными аппаратами и система 
связи с использованием компьютерных сетей .

К наиболее перспективным видам информационно-
психологического оружия в НОАК относят:

• электронно–вирусное оружие (ЭВО);
• средства, позволяющие вклиниваться в трансля-

ции радио – и телепрограмм;
• устройства создания радиопомех;
• одноразовые и многоразовые генераторы различ-

ных видов электромагнитной энергии, такие как взры-
вомагнитные, взрывные магнитогидродинамические, 
пучковоплазменные.

В военно-научных кругах КНР все большее зна-
чение отводится проработке вопросов программно-
электронного воздействия на информационные ресур-
сы, хранящиеся или циркулирующие в компьютерных 
информационно-управляющих системах. При этом 
основным считается направление применения в ходе 
информационного противоборства ЭВО.

Основными особенностями ЭВО считаются:
• относительная дешевизна его производства при 

большой эффективности воздействия;
• скрытность применения, автономность, длитель-

ность функционирования;
• возможность трансформации, многообразие спо-

собов внедрения;
• способность выводить из строя практически все 

современные системы управления войсками и оружи-
ем.

Основные задачи, решаемые с использованием 
ЭВО:

• добывание информации, составляющей государ-
ственную или военную тайну противоборствующей 
стороны;

• введение противника в заблуждение, парализация 
систем управления, осуществление вмешательства в 
процесс управления войсками и оружием противника.

Для эффективной реализации возможностей элек-
тронно–вирусного оружия руководством НОАК в 
ближайшее время предположительно будут разра-
ботаны теория и принципы ведения электронно-
вирусной войны, а также сформированы специаль-
ные части и подразделения.
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Таким образом, военно-политическое руководство 
Китая, рассматривая последовательное внедрение 
странами Запада информационных технологий в воен-
ной области в качестве вызова национальной безопас-
ности КНР, активизировало военно-теоретические из-
ыскания по проблемам информационной войны, а так-
же осуществило и продолжает осуществлять практи-
ческие шаги по созданию современной информацион-
ной инфраструктуры государства и повышению воз-
можностей по ведению информационных операций.

Интенсификация разработок по организации и ве-
дению подобных операций дает все основания по-
лагать, что вскоре они получат в КНР самое ши-
рокое распространение. В дальнейшем это будет 
способствовать реализации главной цели военно-
политического руководства Китая – построение в 
XXI веке государства, способного успешно противо-

стоять любому противнику.
В настоящее время в Китайской Народной Респу-

блике идет целенаправленное развитие системы орга-
низованного информационного воздействия на созна-
ние и психику военнослужащих и гражданского насе-
ления, которая рассматривается как один из ключевых 
элементов военной мощи. Существующие в КНР ин-
формационная инфраструктура и средства массовой 
информации, находящиеся в основном под контро-
лем коммунистической партии и государства, позволя-
ют китайскому руководству задействовать их в инфор-
мационном противоборстве в полной мере. Силы ки-
беропераций Китая способны проводить как оборони-
тельные, так и наступательные операции. При этом ру-
ководство НОАК готово использовать киберподразде-
ления в любых конфликтах, затрагивающих государ-
ственные интересы.

Материал поступил в редакцию 17.09.2019  г.
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Аннотация. В статье рассмотрен аспект формирования функциональных требований безопасно-
сти автоматизированных систем, связанный с систематизацией защищаемых активов. Показа-
на необходимость детального атомарного рассмотрения видов информации, обрабатываемых в 
автоматизированной системе. Обоснован подход к структуризации автоматизированных систем 
и соответствующих функциональных требований безопасности автоматизированных систем на 
базе организации атомарных видов защищаемой информации в виде базисных классов простран-
ства толерантности для определения соответствующих областей обработки информации (доме-
нов), которые впоследствии могут быть ограничены физическими или логическими границами, и по 
отношению к которым будут реализовываться отдельные функциональные требования безопасно-
сти, обладающие свойствами полноты и неизбыточности.

Abstract. The article describes the aspect of formation of functional security requirements of operational 
systems associated with the systematization of protected assets. The necessity of detailed atomic consideration 
of the types of information processed in the operational system is shown. The approach to the structuring of 
operational systems and the corresponding functional security requirements of operational systems on the 
basis of the organization of atomic types of protected information in the form of basic classes of tolerance 
space to determine the appropriate areas of information processing (domains), which can subsequently be 
limited by physical or logical boundaries, and in relation to which will be implemented several functional 
security requirements with the properties of completeness and non-redundancy.

Ключевые слова. Функциональное требование безопасности, активы, вид информации, атомар-
ность, отношение толерантности, пространство толерантности, класс толерантности, базис-
ный класс, угроза безопасности информации, автоматизированная система.

Key words. Functional security requirement, asset, type of information, atomicity, tolerance relation, 
tolerance space, tolerance class, basic class, information security threat, operational system.
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Очевидно, что целями защиты информации (ЗИ) 
в автоматизированных системах (АС) должна являть-
ся защита активов АС. Вместе с тем, как показывает 
практика, при определении актуальных угроз безопас-
ности информации (БИ), формировании функциональ-
ных требований безопасности (ФТБ) вопросам систе-
матизации, детализации активов АС, фокусирования 
на них при определении и реализации мер ЗИ [1, 2] 
уделяется недостаточное внимание.

В составе активов АС, как правило, выделяют-
ся основные (первичные) активы и вспомогательные 
(поддерживающие) активы [3] (см. рисунок).

К основным активам относятся сведения, бизнес-
процессы, информационные сервисы, то есть имен-
но то, в целях чего и осуществляется автоматизация в 
рамках АС.

Вспомогательные активы – это вычислительные 
ресурсы (аппаратные средства, программное обеспе-
чение, компьютерная сеть), персонал, площадка раз-
мещения компонентов АС, структура организации (то 

есть активы, от которых зависят основные активы).
Первичные активы присутствуют в АС в составе 

объектов, контейнеров, создаваемых на базе вычисли-
тельных ресурсов. При этом управление доступом к 

Декомпозиция активов автоматизированных систем
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информации в дальнейшем, как правило, осуществля-
ется только на уровне объектов доступа (именно это-
му вопросу традиционно посвящено большинство ис-
следований), что для эффективной защиты информа-
ции недостаточно. В один объект доступа (например, 
файл) могут попасть разные виды информации, для ко-
торых реализованные меры ЗИ при обработке в одной 
области (домене) АС могут оказаться либо недостаточ-
ными (например, для вида информации, обозначенно-
го на рисунке красным цветом) и не обеспечивать за-
щиту от угроз БИ, либо избыточными (например, для 
вида информации, обозначенного на рисунке голубым 
цветом) и приводить к необоснованным затратам.

Исходя из этого, при формировании ФТБ АС це-
лесообразно рассматривать виды информации макси-
мально атомарно, а не ограничиваться лишь некото-
рыми крупными категориями и уровнями (типа персо-
нальные данные, коммерческая тайна, служебная ин-
формация, государственный информационный ресурс).

Как показано в работе [4], эффективность ФТБ и 
мер ЗИ можно обеспечить, выполнив специальную 
структуризацию АС.

В работах [5, 6] с использованием понятия сложно-
сти по Колмогорову показано, что функциональность 
системы ЗИ АС может быть определена без знания де-
тальной спецификации рассматриваемой АС (то есть 
вспомогательных активов). 

Основываясь на том, что объектом защиты, в конеч-
ном счете, является информация (основные активы), ав-
тором настоящей статьи в работах [4, 7, 8] обосновано, 
что при структуризации АС в целях задания ФТБ име-
ет смысл оперировать не подструктурами программно-
технических АС (вспомогательными активами), а обра-
батываемыми в АС видами информации I.

Структуры ФТБ, предъявляемые к защите всех ви-
дов информации I, обрабатываемых в АС, и структу-
ры ФТБ, предъявляемые к мерам ЗИ видов информа-
ции {I}q, обрабатываемых в отдельных частях (доме-
нах безопасности) АС, могут быть соотнесены с вида-
ми обрабатываемой информации.

Таким образом задачу определения структуры АС с 
целью последующего формирования ФТБ АС, сфоку-
сированного на атомарных видах защищаемой инфор-
мации, можно в общем виде представить следующим 
образом.

Дано:
• множество видов информации I, обрабатываемых 

программно-техническими средствами АС;
• множества видов информации {I}q, обрабатыва-

емых программно-техническими средствами доменов 
безопасности Дq (q=1,2,…Q). 

Определить:
способ покрытия видов информации I объединени-

ем подмножеств {I}q: 
I= 

q
{I}q,     (1) 

при соблюдении ограничений на полноту и неизбыточ-
ность покрытия видов информации I подмножествами 
{I}q.

Решение сформулированной задачи основывается 
на определении на множестве I отношения толерант-

ности , семантическое значение которого может быть 
определено как «быть защищённым мерами ЗИ доме-
на безопасности Дq». Множество I рассматривается 
как несущее множество соответствующего простран-
ства толерантности < I,>, состоящее из множества 
классов толерантности {Kq}.

Рассмотрим всюду определённое на I соответствие  
: I{I}q.

Элементы множества I, удовлетворяющие соответ-
ствию , определяются в виде отношения А. Соглас-
но определению, отношение А является подмноже-
ством прямого произведения II.

Если отношение А будет обладать свойствами реф-
лексивности и симметричности, то оно, по определе-
нию [9], будет отношением толерантности. Если мощ-
ность множества I большая, то это отношение удобно 
представить в виде матрицы ||А ||.

В работе [9] доказано, что из всех классов толе-
рантности можно выделить базисные классы, при-
надлежащие базисному множеству классов толерант-
ности {Hb}, которые также будут являться покрытием 
множества I. То есть для пространства толерантности  
< I,> с базисом {Hb} существует отображение

: I{Hb}.      (2)
В общем случае пересечение базисных классов то-

лерантности не является пустым множеством. Зада-
ча заключается в таком выборе доменов безопасности 
АС, которые имели бы минимальное число элементов 
в их попарных пересечениях (таким образом опреде-
ляются виды информации, которые не должны распро-
страняться в другие домены).

С формальной точки зрения задача заключается в 
обеспечении безъядерной структуры пространства то-
лерантности < I,>.

Использование пространства толерантности позво-
ляет простым и наглядным образом сформировать до-
мены безопасности q q Q  в виде базисных клас-
сов этого пространства, ФТБ для которых будут обла-
дать свойствами полноты и неизбыточности [7]. Для 
тех атомарных видов информации, которые могут рас-
пространяться за пределы домена, в принципе могли 
быть допустимыми домены, не являющиеся базисны-
ми классами пространства толерантности (так назы-
ваемые склейки). Но и в этом случае для обеспечения 
строгости формальной модели и обеспечения непро-
тиворечивости функциональных требований безопас-
ности рекомендуется ограничиваться базисными клас-
сами, а соответствующий атомарный вид информации 
рассматривать в другом домене как отдельный вид.

В дальнейшем от разработчиков системы за-
щиты информации АС потребуется определение 
программно-аппаратных средств и их параметров на-
стройки, обеспечивающих защиту именно тех видов 
информации, которые входят в состав каждого домена 
безопасности  q q Q . 

Выделение видов информации, обрабатываемых в 
АС, выполнение структуризации АС на их основе [8] с 
использованием приведенного в настоящей статье ма-
тематического аппарата позволит применить разрабо-
танный автором настоящей статьи композиционный 
подход к формированию ФТБ, предъявляемых к АС 
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[7]. При этом могут быть использованы, изложенные 
в работах [7, 10] методы оценки значимости видов ин-

формации и сфокусированный на видах информации 
подход к определению актуальных угроз БИ [11, 12].
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Аннотация. В статье рассматриваются основные подходы к проведению информационно-
психологического воздействия с использованием различных ресурсов сети Интернет, рассматрива-
емых в качестве «горячих» СМИ. Рассмотрены несколько примеров распространения информации, 
которые моделируют информационно-психологическое воздействие. На основании статистическо-
го анализа распространения материалов на различных сетевых ресурсах сформулированы критерии 
оценки эффективности возможного информационно-психологического воздействия.

Abstract. The article deals with the main approaches to the information and psychological impact using 
various resources of the Internet, considered as "hot" media. Several examples of information dissemination 
that model information and psychological impact are considered. On the basis of statistical analysis of 
the distribution of materials on various network resources, the criteria for evaluating the eff ectiveness of 
possible information and psychological impact are formulated.

Ключевые слова. Информационная война, методы информационно-психологического воздействия, 
рефлекторное управление, массовое сознание, статистический анализ, распространение информа-
ции, эффективность информационно-психологического воздействия, критерии оценки.

Key words. Information war, methods of information and psychological impact, refl ex control, mass 
consciousness, statistical analysis, information dissemination, the eff ectiveness of information and 
psychological impact, evaluation criteria.
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В соответствии с Доктриной информационной безо-
пасности в качестве одной из основных видов угроз Рос-
сийской Федерации рассматривается расширение мас-
штабов «использования специальными службами от-
дельных государств средств оказания информационно-
психологического воздействия, направленного на де-
стабилизацию внутриполитической и социальной си-
туации в различных регионах мира и приводящего к 
подрыву суверенитета и нарушению территориальной 
целостности других государств»1. Примерами реализа-
ции указанного вида угрозы являются события «араб-
ской весны», «цветные революции», выступления оп-
позиции в различных странах, инспирированные пу-
бликациями в социальных сетях и иных интернет-
сервисах направленной информации.

В работе [1] указывается, что «данная проблема 
была отмечена и описана в основном с гуманитарной 
точки зрения как феномен ведущегося информационно-
го противоборства и геополитической конкуренции» В 
качестве естественно-научного описания наблюдаемых 
процессов было введено понятие «информационной 

войны», описанное, в частности, в работе [2]. Соглас-
но взглядам современных исследователей, информаци-
онная война ведется всегда, т.е. у нее нет начала и нет 
окончания. При этом в качестве проводимых в ее ходе 
операций рассматриваются, помимо прочих, операции 
информационно-психологического воздействия. В на-
стоящее время указанный подход получает все большее 
распространение. В частности, в работе [3], отмечается, 
что современные войны меняют свой характер, прини-
мая черты «эпистемологической войны». Иллюстраци-
ей данного подхода может послужить следующая цита-
та: «В основе сегодняшних представлений лежит отно-
шение к информационному пространству как к театру 
военных действий (наряду с сушей, морем, воздухом и 
космосом), в рамках которого можно оказывать скрыт-
ное влияние на поведение противника, чтобы он не знал 
об этом, но принимал решения или совершал такие дей-
ствия, которые противоречат его намерениям или ме-
шают их выполнению. Победа в информационной во-
йне означает подчинение противника и абсолютную 
власть над ним. Именно в этом заключается концепция 

V. СИСТЕМА ОБРАЗОВАНИЯ  КАК ОБЪЕКТ 
ИНФОРМАЦИОННОГО ПРОТИВОБОРСТВА

1Доктрина информационной безопасности Российской Федерации. Утверждена Указом Президента Российской Федерации 
от 5 декабря 2016 г. №646.
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Джорджа Стейна, который ключевым объектом воздей-
ствия информационной войны определяет разум и со-
знание тех, кто принимает ключевые решения войны и 
мира, применения потенциала и возможностей страте-
гического уровня. Речь идет, таким образом, о превра-
щении информационной войны в «войну знаний» или, 
как ее определил автор концепции, в «эпистемологиче-
скую войну». Очевидно, что это далеко от распростра-
ненного понимания «информационной войны» как мас-
штабной пропаганды, направленной на массовую ауди-
торию»1. 

Обобщая материалы из различных источников, 
определим, что информационная война ведется в том 
числе с использованием методов информационно-
психологического воздействия. Для обеспечения пре-
емственности с разработанными ранее теориями, бу-
дем считать, что пропаганда является частным слу-
чаем информационно-психологического воздействия, 
которое, согласно работе [4], имеет следующие основ-
ные методы:

1. Внушение.
2. Агитацию.
3. Убеждение.
4. Стеоретипизацию.
5. Проблематизацию.
Предлагаем определить, что непосредственно к про-

паганде будут отнесены методы 1–4. Альтернативные 
источники, например [5], описывают семь методов про-
паганды, называемой им «азбукой пропаганды». С точ-
ки зрения практической деятельности приводимая гра-
дация видов и методов не имеет существенного значе-
ния в силу того, что все они предполагают гласное и яв-
ное выражение навязываемых установок. Вместе с тем, 
отдельно следует выделить проблематизацию, которая 
предполагает «привлечение средствами массовой ин-
формации внимания к определенным проблемам в жиз-
ни общества» и направлена на то, чтобы «выработать у 
зрителя конкретные триггеры и реакции» [4].

В качестве примера, иллюстрирующего понятие 
информационно-психологического воздействия в виде 
проблематизации, можно рассмотреть эпизод сериала 
«Карточный домик», в котором герой фильма Фрэнк 
Андервуд предпринимает ряд заранее спланирован-
ных и связанных между собой манипуляций, имею-
щих целью трансформацию общественного мнения в 
выгодном для себя направлении в споре с бастующи-
ми учителями. Он дожидается необходимого события, 
в данном случае убийства школьника, первым дает к 
нему комментарий для СМИ, в котором делает акцент 
на причинно-следственных связях, представляющих 
ситуацию в выгодном для него свете). («Ребенка уби-
ли потому, что он был не на занятиях. Он не был на за-
нятиях потому, что учителя бастуют»). Под давлением 
медиа-ресурсов общественное мнение трансформиру-
ется - профсоюзы учителей вынуждены возвратиться 
за стол переговоров.

Приведенный пример призван иллюстрировать 
различие между пропагандой и информационно-
психологическим воздействием. Пропаганда выстра-

ивает информационную модель, она может опирать-
ся на факты и события, но данные факты и собы-
тия не предполагают от рецепиента/объекта пропа-
ганды немедленной реакции. В отличие от этого, от 
информационно-психологического воздействия укло-
ниться нельзя; его задача – создание соответствующих 
условий, когда объект воздействия вынужден незамед-
лительно реагировать в крайне некомфортных для себя 
условиях (ограниченность во времени, «цугцванг», 
когда любой предпринимаемый шаг только ухудша-
ет положение и т.д.). Таким образом, если в результа-
те воздействия реакция объекта прошла в нужном для 
инициатора ключе, информационно-психологическое 
воздействие достигло своей цели.

Более широко возможные виды информационно-
психологического воздействия анализируются в ра-
боте [6]. В данной работе в качестве объекта воз-
действия рассматриваются индивидуальное, груп-
повое, массовое и общественное сознание. В рабо-
те [6] приводится достаточно широкий обзор возмож-
ных методов информационно-психологического воз-
действия, включая воздействия с использованием 
«информационно-техногенных средств». В дальней-
шем, чтобы определить границы проводимых иссле-
дований, будем рассматривать только их.

Необходимо подчеркнуть, что, с одной стороны, 
информационно-психологическое воздействие спо-
собно оказать контролируемое влияние на поведение 
индивидуума/группы/социума/общества, но с другой 
стороны, если становится известен факт осуществле-
ния такого воздействия, то он, как правило, нивелиру-
ет его последствия. В данном контексте можно гово-
рить о том, что информационно-психологическое воз-
действие продуцирует рефлекторное управление, опи-
санное в работе [7].

Ключевой особенностью рефлекторного управления 
является доведение информации, приводящее объект 
информационно-психологического воздействия к выво-
дам, выгодным инициатору воздействия. Как следствие, 
он должен располагать аксиомами и выводами, которы-
ми оперирует объект воздействия, а также правилами 
или алгоритмами выводов. Известны различные курьез-
ные случаи, когда доводимая информация воспринима-
лась реципиентами с противоположной по отношению 
к планируемой эмоциональной окраской, что приводи-
ло к отрицательным результатам воздействия. С другой 
стороны, рассказанный и вызвавший улыбку анекдот в 
незнакомой компании является в том числе проверкой 
на совпадение культурных кодов.

Необходимо отметить, что роль средств массовой 
информации (СМИ) в проводимом информационно-
психологическом воздействии имеет ключевое значе-
ние. Как показано в работе [8], СМИ в глазах большин-
ства читателей являются определенным, заслуживаю-
щим относительно высокую степень доверия, филь-
тром, отбирающим и верифицирующим сведения из 
различного рода источников. Несмотря на то, что наи-
большую степень доверия как к источнику информа-
ции читатели выражают своему ближайшему окруже-

1 «Пропагандой выиграть нельзя. Доминированием в технологиях — можно». Журнал "Огонёк" №40 от 10.10.2016, стр. 18
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нию, его информационная емкость в среднем не высо-
ка и, как правило, не затрагивает вопросы, значимые 
для основной части общества. Как следствие, ключе-
вым источником информации выступают СМИ, кото-
рые по способу взаимодействия с реципиентом инфор-
мирования условно разделим на две составляющие: 
так называемые «холодные» и «горячие» СМИ.

1. К «холодным» отнесем традиционные СМИ: те-
левидение, радио, печатная пресса. Способ коммуни-
кации – односторонний поток информации в реаль-
ном времени либо с отсрочкой, как в случае с печат-
ными СМИ, на достаточно короткий временной про-
межуток. Преимущество ‒ максимальное удобство по-
требления. Недостатки – отсутствие обратной связи, 
невозможность уточнить или сразу проверить получа-
емую информацию. Нет возможности выразить отно-
шение к потребляемой информации. 

2. К «горячим», при достаточно высокой степени 
обобщения, отнесем СМИ, осуществляющие инфор-
мирование посредством сети Интернет. Способы ком-
муникации различные, начиная от вербальных и по-
требления медиапотока, заканчивая чтением аналити-
ческих обзоров и заметок. Преимущество ‒ возмож-
ность вернуться к информации, дать обратную связь, 
осуществить поиск по ключевым словам, перепрове-
рить, сравнить с информацией из других источников и 
т.п. Возможность быть источником эксклюзивной ин-
формации. Недостатки: при сравнительном анализе по-
являются источники, достоверность которых не имеет 
подтверждения, что компенсируется, например, попыт-
ками выстроить «круги доверия» в социальных сетях; 
анонимизация источников информации и, как след-
ствие, так называемые «фейковые» новости; возмож-
ность манипулирования информацией или таргетиро-
ванного информирования посредством соответствую-
щей перестройки работы поисковых систем и пр.  

Приведенные выводы подтверждаются различны-
ми исследователями. Так, в работе [9] одним из основ-
ных преимуществ Интернета перед телевидением от-
мечается возможность организации эффективной об-
ратной связи, значимой для социологии массовых ком-
муникаций.

По данным сайта vc.ru1, «Интернет в России обо-
шёл телевидение по суточному охвату аудитории в 
первом квартале 2019 г.». За рубежом тенденция сете-
вого доминирования, по данным «Форбс», была отме-
чена еще в 2017 г. и подтверждается соотношением ре-
кламных бюджетов2.

На основании изложенного сформулируем обоб-
щенную модель информационно-психологического 
воздействия, которую можно представить следующей 
схемой, представленной на рис. 1. 

В рассматриваемой схеме существенным являются 
следующие обстоятельства:

1. В качестве информационного повода, как пра-
вило, используется событие реального мира, которое 
требует оценки целевой аудиторией.

2. Объект воздействия формирует выводы самостоя-
тельно. При этом инициатор воздействия может рассчи-
тать (или с высокой степенью вероятности предполо-
жить) результаты формирования выводов объектом на 
основании анализа основных факторов, воздействующих 
на объект и правил/алгоритмов формирования выводов.

3. Обязательно присутствует эмоциональная оцен-
ка выводов.

 При проведении информационно-психологических 
операций наиболее трудной как с теоретической, так 
и с практической точки зрения является задача оцен-
ки их эффективности. Если рассматривать пропаганду 
как разновидность информационно-психологического 
воздействия, то возможно использовать уже существу-
ющие подходы, связанные с проведением либо ре-
кламной, либо избирательной компании. Так, в част-
ности, в [10] описывают следующие методы оценки 
эффективности избирательных кампаний:

1. Подход, основанный на фактических результатах 
выборов (для рекламных кампаний – на фактических 
результатах продаж).

2. Подход, основанный на фактических детальных 
затратах на избирательную кампанию (считается, что 
затраты направлены на преодоление «узких мест»).

3. Оценки на основании социологических опросов.
С учетом смещения рекламных бюджетов в сто-

рону сетевого вещания активно развиваются методы 
оценки эффективности рекламных компаний в сети 
Интернет, описанные, в частности в [11].

Как уже было отмечено, информационно-психоло-
гическое воздействие может носить скрытый характер, 
что требует иных подходов к оценке его эффективно-
сти. Одним из таких перспективных подходов считает-
ся измерение изменения отражения массового созна-
ния, выраженное в различной информации, размещае-
мой в социальных сетях и других Интернет-сервисах, а 
также в виде колебания цен или спроса на тот или иной 
вид товара.

Для выработки соответствующих критериев изме-
рения разберем конкретный пример - конфликт меж-
ду министерствами транспорта России и Чехии, полу-
чивший определенный общественный резонанс на мо-
мент подготовки статьи. Если говорить более деталь-

Рис. 1. Обобщенная схема 
информационно-психологического воздействия

1https://vc.ru/media/69569-issledovanie-internet-v-rossii-oboshel-televidenie-po-sutochnomu-ohvatu-auditorii-v-pervom-kvartale-
2019-goda.

2https://www.forbes.ru/tehnologii/344779-internet-vs-tv-voyna-formatov-kak-uhod-veshchaniya-v-internet-prostranstvo.
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но − 2 июля 2019 г. в различных СМИ была опубли-
кована новость об ограничении полетов в Чехию для 
российских авиакомпаний.

Рассмотрим данный случай с точки зрения кампа-
нии, целью которой, с высокой степенью вероятности, 
было оказание определенного информационного воз-
действия на массовое общественное сознание граждан 
Российской Федерации и Чехии с целью обоснования 
позиции государственных органов обоих государств. 
Для упрощения ограничимся материалами, распростра-
няемыми в русскоязычном сегменте сети Интернет.

Статистический анализ распространяемых матери-
алов, согласно данным поиска по сервису Яндекс.Но-
вости, проведенный 5 июля 2019 г.(см.табл.1).

В данном случае отметим тот факт, что сама новость 
была достаточно активно растиражирована в СМИ – 
1217 оригинальных и перепечатанных материалов.

Вместе с тем, представленный статистический ана-
лиз может свидетельствовать только о спаде интере-
са к конфликту, особенно на фоне того, что была до-
стигнута договоренность о переносе переговоров по 
условиям полетов чешских и российских компаний на 
осень 2019 г. При этом нет ответа на вопрос, была ли 
оказана поддержка действиям одной из сторон и каков 
результат воздействия на коллективное сознание.

Для анализа по данному направлению построим та-
блицу аргументации сторон, которую приведем, опира-
ясь на материалы, доступные в сети Интернет (см.табл.2). 

Таблица аргументации приводится в связи с тем, 
что события, выделенные желтым, несмотря на актив-
ное освещение в СМИ, практически не нашли отраже-
ния. Так, запрос по сервису Яндекс.Новости «Чехия 
полеты причины» дал более чем на порядок меньше 
поисковых результатов, чем запрос «Чехия полеты». 
В результате произошло смещение информационно-
психологического воздействия с планируемого «не-
корректное поведение чешской стороны» на фактиче-
ское «власти опять что-то недоговаривают».

Указанное смещение подтверждается данными сай-
та «Медиаметрикс» по поисковому запросу «Чехия по-
леты причина». Наиболее популярной с точки зрения 
пользователей явилась новость, опубликованная на сай-
те телеканала «Дождь», − 746 переходов, при этом на 
самом сайте данный материал собрал 6790 просмотров. 
Основное содержание материала описывается одной 
фразой: «…власти Чехии не устроили условия [транс-
сибирских перелетов] для национального перевозчи-
ка, поэтому они воспользовались «правилом паритет-
ности» и аннулировали разрешение на несколько рей-

сов «Аэрофлота» и «Уральских авиалиний». Интерес-
но сравнить данную статистику с данными сервиса Ян-
декс.Новости. Поисковый запрос «Чехия полеты причи-
ны» показал 2 июля 2019 г. 86 сообщений, при этом в 
последующие дни заданные ключевые слова не давали 
результативной поисковой выдачи (см.рис.2 ).

Для пользователей социальных сетей, характерным 
является комментарий, приведенный под «псевдопа-
триотической статьей», заочно суммирующий приве-
денную таблицу дерева аргументации:

«С Чехией тут никакой русофобии нет вообще, чи-
сто бизнес: наши попросили за продление разрешений 
на пролёт над Сибирью новые слоты для третьей а/к 
в Чехию, чехи упёрлись, наши им перекрыли разре-
шение на пролёт. А полёт южным коридором на Сеул 
убыточен для чехов, вот они и прикрыли до паритета 
(по два рейса в день у «Аэрофлота» и Chech Airlines) 
перелёты в Чехию. Правда, как нахрапом не получи-
лось прогнуть ‒ так отыграли назад.

Использование сервиса поиска по блогам показало, 
что с 2.07 по 4.07 2019 г. было опубликовано 112 тыс.
записей, при этом коэффициент релевантности по пер-
вым 15 записям поисковой выдачи составил 11/15.

На официальном сайте Минтранса России, как и 
на официальном сайте МИДа, каких-либо коммента-
риев по данному инциденту нет. Материал, размещен-
ный на официальном сайте Минтранса Чехии, пере-
сказывается в публикациях русскоязычных блогеров, 

Чешская сторона Российская сторона
Запрос на получение для 
чешских компаний посто-
янного разрешения полетов 
по транссибирскому марш-
руту в связи с завершением 
срока (1 июля) 2019 г. оче-
редного временного разре-
шения

Информирование чешской 
стороны о дополнительных 
условиях согласования дан-
ного запроса, в частности 
возможное введение тре-
тьего перевозчика на чеш-
ском

Предложение установить 
срок принятия решения по 
предложениям российской 
стороны до 19 июля 2019 г.

Отказ в переносе сроков 
принятия решения (исхо-
дя из имеющихся сведе-
ний чешской стороне было 
предложено принять реше-
ние до конца срока времен-
ного разрешения).
Фактический запрет ис-
пользования транссибир-
ского маршрута

Одностороннее принятие 
чешской стороной реше-
ния о возврате к принципу 
паритетности работы авиа-
перевозчиков. Ограничение 
количества рейсов для рос-
сийских авиаперевозчиков

Минтранс России снима-
ет ограничения на полеты 
по транссибирским марш-
рутом

Минтранс Чехии снимает 
ограничения на полеты для 
российских компаний

«Минтранс России пред-
ложил чешским коллегам 
перенести окончательное 
согласование параметров 
авиасообщения на сен-
тябрь»

Таблица 2
Аргументация сторон

Вид
информации

Дата
02.07.2019 03.07.2019 04.07.2019

Сообщения 1217 70 70
Статьи 45 3 2
Интервью 2 - 2
Видео 59 - -
Фотографии 823 38 38

Таблица1
Поисковый запрос «Чехия полеты» от 5 июля 2019г.
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при этом ответственность за конфликт возлагается на 
российскую сторону.

Действия в off -line: «Спрос на билеты из России 
в Чехию с начала недели ‒ 1 июля, 2019 г. ‒ вырос на 
18% по сравнению с аналогичным периодом на про-
шлой неделе. Об этом сообщили Агентству город-
ских новостей «Москва» в пресс-службе туристиче-
ского поисковика Aviasales. «По данным Aviasales на 2 
июля, когда в СМИ появилась новость о приостановке 
рейсов в Чехию, пришелся пик бронирований авиаби-
летов из России в Чехию. Рост относительно преды-
дущего вторника, 25 июня 2019 г., составил 25%.», ‒
говорится в сообщении»1. 

Как было отмечено выше, информационно-
психологическое воздействие ставит целью осущест-
вление необходимых действий в физическом мире. 
При этом совершение действий может носить:

1. Импульсно - рефлексивный характер, направ-
ленный на реализацию немедленных реакций («Угро-
за?»). Пример – немедленная реакция на ограничение 
полетов в виде скупки свободных билетов. Не исклю-
чено, что это были действия туроператоров, страхую-
щих себя в условиях изменившихся обстоятельств.

2. Целенаправленно – рефлексивный характер, на-
правленный на реализацию среднесрочных реакций 
(«Потери?»). Пример – демпфирование ситуации с огра-
ничением авиасообщения, затрагивающее интересы не-
определенного, но достаточно широкого круга лиц.

3. Изменение системы долгосрочных оценок. 
(«Справедливость?»). В данном случае «понижение 
рейтинга» Минтранса России, действия которого в 

данной ситуации не могут заслуживать положитель-
ной оценки.

Статистический анализ распространяемых матери-
алов, согласно данным поиска по сервису Яндекс.Но-
вости, проведенный 8 июля 2019 г. (см.табл.3).

Перепроверка статистических данных, проведен-
ная 8 июля 2019 г., показала резкое уменьшение ко-
личества сообщений от 2 июля, что может свидетель-
ствовать о резком осыпании «заднего фронта».

Особенность коллективного сознания заключается 
в том, что оно способно:

• фильтровать поток входных событий по степени 
значимости;

• генерировать множество версий относительно 
происходящих событий;

• ранжировать версии по степени их значимости;
• действовать исходя из выводов наиболее коллек-

тивно признаваемых версий.
Появление такого явления, как интернет-простран-

Рис. 2. Скриншот сайта "Медиаметрикс"

Вид 
информации

Дата
02.07.2019 03.07.2019 04.07.2019

Сообщения 613 41 63
Статьи 22 2 2
Интервью 1 - -
Видео 29 - 2
Фотографии 412 22 39

Таблица 3
Поисковый запрос «Чехия полеты» от 5 июля 2019г.

1https://travel.rambler.ru/other/42450220-aviasales-spros-na-bilety-iz-rossii-v-chehiyu-s-1-iyulya-vyros-na-18/.
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ство привело к качественным изменениям в исследова-
нии коллективного сознания. Данные изменения свя-
заны с появлением возможности исследовать следы, 
оставляемые коллективным сознанием при реализа-
ции описанных выше процессов.

Таким образом, на основании приведенного при-
мера можно выделить следующие предлагаемые по-
казатели оценки эффективности информационно-
психологического воздействия, использование кото-
рых подразумевает использование общедоступных 
сервисов сети Интернет.

1. Статистика публикаций информации о событии 
в СМИ, имеющим интернет-представительства. Ста-
тистические показатели «переднего фронта» тиражи-
рования сообщения о событии. В данном случае он 
описывается резким спадом уже на вторые сутки, т.е. 
уже на вторые сутки тема перестала считаться в сре-
де журналистов актуальной и имеющей перспективу 
своего развития.

2. Изменение статистики публикаций информации 
о событии по прошествии некоторого времени. «За-
дний фронт» - сохранение информации на сетевых ре-
сурсах. В данном случае наблюдается «осыпание за-
днего фронта» - через несколько дней опубликован-
ная информация начала удалятся с сетевых ресурсов, 
т.е. сетевые ресурсы посчитали, что присутствие такой 
информации на их сайтах нежелательно.

3. Статистика переходов пользователей социаль-
ных сетей на статьи в СМИ, освещающие анализируе-
мое событие. Выявление лидера мнения в освещении 
данного события. В данном случае в качестве лидера 
мнения фигурирует «либеральный» ресурс, который, 
по мнению коллективного сознания, наиболее точно 
описывает причины происходящих событий.

4. Статистика комментирования данного события 
в блогах с учетом коэффициента релевантности поис-
ковой выдачи. В данном случае можно оценить, что в 
своих блогах данную информацию прокомментирова-
ли около 80 тыс. блогеров.

5. Совпадение (расхождение) мнения о причи-
нах анализируемого события между основной массой 
СМИ, статьей, которая была выбрана в качестве лиде-
ра мнений, комментариями блогеров. В данном случае 
основная масса СМИ подавала информацию без на-
чальных данных дерева аргументации, а лидер мнений 
не только ее достроил, но и сделал это в кратком и до-
ступном виде.

6. Наличие реакции органов государственной вла-
сти, иных структур, должностных лиц и т.п., непо-
средственно связанных с анализируемым событием, 
представленной в виде информации на официальных 
интернет-ресурсах. В данном случае комментарии к си-
туации давали только представители чешской стороны.

7. Наличие изменений цен/популярности товаров, 
связанных с анализируемым событием. В данном слу-
чае выявлена однозначная тенденция кратковременно-
го роста продаж авиабилетов.

Для сравнения в этот же период времени по описан-
ной выше методике был проведен анализ другого собы-
тия, оказавшегося в центре внимания СМИ - с 1 июля 
2019 г. электрогенерирующие компании увеличили та-

рифы на поставляемую электроэнергию.
В начале рассмотрения контрольного примера хоте-

лось бы отметить очень любопытный факт. Запрос по 
сайту «Медиаметрикс» с ключевыми словами «Рост цен 
электроэнергия» результатов не дал! Это может свиде-
тельствовать о том, что для коллективного сознания 
пользователей социальных сетей данная проблема не 
находится в фокусе внимания, несмотря на наличие ста-
тей в сетевых СМИ. Можно высказать предположение, 
что отсутствие реакции социальных сетей обусловлено 
отсутствием альтернатив действий в физическом мире. 
Как следствие, коллективное сознание не обращает 
внимание на обстоятельства, которые нельзя изменить.

Статистический анализ распространяемых матери-
алов согласно данным поиска по сервису Яндекс.Но-
вости, проведенный 5 июля 2019 г. (см.табл.4)

Использование сервиса поиска по блогам показа-
ло, что данная проблема актуальна для стран постсо-
ветского пространства. В период с 2.07 по 4.07 2019 г. 
опубликовано 235 тыс. записей, при этом коэффициент 
релевантности поисковой выдачи по первым 15 запи-
сям составил 13/15.

Статистический анализ распространяемых матери-
алов, согласно данным поиска по сервису Яндекс.Но-
вости, проведенный 8 июля 2019 г. (см.табл. 5).

«Передний фронт» на протяжении наблюдаемо-
го периода характеризуется устойчивым подъемом. 
«Осыпание заднего фронта» отсутствует. Тема не на-
ходится в фокусе пользователей социальных сетей, но 
по ней высказались около 200 тысяч блогеров, вклю-
чая русскоязычных блогеров из стран ближнего зару-
бежья. При этом следует отметить, что количество ста-
тей сравнимо с количеством новостных сообщений.

Предыдущие два примера на коротком рассматри-
ваемом периоде имели разнонаправленную тенден-

Вид 
информации

Дата
02.07.2019 03.07.2019 04.07.2019

Сообщения 64 154 240
Статьи 59 65 102
Интервью 5 5 5
Видео 4 2 2
Фотографии 133 97 433

Таблица 4
Поисковый запрос «Рост цен электроэнергия»

от 5 июля 2019г.

Вид 
информации

Дата
02.07.2019 03.07.2019 04.07.2019

Сообщения 64 154 265
Статьи 59 65 51
Интервью 5 5 2
Видео 4 2 1
Фотографии 133 97 84

Таблица 5
Поисковый запрос «Рост цен электроэнергия»

от 8 июля 2019г.
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цию «переднего фронта». В этой связи будет инте-
ресно рассмотреть еще один пример, иллюстрирую-
щий по «переднему фронту» тенденцию «горки». В 
рассматриваемые даты, 2 июля 2019 г. вице-премьер 
Т. Голикова сделала заявление о естественной убы-
ли населения в России, которые охарактеризовала как 
«катастрофические».

Статистический анализ распространяемых мате-
риалов, согласно данным поиска по сервису Яндекс.
Новости, проведенный 5 июля 2019 г. (см.табл. 6).

По данным сайта «Медиаметрикс», с аналогичным 
запросом наиболее популярным (а значит, привлек-
шим внимание пользователей социальных сетей – 439 
переходов) стало опубликованное в «Новой газете» ин-
тервью с директором Института социального анализа 

и прогнозирования РАНХиГС Татьяной Малеевой. Ис-
ходя из приведенных данных, это мнение можно счи-
тать для пользователей социальных сетей наиболее ав-
торитетным и отражающим общий настрой.

Для данного поискового запроса также была со-
брана статистика по сервису «Поиск блоги». За пери-
од с 2.07 по 4.07 2019 г. в блогах были опубликованы 
204 тыс. записей. При этом на основании данных по 
первым 15 записям коэффициент релевантности со-
ставил 1, что говорит об однозначном внимании бло-
геров к обозначенной проблеме.

Выводы
В современных условиях проявления коллективно-

го сознания могут быть рассмотрены как множество но-
востных сообщений, записей в блогах, комментариев и 
постов в социальных сетях или, говоря обобщенно, в 
виде информационного отражения массового сознания.

При проведении информационно-психологического 
воздействия информационное отражение фиксиру-
ет его восприятие коллективным сознанием. На осно-
вании изучения информационного отражения в сети 
Интернет возможно ввести меры его количественной 
оценки, через которые становится возможным оцени-
вать изменение массового сознания.

В случае выделения членов коллектива из общего 
множества пользователей сети Интернет появляется 
возможность исследовать воздействия на коллектив-
ное сознание.
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